
 ةداهش ةلاح صحف ةقداصم لشف نم ققحتلا
نمآلا لوصولا

تايوتحملا

ةلأسم

 ةزيم مادختساب ةياهنلا ةطقن ةلاح فيرعت فلم مادختساب Secure Access رشن ةلواحم دنع
 ديدحت ةيناكمإ مدع نم مغرلا ىلع لوخدلا ليجست تالواحم عيمج لشفت ،ةداهشلا صحف

 SAML ةقداصم مادختسإ نومدختسملا لواحي.DART ةمزح تالجس يف لشفلل ةددحم بابسأ
IDP عضولا نم ققحتلا ةيلآ لالخ نم ةداهشلا ةحص نم ققحتلا ضرف اضيأ نوديري امنيب، 

 نوكت امدنع ىتح ةقسانتملا ةقداصملا يف لشف تالاح نيوكتلا اذه نع جتني نكلو
.ةحجان ةيفلخلا ةداهشلا ةقباطم

ةئيبلا

Cisco Secure Access - دعب نع ليمعلا ىلإ نمآلا لوصولا (VPN، Posture، صاخلا دروملا) •

SAML IDP ةقداصم جمد •

ةداهشلا صحف ةزيم نيكمت عم ةياهنلا ةطقن ةيعضو فيرعت فلم •

 نيوانع قباطت (SAN) نيزختلا ةقطنم ةكبش يف UPN لقح تاذ مدختسملا تاداهش
ينورتكلإلا ديربلا

•

ةياهنلا طاقن ةزهجأو تاعومجملاو نيمدختسملا عم نمآلا لوصولا رجأتسم نيوكت •

رارق

 ةددعتم ةقداصم مادختسإ دنع طقف عضولا يف ةداهشلا ةياهن ةطقن تاققحت ضرف متي
 نأ امب .زاهجلا ةداهش نم ققحتلاو مدختسملا ةداهش نم لك بلطتت يتلاو ،تاداهشلا

 مادختسإ ىلإ نوجاتحي طقف مدختسم تاداهش مهيدل نيمدختسم نمضتي رشنلا ويرانيس
 نم الدب ةدحاو ةداهش + SAML ةقداصم ذيفنت نمضتي لحلا نإف ،دحاو VPN فيرعت فلم



.عضولا ةداهش نم ققحتلا ىلع دامتعالا

ةقداصملا نيوكت تاوطخ

ةدحاو ةداهش + SAML ةقداصم نيوكت :1 ةوطخلا

 الدب ةدرفملا ةداهشلا ةقداصم عم SAML ةقداصم مادختسال ةقداصملا ةقيرط نيوكتب مق
.عضولا نم ققحتلا تايلمع لالخ نم ةداهشلا ةحص نم ققحتلا ضرف ةلواحم نم

ةداهشلل UPN ةقباطم نيوكت :2 ةوطخلا

 ناونع ىلع يوتحي (SAN) ةداهشلل عوضوملل ليدبلا مسالا يف دوجوملا UPN لقح نأ نم دكأت
 اهنيوكت مت يتلا ةقداصملا ةيصاخ قباطي يذلا مدختسملل ينورتكلإلا ديربلا

.ةياهنلا طاقن ةزهجأو تاعومجملاو نيمدختسملا تحت Secure Access يف مدختسملل

ةيساسألا ةقداصملا لقح نييعت :3 ةوطخلا

 هنأ نم دكأتلا عم ،ةداهشلا نم UPN مادختساب ةقداصملل يساسألا لقحلا نيوكتب مق
.Secure Access مدختسم تانايب ةدعاق يف مدختسملل ينورتكلإلا ديربلا ناونع لثامي

ةداهشلا لكيه تابلطتم

 عم ةداهشلا يف ةيوناثلا ةميقلا وأ UPN ةميق قباطتت ثيحب ةداهشلا ةينب نيوكت بجي
 ةميق ىلع يوتحت ةداهش مدختسم مدق اذإ ."نمآلا لوصولا" يف مدختسملل ةقداصملا ةيصاخ

UPN مدختسملا كلذل اهنيوكت مت يتلا ةقداصملا ةيصاخ عم قباطتت ال ةيوناث ةميق وأ 
.ةقداصملا ضفر متيسف ،"نمآلا لوصولا" يف

ةماه نيوكت تاظحالم

 ناك اذإ ةبولطم (IDP SAML + MULTI-CERT Auth) تاداهشلا ةددعتم ةقداصملا نوكت دق
 .ةلآلاو مدختسملا تاداهش كلذ بلطتي نكلو ،ابولطم عضولا ةداهش ةحص نم ققحتلا

 مدختسم تاداهش ىلع نيلصاح نومدختسملا اهيف نوكي يتلا رشنلا تايلمعل ةبسنلاب
 SAML ةقداصم رفوت ،طقف دحاو (VPN) ةيرهاظ ةصاخ ةكبش فيصوت مادختسإ ىلإ نوجاتحيو

 ةدنتسملا نامألا مكحت رصانعب ظافتحالا يف رارمتسالا عم بسانملا لحلا ةدحاو ةداهش +



.تاداهشلا ىلإ

ببسلا

 ةددعتم ةقداصم نيوكت دنع طقف عضولا يف ةداهشلا ةياهن ةطقن تاققحت ضرف متي
 لك دوجو ماظنلا عقوتي ،عضولا ةداهش نم ققحتلا عم SAML ةقداصم مادختسإ دنع .تاداهشلا

 طقف مدختسملا تاداهش مدختسأ رشنلا نأ امب .ققحتلل ةشاشلاو مدختسملا تاداهش نم
 لكشب ةقداصملا تالواحم عضولا تاداهش صحف ةزيم تلشف دقف ،SAML ةقداصم عم

 ةيلآ ميمصت متي مل ثيح ،ةحجانلا ةيفلخلا ةياهنلا ةداهش ةقباطم نم مغرلا ىلع قستم
.ةدحاو ةداهش ةقداصم تاهويرانيس عم لمعلل عضولا

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


