
 يرهاظلا زاهجلاب عطقتملا لاصتالا تالكشم
Umbrella

تايوتحملا

ةلأسم

 تارييغت نم نايناعي ةقطنملا سفن يف Umbrella (VA) نم نايضارتفا نازاهج كانهو
 نيح يف ةرقتسم ريبمأ تاطشنملا ىدحإ تلظ .رمحألا ىلإ رضخألا نم ةلاحلا يف ةعطقتم

عطقتم وحن ىلع ةلظملاب لاصتالا ىرخألا تدقف

ةئيبلا

ةكبشلا ةيامح - نامألا :ةينقتلا •

(VAs) يرهاظلا زاهجلا - Umbrella :ةيعرفلا ةينقتلا •

ةقطنملا سفن يف Umbrella Virtual يزاهج رشن مت •

ةفاحلا هجوم نيوكت عم ةكبشلل ةيساسألا ةينبلا •

تنرتنإلا ىلإ لوصولل ISP لاصتا •

رارق

 رورم ةكرح عنمت تناك يتلا ةكبشلا ىوتسم ىلع نيوكت ةلكشم ةجلاعمو ديدحت لحلا لمش
UDP لحلاو صيخشتلل ةيلاتلا تاوطخلا ذاختإ مت .5353 ذفنملا ىلع:

اهذيفنت مت يتلا ةيصيخشتلا تاوطخلا

ةيلوألا ةيصيخشتلا تانايبلا عيمجت :1 ةوطخلا



 نيلوحملا نم لكل ضرعلل ةينف جمارب تاعومجمو Traceroute نم ةشاش تاطقل عمج مت دقو
.ةلكشملا قاطن ديدحتو امهب ةصاخلا لاصتالا طامنأ ةنراقمل ةينفلا ةئفلا ىلإ

ةكبشلا لاصتا رابتخإ :2 ةوطخلا

 ذفنم ىلإ لوصولا ةيناكمإ نم ققحتلل ةيامحلا رادجو قاطنلا ةفاح هجوم تارابتخإ ءارجإ مت
UDP 5353، رورملا ةكرحل تباث لكشب "ةهجولا ىلإ لوصولا مدع" تاباجتسا عاجرإب ماق يذلاو 

.ةرثأتملا

ةمدخلا ةيلمع نم ققحتلا :3 ةوطخلا

 VA ىلع حيحص لكشب لمعت تناك Umbrella-connector ةيلمع نأ show-tech ةمزح ليلحت دكأ
 لاصتا يف لب ةيلخادلا VA تايلمع يف تسيل ةلكشملا نأ ىلإ ريشي امم ،ةرثأتملا

.ةكبشلا

ISP تاقيقحت :4 ةوطخلا

 ذفنم UDP ىلإ لوصولا ةيناكمإ لكاشم نم ققحتلل تنرتنإلا ةمدخ دوزم عم ةلاح تحتف
.ةكبشلا ىوتسم ىلع 5353

هليلحتو يرذجلا ببسلا فيرعت

 هجوم نيوكت ىلع UDP 5353 ذفنم نيكمت متي مل هنأ ىلع يساسألا ببسلا ديدحت مت
 تامدخل حيحص لاصتا ءاشنإ نم رثأتملا VA ةكبشلا ىوتسم ىلع عاطقنإلا اذه عنم .ةفاحلا

Umbrella DNS ربع UDP ذفنم رورم ةكرح تلظ امنيب ،5353 ءانيم TCP 443 ةرثأتم ريغ.

ةفاحلا هجوم نيوكت حيحصت :5 ةوطخلا

 بسانملا لاصتالاب حمسي امم ،UDP 5353 ذفنم نيكمتل ةفاحلا هجوم نيوكت ثيدحت مت
.Umbrella DNS-over-UDP ةياهن ةطقنو Umbrella VA نيب

ببسلا

 نيوكت يف ةلكشم Intermittent Umbrella يرهاظلا زاهجلا لاصتا تالكشمل يرذجلا ببسلا ناك
 ةرثأتملا VA رظحلا اذه عنم .ةفاحلا هجوم ىلع UDP 5353 ذفنم نيكمت متي مل ثيح ةكبشلا

 ىلع TCP رورم ةكرح تلظ امنيب ،Umbrella تامدخب بسانم DNS over-UDP لاصتا ءاشنإ نم



 ال VA نأل ةعطقتم ةحص قيقدت لشف تالاحك ةلكشملا ضرع مت .ةرثأتم ريغ 443 ذفنملا
 UDP 5353 لوكوتورب ربع Umbrella DNS ةياهن ةطقن ىلإ رارمتساب لوصولا اهنكمي

.بولطملا

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


