
 لوصولا ةداهش ةحص نم ققحتلا يف أطخ
Splunk ليمع لجس تاليمحت عم نمآلا

تايوتحملا

ةلأسم

 ةباحس ىلإ تالجسلا ليمحت Splunk ليمع ليغشتب نوموقي نيذلا Windows ءالمع ىلع رذعت
Splunk تانايبلا رورم ةكرح ريفشت كف دنع ةداهشلا ةحص نم ققحتلا ءاطخأ ببسب 

 لاسرإ يف Windows لجس رداصم نم 5000 نم رثكأ لشف .Cisco Secure Access ةطساوب
 هتظحالم مت يذلا ددحملا أطخلا .لجسلا باعيتسإ ىلع رثأ امم ،Splunk ةعومجم ىلإ تانايبلا

:وه Splunk ليمع تالجس يف

 

02-27-2026 16:51:54.830 +0530 ERROR X509Verify [15668 TcpOutEloop] - Server X509 certificate failed validation; error=20, reason="unable to get local issuer certificate"

 

 نم ققحتلا نكل ،ةيامحلا رادج ربع قفدتت splunkcloud.com.* ةهجولا ىلإ رورملا ةكرح تناك
 اهيف مت يتلا عقاوملل بيولا ضارعتسإ رمتسا .الشاف ناك قيبطتلا ىوتسم ةداهش ةحص

.يعيبط لكشب لمعلا يف SSL ريفشت كف نيكمت

ةئيبلا

SSL/TLS ريفشت كف نيكمت عم Cisco نم نمآلا لوصولا •

Splunk Universal هيجوت ةادأ مهيلع تبثملا Windows ءالمع •

Splunk: *.splunkcloud.com ةباحس ةهجو •

Windows لجس رداصم نم 5000 نم رثكأ رثأت •

Microsoft ماظن تاداهش نزخم سيلو ،هب صاخلا تاداهشلا نزخم Splunk ليمع مدختسي •

رارق



 Cisco يف Splunk ةباحس رورم ةكرحل ريفشتلا كف زواجت ةسايس ذيفنتب ةلكشملا لح مت
Secure Access.

.تاوطخ ةدع تذختا دقو

ةلكشملا ديدحت :1 ةوطخلا

 كف ليطعت دنع هنأ رابتخالا رهظأ .هجاتنإ ةداعإو كولسلا ديكأت مت ،WebEx لمع ةسلج لالخو
 ليمحت تايلمع تحجن ،ليمعلا ىلع SWG ةمدخ ليطعت دنع وأ ليمعل نمآلا لوصولا ريفشت
 نم ققحتلا لشف يف ببسلا تناك SSL/TLS ريفشت كف ةيلمع نأ كلذ دكأ .Splunk لجس

.ةداهشلا ةحص

ةهجولا ةمئاق ءاشنإ :2 ةوطخلا

 Splunk ةباحسب ةصاخلا IP نيوانعل FQDN مئاوق ىلع يوتحت يتلا ةهجولا ةمئاق ءاشنإ مت
.Splunk ةباحس تامدخل ةددحملا فدهلا رورم ةكرح ىلإ

ريفشتلا كف زواجت ةسايس ذيفنت :3 ةوطخلا

 يتلا رورملا ةكرحل SSL/TLS ريفشت كف ليطعتل Cisco نم نمآ لوصو ةسايس ذيفنت مت
 ءاشنإب Splunk ءالمعل هذه فافتلالا ةسايس تحمس .Splunk ةباحس ةهجو ةمئاق قباطت

.Secure Access ةطساوب ةداهشلا ضارتعا نودب Splunk ةباحسب ةرشابم ةرفشم تالاصتإ

ةحصلا نم ققحتلا :4 ةوطخلا

:يلي ام ةحصلا نم ققحتلا ةيلمع تدكأ ،ريفشتلا كف زواجت ةسايس ذيفنت دعب

حاجنب تالجسلا ليمحت نم Splunk ءالمع نكمت •

ةريبك ةدايز Splunk ةباحس يف نيغلبملا ءالمعلل يلامجإلا ددعلا داز •

ةداهشلا ةحص نم ققحتلا يف ةيفاضإ ءاطخأ يأ ةظحالم متي مل •



 يف رمتسملا حاجنلا ةبقارمل ةبقارملا ةلاح يف تلخدو 3 ىلإ 1 نم ةلاحلا ةروطخ ضفخ مت
.لجسلا باعيتسإ

ببسلا

 ةداهش يف قثي الو هب صاخلا تاداهشلا نزخم مدختسي Splunk ليمع نأ وه يرذجلا ببسلا
Cisco Secure Access Primary SubCA ريفشت كف ءانثأ اهميدقت مت يتلا SSL/TLS. امدنع 

 اهنإف ،Splunk ةكبش ىلإ اهريفشت كفو SSL رورم ةكرح ضارتعاب Cisco Secure Access تماق
 ةيلمع تماق .اهب ةصاخلا صيخرتلا ةطلس مادختساب تانايبلا رورم ةكرح ريفشت تداعأ

 نم ققحتلا نم نكمتت مل اهنأل ةداهشلا هذه ضفرب Splunk ليمع ةداهش ةحص نم ققحتلا
.اهب صاخلا تاداهشلا نزخم يف هب قوثوم رذج تاداهش عجرم ىلإ ىرخأ ةرم تاداهشلا ةلسلس

 زمر) "يلحملا ردصملا ةداهش ىلع لوصحلا رذعت" ددحملا X.509 ةحص نم ققحتلا أطخ ريشي
 رادصإ عجرم عقوم ديدحت نم نكمتت مل ةداهشلا ةحص نم ققحتلا ةيلمع نأ ىلإ (20 أطخلا

.لاصتالا لشف يف ببست امم ،ليمعلل اهب قوثوملا تاداهشلا نزخم يف ةداهشلا

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


