
 ةصاخلا VPN ةكبش لاصتا عطق متي
 ىلع 7 ءاهنإلا ببس زمر عم نمآلا ليمعلاب

Ubuntu 24.04

تايوتحملا

ةلأسم

 .ناوث لالخ عطقني هنكلو VPN لاصتا ءاشنإ يف Ubuntu 24.04 ىلع Cisco Secure Client حجن
 لمتشت يتلا لطعتلا تالاحو 7 مقر ءاهنإلا ببس زمر تباث وحن ىلع لاصفنالا اذه قفاريو

 لكشب لامعألا ىلإ لوصولل بولطملا تباثلا VPN لاصتا عنمي امم ،libvpnapi.so ىلع
.يعيبط

 ىلع لقتني كلذ دعب نكلو "لصتم" ةلاح ىلإ لصي يذلا ليمعلا لاصتالا لسلست رهظي
 زمر VPN ةكبش ليمع ضرعي .ةلاحلا نم ققحتلا دنع لاصتالا عطق ةلاح ىلإ ىرخأ ةرم روفلا

 قفنلا ةلاح رييغت تالاخدإ ىلإ ةفاضإلاب ،تالجسلا يف "ليمعلا فاقيإ مت :7 ءاهنإلا ببس
."مالعإلا قالغإ" تاهيبنت عم DTLS/SSL تالاصتإ عطق ىلإ ريشت يتلا لئاسرلاو

:ةلكشملا اذه رماوألا لسلست حضوي

 

/opt/cisco/secureclient/bin/vpn connect

 

:ةحجان ءاشنإ ةيلمع لاصتالا جارخإ رهظي

 

Cisco Secure Client (version 5.1.12.146) release. 
Copyright (c) 2004 - 2025, Cisco Systems, Inc. All rights reserved. 

  >> state: Unknown 
  >> state: Disconnected 
  >> state: Disconnected 

  >> notice: Ready to connect. 
  >> registered with local VPN subsystem. 

  >> contacting host (vpn.sse.cisco.com) for login information... 
  >> notice: Contacting vpn.sse.cisco.com. 

  >> Your client certificate will be used for authentication 
Group:  

  >> state: Connecting 
  >> notice: Establishing VPN session... 



The Cisco Secure Client - Downloader is analyzing this computer. Please wait... 
Initializing the Cisco Secure Client - Downloader... 

The Cisco Secure Client - Downloader is performing update checks... 
The Cisco Secure Client - Downloader update checks have been completed. 

  >> notice: The Cisco Secure Client - Downloader is performing update checks... 
  >> notice: Checking for profile updates... 

  >> notice: Checking for customization updates... 
  >> notice: Performing any required updates... 

  >> notice: The Cisco Secure Client - Downloader update checks have been completed. 
Please wait while the VPN connection is established... 

  >> state: Connecting 
  >> notice: Establishing VPN session... 

  >> notice: Establishing VPN - Initiating connection... 
  >> notice: Establishing VPN - Examining system... 

  >> notice: Establishing VPN - Activating VPN adapter... 
  >> notice: Establishing VPN - Configuring system... 

  >> notice: Establishing VPN... 
  >> state: Connected

 

:ةرشابم لاصتالا دعب ةلاحلا نم ققحتلا دنع ،كلذ عمو

 

/opt/cisco/secureclient/bin/vpn status

 

:لاصتالا عطق ةلاح ليمعلا رهظي

 

Cisco Secure Client (version 5.1.12.146) release. 
Copyright (c) 2004 - 2025, Cisco Systems, Inc. All rights reserved. 

  >> state: Unknown 
  >> state: Disconnected 
  >> state: Disconnected 
  >> state: Disconnected 

  >> notice: Ready to connect. 
  >> registered with local VPN subsystem. 

VPN>

 

ةئيبلا

Ubuntu 24.04 :ليغشتلا ماظن •

Cisco Secure Client: 5.1.12.146 رادصإ •

ليمعلا ةداهش ةقداصم :ةقداصملا بولسأ •

(Cisco Secure Client ل ةلثامم ةيرهاظ ةهجاو وأ) cscotun0 :ةيرهاظلا ةهجاولا •



ةمظنألا ةرادإل ةتمتألل ةيصن جمارب ةئيبلا نمضتت •

رارق

 موقي ناك يذلاو هحيحصتو يئاقلتلا ليغشتلل يصن جمانرب فيرعتب ةلكشملا لح مت
 ديدج يدام زاهجك حيحص ريغ لكشب Cisco نم نمآ ليمعل (cscotun0) ةيرهاظلا ةهجاولا فيرعتب

.لحلا ةيلمع ةيلاتلا تاوطخلا هذه صخلتو .هيلع فافشلا/HTTP ليكو نيوكت قيبطتو

ةيصيخشتلا تامولعملا عيمجت :1 ةوطخلا

 ةرثأتملا ةياهنلا ةطقن نم DART (ريراقتلا دادعإو صيخشتلا ةادأ) تاعومجم ءاشنإب مق
:ماظنلا تامولعمو VPN ةكبش ءالمعل ةيليصفت تالجس طاقتلال

 

Generate DART bundle from Cisco Secure Client interface or command line

 

 ةهجاولا نيوكت تاوطخ رهظت يتلا VPN ليمع لجس تالاخدإ ىلع DART مزح يوتحت
 لودج تارييغتو ،VPN لوحم نيوكتو ،cscotun0 ةهجاولل DNS تادادعإ كلذ يف امب ،فيصوتلاو

.هيجوتلا

 

Mar 13 16:41:08  Message type information sent to 
> the user: Contacting vpn.sse.cisco.com. 

> Mar 13 16:41:08 : VPN SESSION START: Initiating 
> VPN connection to the secure gateway hvpn.sse.cisco.com 

> Mar 13 16:41:08 The Cisco Secure Client - 
> AnyConnect VPN has obtained the following proxy server configuration from 

> the operating system: http://x.x.x.x:3128/ 
> Mar 13 16:41:08 The Cisco Secure Client - 

> AnyConnect VPN has obtained the following proxy exception list from the 
> operating system: localhost,127.0.0.0/8,::1 

> Mar 13 16:41:11 Termination reason code 7: The 
> agent has been stopped.

 

يصنلا Automation جمانرب كولس ليلحت :2 ةوطخلا



 ةكبشلا تاهجاو ريدت يتلا ةيلحملا يئاقلتلا ليغشتلا جمارب يف قيقحتلا كنكمي
 تاهجاو فاشتكاب ايئاقلت موقت يتلا ةيصنلا جماربلا نع ثحبا .ليكولا تانيوكتو

.نيوكتلا تاسايس قيبطتو ةديدجلا ةكبشلا

ليكولا نييعت ةلكشم ديدحت :3 ةوطخلا

 Cisco ةيرهاظلا ةهجاولا عم لماعتت ةيصنلا يئاقلتلا ليغشتلا جمارب تناك اذإ ام ديدحت
Secure Client يوتحت نأ نكمي ال .ةبسانم ريغ ليكو تادادعإ قيبطتو ديدج يلعف زاهجك 

.اهيلع قبطم HTTP/transparent ليكو نيوكت ىلع (هباش ام وأ cscotun0) ةيرهاظلا ةهجاولا

ةيرهاظلا ةهجاولا نم ليكولا نيوكت ةلازإ :4 ةوطخلا

 ةيرهاظلا Cisco Secure Client ةهجاو ىلع ايئاقلت اهقيبطت مت يتلا ليكولا ةمهم ةلازإب مق
 نم ليكولا عنمي اذهو .اهحيحصتب مق وأ يصنلا يئاقلتلا ليغشتلا جمانرب ةطساوب

.VPN رورم ةكرح قفدت عم ضراعتلا

Update Automation Script جمانرب قطنم :5 ةوطخلا

 Cisco نم نمآلا ليمعلل ةيرهاظلا تاهجاولا داعبتسال ةتمتألل يصنلا جمانربلا ليدعتب مق
 قطنم ةفاضإ .يئاقلتلا ليكولا نيوكت تاسايس نم (cscotun0، cscotun1 ةداع ىمست يتلا)

.ةتمتؤملا ةكبشلا نيوكت تايلمع ءانثأ اهيطختو ةيرهاظلا VPN تاهجاو فيرعتل

VPN لاصتا نم ققحتلا :6 ةوطخلا

:رقتسملا لاصتالا ديكأتل ليكولا نيوكت ةلازإ دعب VPN لاصتا ربتخا

 

/opt/cisco/secureclient/bin/vpn connect vpn.sse.cisco.com

 

:لاصتالا ءاشنإ دعب ةلاحلا نم ققحتلا قيرط نع لاصتالا تابث نم ققحت

 



/opt/cisco/secureclient/bin/vpn status

 

ةليدبلا اهحالصإو ءاطخألا فاشكتسأ تاوطخ

 ءاطخألا فاشكتسأ جهن ةاعارم كيلعف ،ةلثامم تائيب يف تثدح وأ ةلكشملا ترمتسإ اذإ
:ةيلاتلا ةيفاضإلا اهحالصإو

ةيصن ةتمتأ جمارب نودب ةديدج Linux ةياهن ةطقن ىلع Cisco Secure Client ربتخا •

 ليكو وأ Libvpnapi عم لخادتت نأ نكمي يتلا تقؤم لكشب ةيجراخلا تاهجلا تامدخ ليطعت
(VPN) ةيرهاظلا ةصاخلا ةكبشلا

•

رفوتم رادصإ ثدحأ ىلإ Cisco Secure Client ةيقرت •

اهنيوكتو ةيرهاظلا VPN ةهجاو ءاشنإ عم براضتلاب ةصاخلا ماظنلا تالجس ةعجارم •

ببسلا

 ىلع حيحص ريغ لكشب فرعت ةيلزنملا ةتمتألل يصن جمانرب نع ةرابع يرذجلا ببسلا ناك
 ماق .ديدج يدام ةكبش زاهجك (هباش ام وأ cscotun0) Cisco نم نمآلا ليمعلل ةيرهاظلا ةهجاولا

 ةهجاولا هذه ىلع ايئاقلت HTTP/Transparent ليكولا نيوكت قيبطتب يصنلا جمانربلا
 ببسلا زمرب لاصتالا ءاهنإ يف تببستو VPN رورم ةكرح قفدت عم تلخدت يتلاو ،ةيرهاظلا

7.

 ءاشنإب موقي هنإف ،لاصتا ءاشنإب (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع موقي امدنع
 يصنلا جمانربلا فشتكا .ةرفشملا تانايبلا رورم ةكرح ةجلاعمل ةيضارتفا ةكبش ةهجاو

 ليكولا تاسايس قبطو ماظنلا طبري ديدج ةكبش زاهجك ةهجاولا هذه ءاشنإ ةتمتألل
 VPN قفن ةردق ليطعتب اذه ليكولا نيوكت ماق .ةيداملا ةكبشلا تاهجاول ةدعملا ةيسايقلا
 دعب اروف لاصتالا عطق ىلإ ىدأ امم ،حيحص لكشب ةرفشملا تانايبلا رورم ةكرح هيجوت ىلع

.حجان لاصتا ءاشنإ

 ضارعأ يه لاطعألا لاطعأ تناك كلذل.libvpnapi و ("ليمعلا فاقيإ مت") 7 ءاهنإلا ببس زمر
.رشابملا VPN ليمع جمانرب لكاشم نم الدب ليكولل يساسألا لخادتلا

ةلصلا يذ ىوتحملا



Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


