
 F5 لمح نزاومل DNS هيجوت ةداعإ نيوكت
نمآلا لوصولل

تايوتحملا

ةلأسم

 نيمأتل Umbrella ءانثأ DNS ليمعلا مداخك F5 لمح نزاوم مادختسإ دنع لمعي DNS لح نكي مل
 ةداعإ يف F5 لمح نزاوم حجن ،(VIP) يرهاظلا IP ىلإ DNS تابلط لصت امدنع .لوصولا ليحرت

 طاقن ةزهجأ ىلع اهلح متي مل فيضملا ءامسأ نكلو ،ةيفلخلا DNS تاهجوم ىلإ مزحلا هيجوت
 ،ليمعلا DNS مداخك ةرشابم يرهاظ زاهج مادختسإ دنع ديج لكشب DNS لح حجن دقو .ةياهنلا

.F5 لمح نزاوم نيوكتب ةصاخ تناك ةلكشملا نأ ىلإ ريشي امم

 الدب يرهاظلا زاهجلاب صاخلا IP ناونعل DNS دودر مادختسإ نع مزحلا طاقتلا تايلمع تفشك
 نم DNS دودر يتأت نأ عقوتي ليمعلا رتويبمكلا ناك .F5 ب صاخلا عقوتملا VIP ناونع نم

.يفلخلا يرهاظلا زاهجلاب صاخلا IP ناونع نم ادودر ىقلت كلذ نم الدب نكلو ، VIP F5 ناونع

ةئيبلا

Cisco Umbrella نمآلا لوصولا ليحرت ةئيب نامضل •

نوكم VIP لمح ةنزاوم DNS عم F5 لمح نزاوم •

ةيفلخ مداوخك ةددعتم DNS تاهجوم •

DNS مداوخك لمعت يتلا ةيرهاظلا ةزهجألا •

ليمحتلا نزاوم لالخ نم DNS ليلحت بلطتت يتلا ليمعلا ةياهن طاقن •

رارق

 ةزهجأ نيب ليكوك حيحص لكشب لمعلل F5 لمح نزاوم نيوكت لالخ نم ةلكشملا لح مت



 ةمجرت نيكمت يسيئرلا نيوكتلا رييغت نمضت .ةيرهاظلا ةزهجألاو ةليمعلا رتويبمكلا
.ةيئاقلتلا ةطيرخلا ةفيظو مادختساب (SNAT) ردصملا ةكبشلا ناونع

اهذيفنت مت يتلا ةيصيخشتلا تاوطخلا

DNS ليلحت كولس نم ققحتلا :1 ةوطخلا

 رشابملا يرهاظلا زاهجلا تالاصتاو F5 VIP لمح نزاوم نم لك مادختساب DNS ةقد رابتخإ مت
.ةلكشملا لزعل

اهليلحتو DNS رورم ةكرح طاقتلا :2 ةوطخلا

.F5 لمح نزاوم لالخ نم ةباجتسالا قفدتو DNS بلط ليلحتل مزحلا طاقتلا تايلمع ءارجإ مت

ردصملا ناونع قباطت مدع ديدحت :3 ةوطخلا

 ،VIP F5 ناونع نم الدب يرهاظلا زاهجلل IP ناونع ىلع توتحا DNS دودر نأ نع ليلحتلا فشك
.ليمعلا كابترإ يف ببست امم

نيوكتلا رييغت

Access F5 لمح نزاوم نيوكت :1 ةوطخلا

.DNS VIP نيوكت ليدعتل F5 لمح نزاوم ةرادإ ةهجاو ىلإ لقتنا

SNAT ل ةيئاقلتلا ةطيرخلا نيكمت :2 ةوطخلا

 اذهو .F5 لمح نزاوم ىلع يئاقلتلا نييعتلل (ردصملا ةكبشلا ناونع ةمجرت) SNAT نيوكت
 ءالمعلا نيب حيحص لكشب تاباجتسالاو DNS تابلط ليكوتب موقي F5 زاهج نأ نمضي

.ةيفلخلا DNS مداوخو

نيوكتلا نم ققحتلا :3 ةوطخلا

 نم حيحص لكشب لمعي DNS ليلحت أدب ،SNAT ل ةيئاقلتلا ةطيرخلا نيوكت ذيفنت دعب
.F5 لمح نزاوم لالخ



ببسلا

 ىلع حيحص لكشب (SNAT) ردصملا ةكبشلا ناونع ةمجرت نيوكت وه يرذجلا ببسلا نكي مل
 لكشب لمعي F5 زاهج نكي مل ،SNAT ل يئاقلتلا نييعتلا نيكمت نودب .F5 لمح نزاوم
 نم ةرشابم DNS تاباجتسا لاسرإ يف كلذ ببست دقو .DNS رورم ةكرحل ليكوك حيحص

 زاهجلاب صاخلا IP ناونع مادختساب ،ةليمعلا رتويبمكلا ةزهجأ ىلإ ةيفلخلا ةيرهاظلا ةزهجألا
 أشنت نأ ليمعلا رتويبمك ةزهجأ تعقوت .F5 يف عقوتملا VIP ناونع نم الدب ردصمك يرهاظلا
 ىقلتت تناك اهنكلو ،(VIP F5) اهتابلط هيلإ تلسرأ يذلا IP ناونع سفن نم DNS تاباجتسا

 يف لشف تالاح ثودح يف ببست امم ،(ةيفلخلا مداوخلا) ةفلتخم IP نيوانع نم تاباجتسا
.DNS ليلحت

ةلصلا يذ ىوتحملا

F5 GTM لمح ةنزاوم نيوكت •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/225000-configure-f5-gtm-load-balancing-of.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/225000-configure-f5-gtm-load-balancing-of.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


