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طيروت

 تانايبلا نادقف عنم تالكشمل اهحالصإو ءاطخألا فاشكتسأ تاوطخ دنتسملا اذه فصي
(DLP) ةنمآلا بيولا ةرابع ةئيب لخاد وأ يلعفلا تقولا يف (SWG). 

 

تاريذحتلاو ةيساسألا تابلطتملا

 رورملا ةكرح صحف DLP ىلع رذعتي .HTTPS صحف نيكمت نم دكأت :HTTPS صحف
 رذجل صصخملا CA وأ CA مادختساب بيولا عقوم ريفشت كف نم دكأت .ةرفشملا

 .Cisco نم نمآلا لوصولا

•

 Quic مدختست .تاضرعتسملا عيمج يف QUIC لوكوتورب ليطعت :QUIC لوكوتورب
.DLP حسم عنميو SWG زواجتي يذلا ،UDP لوكوتورب

•

 هنأل ارظن ،SWG ىلإ لصت رورملا ةكرح نكت مل اذإ IPv6 ليطعتب مق :IPv6 لوكوتورب
.زواجت تايلمع ثودح يف جودزملا سدكملا فئاظو ببستت نأ بجي

•

 ."لزعلا" وأ "نامألا زواجت - حامسلا" لوصولا ةدعاق نيكمت مدع نم دكأت :نامألا جهن
 

•

ةماع ةرظن



DLP ل عسوملا يئوضلا حسملا ةزيم يه رطسلا يف SWG. ليمحت عنمي وأ بقاري هنإ 
 ربع اهليمحت مت يتلا تافلملا يف ةيصخشلا ةفرعملا وأ ةيرسلا وأ ةساسحلا تانايبلا
 Cisco نم ةفرعم تافرعم مادختساب تانايب تافينصت ءاشنإب ءالمعلا موقي .SWG ليكو

 ةيساسأ تاملك وأ (يعامتجالا نامضلا ماقرأ وأ نامتئالا تاقاطب ،لاثملا ليبس ىلع)
 .ةددحملا تاهجولاو تايوهلل ةنيعملا DLP جهن ىلع تافينصتلا هذه قيبطت متي .ةصصخم

 .طقف PATCH و PUT و HTTP قرط DLP كرحم حسمي
 

اهحالصإو ءاطخألا فاشكتسال ةماعلا ةيعجرملا ةمئاقلا

:ةددحملا تاوطخلا نم ققحتف ،ثدحي DLP فشك نكي مل اذإ

 .http://policy.test.sse.cisco.com ةرايزب SWG مدختسي ليمعلا نأ نم دكأت :لاصتالا
 يمحم" رهظت رابتخالا ةجيتن نأ نمو حيحصلا SWG تانايب زكرم قيبطت نم ققحت

"."نمآلا لوصولا ةطساوب

•

 نم ققحت .نامألا فيرعت فلم يف SSL ريفشت كف نيكمت نم دكأت :ريفشتلا كف
."ريفشتلا كف مدع" وأ "ريفشتلا كف مدع" ةمئاقل تاءانثتسإ دوجو مدع

•

.تنرتنإ تادادعإ يف هنيوكت مت يجراخ لاجم زواجت دوجو مدع نم دكأت :رورملا ةكرح هيجوت •
 وضع مدختسملا نأ دكأف ،Active Directory تاعومجم ىلع دمتعت DLP جهن تناك اذإ :ةيوهلا

.ةحيحصلا ةعومجملا يف
•

 يف M365 وأ Office 365 Bypass عم قفاوتلا تادادعإ ليطعت نم دكأت :قيبطتلا تادادعإ
.DLP ل Microsoft لاجم مادختسإ ةلاح

•

 URL ناونع نأ نم دكأتلل Reporting > Activity Search مدختسأ :ةطشنألا نع ثحبلا
 نم ققحت .رورملا ةكرحب ةطبترم ةعقوتملا ةيوهلا نأو (هريفشت كف مت) يئرم لماكلا
 ةبقارملا طاشن ليجست مت دق ناك اذإ ام ديكأتل تانايبلا نادقف عنم < ريراقتلا دادعإ

.رظحلا وأ

•

.حيحصلا ةهجولاو ةيوهلا قيبطتل DLP جهن نيوكت نم ققحت :جهنلا نيوكت •
 (dlptest.com وأ pastebin.com ،لاثملا ليبس ىلع) ةفورعم ةديج ةهجو مدختسأ :رابتخالا

.Cisco قئاثو نم ةفورعم ةديج ةنيعو
•

 لالخ نم رورملا ةكرح هيجوت نم ققحتلل مدختسملا نم HAR فلم عمجا :معدلا تانايب
SWG سوؤر نع اثحب صحفو SWG. 

 

•

اهحالصإو ةئطاخلا تايبلسلا ءاطخأ فاشكتسأ

:ةيلاتلا قطانملا نم ققحتف ،ددحم فنصم ليغشت يف لشف هنكلو اطشن DLP ناك اذإ

لسالسلاو تافلملاو تافينصتلا

• رابتخالاب مق .يئوضلا حسملل لباق ريغ وأ رفشم ريغ فلملا نأ نم دكأت :فلملا ةلاح

http://policy.test.sse.cisco.com
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224786-test-built-in-data-identifiers-in.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224786-test-built-in-data-identifiers-in.html


.طيسب يصن فلم مادختساب
 بلطتي دق .تانايبلا فينصت < جهنلا يف برقلاو ةبتعلا تادادعإ نم ققحت :دودحلا

.ةصصخم ةلسلس نم برقلا وأ لوصولا تايلمع نم ربكأ اددع فنصملا
•

 روصتل (regexr.com ،لاثملا ليبس ىلع) تنرتنإلا ىلع ةادأ مدختسأ :regex طامنأ
.ايجيردت عسوتلاو ةلسلسلا نم رغصأ ءزجب كاسمإلل طمنلا طيسبتب مق .تاوشحلا

•

تافلملا تايمست

.JIRA وأ Convergence ل فلملا ةيمست فاشتكا لمعي ال :قفاوتلا •
 قباطتت نأ بجي .Microsoft قيبطت يف دنتسملا صئاصخ حتف :ةيلوألا تانايبلا

.فرحألا ةلاحل ساسح اذه ؛Umbrella فلم ةيمست عم امامت ةميقلا
•

.ةرفشملا وأ رورم ةملكب ةيمحملا تافلملل لمعي ال ةيمستلا فاشتكا :ريفشتلا •

تاهجولاو بيولا عقاوم

 ريغ تاقيبطتلل ةبسنلاب .ةموعدملا تاقيبطتلا ةمئاق عجار :ةموعدملا تاقيبطتلا
.طقف ةددحملا MIME عاونأ حسم متي ،"تاهجولا ةفاك" وأ ةموعدملا

•

 ليبس ىلع) اهصحف مت يتلا تاقيبطتلا حسم متي :اهصحف مت يتلا تاقيبطتلا
 بيولا عقاوم حسم نكمي ال .الومش رثكأ لكشب ايئوض (dlptest.com ،لاثملا

.تافلملا تاكاهتنا نع اثحب الإ ةيئاوشعلا

•

 .اهصحف مت ةددحم تاقيبطتل طقف تافلملا ءامسأ نع ماظنلا ثحبي :تافلملا ءامسأ
 

•

اهحالصإو تايباجيإلا ءاطخأ فاشكتسأ

 يف DLP ةدعاقو فنصملا مسا نم ققحتف ،عقوتم ريغ لكشب ىوتحملا عم DLP قباطت اذإ
 مق ،هيف بوغرم ريغ نكلو ايعرش فشكلا ناك اذإ .تانايبلا نادقف عنم < ريراقتلا دادعإ

 .جهنلا نيسحتل براقتلا وأ دودحلا تادادعإ طبضب
 

بتكملا حطس قيبطت معد

 ليبس ىلع) ةيبتكملا رتويبمكلا ةزهجأ ىلع ةمئاقلا تاقيبطتلل معدلا ريفوت متي
 ةيلاعفلا دمتعت .دوهجلا لضفأ ساسأ ىلع (Google Workspace وأ Teams وأ Outlook ،لاثملا

 تارادصإلا نيب فلتخي دق يذلاو ،تافلملا ليمحت ءانثأ مدختسملا ةلاسرلا قيسنت ىلع
 متي مل يتلا تاقيبطتلل ةبسنلاب .بتكملا حطس تارادصإو بيولا ىلإ ةدنتسملا

 .تافلملا ليمحت تايلمع معد ىلع ديكأت دجوي ال ،اهصحف
 



DLP ةئف رورم تامالع

 رابتخالاب مق .ةحصلا نم ققحتلل نول ةيمزراوخ مادختسإ متي :نامتئالا تاقاطب ماقرأ
.ةحلاص نامتئا تاقاطب ماقرأ مادختساب طقف

•

.ةريبك ةملك لك نوكت نأ بجيو ،3 ىلإ 2 نم تاملك بلطتي :صاخشألا ءامسأ •
 ليبس ىلع) ىرخأ تانايبو مسالا نيب لصاف ةلسلس دوجو مزلي :ءامسألا تاعومجم

.(كلذ بلطتت ال "Viagra John Smith" نكل ،"Viagra - John Smith" تاقباطت ،لاثملا
•

 خيرات" وأ "dob" لثم سأر وأ ةيساسأ ةملك نم ابيرق نوكي نأ بجي :داليملا خيرات
."داليملا

•

 ناك اذإ ليغشتلا نم فنصملا اذه ةنيعم ءانثتسإ لسالس عنمت :لوبقم ريغ ىوتحم
.اريرقت وأ اباتك هبشي صنلا

•

 عقومب قلعتت ةددحم ةيساسأ تاملك نم ةبرقم ىلع نوكي نأ بجي :يديربلا زمرلا
 .نيعم

 

•

(EDM) ةقيقدلا تانايبلا ةقباطم

 ةصاخلا تالكشملل ةبسنلاب .DLP ل ماعلا حسملا ليغشت نم دكأت ،EDM نم ققحتلا لبق
.ةسرهفلا ةادأ جارخإ نم ققحتو تامولعملا ةحول يف يلاح "ريرحت رخآ" لقح نأ نم ققحت ،EDM ب

:رماوألا مادختسإ

 مادختسإ متي .Bloom (.blm) حشرم فلم ءاشنإل D- رايخ مادختساب ةسرهفلا ةادأ ليغشتب مق
 ةادألا D ةمالع دشرت .اهحالصإو تالجسلا ءاطخأ فاشكتساو EDM سرهف نم ققحتلل رمألا اذه

 وأ فلم جذومن عم معدلا عم هتكراشم بجي يذلاو ،يصيخشتلا جوازتلا حشرم فلم جارخإل
.HAR/بيولا روطم ةادأ تانايب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


