
 SWG عقوم ىلإ لوصولا ءاطخأ فاشكتسأ
اهحالصإو ةنمآلا بيولا ةباوبل

تايوتحملا

ةمدقملا

 دنع بيولا عقوم ىلإ لوصولا لكاشم صيخشتل ةمظنملا ةيجهنملا دنتسملا اذه فصي
 سيل نكلو ،(SWG/ةنمآلا بيولا ةرابع) ءارظنلا ةعومجم ىلإ دنتسم ليكو لالخ نم اههيجوت

.(DIA) تنرتنإلا ىلإ رشابملا لوصولا مادختسإ دنع

 .Cisco Secure Access و Cisco Umbrella SIG نم لك ىلع قبطي :قاطنلا
 

•

ةمهملا تاريذحتلاو ةيساسألا تابلطتملا

 ةلباقلا لكاشملا ىلع اهحالصإو ءاطخألا فاشكتسأ تايلمع عيمج ذيفنت نم ققحت
.ءاشنإلا ةداعإل

•

 تانايب ريفوتل (PCAP) نمازتم ةمزح طاقتلاو (HTTP فيشرأ) HAR فلم عيمجتب مق
.ليلحتلل ةقيقد

•

 ريفشتلا كف يطخت ،لاثملا ليبس ىلع) ليكولا تاسايس ىلع تارييغتلا رثؤت دق
 امك وأ اهحالصإو ءاطخألا فاشكتسأ ىلع طقف قيبطت ؛نامألا ةيعضو ىلع (صحفلا وأ

 .هب ىصوم وه
 

•

ليكولا ىوتسم ءاطخأ ديدحت

:يلي ام ةعئاشلا ليكولا لخادتلا تارشؤم لمشت

Bad 502 ةرابع •
اهب قوثوم ريغ Upstream 515 ةداهش •

517 تانايبلا قفدت ةداهش لاطبإ مت •
عونمم 403 •

ةاغلملا تاداهشلا •
ريفشتلا ةعومجم قباطت مدع •

• بيولا عقوم لاصتا تالهم



 

اهحالصإو ءاطخألا فاشكتسأ ةيجهنم

ليكولا زاتجت يتلا تانايبلا رورم تاكرح ديكأت :1 ةوطخلا

.ةلكشملا ثودح دنع PCAP و HAR فلم ءاشنإب مق :تانايبلا عمج •
 وأ (NGINX ليكو) s_proxy دوجو دكؤي .HTTP تاباجتسا يف VIA سأر صحف :ناونعلا ليلحت

m_proxy (ةيطمنلا ليكولا ةمدخ/MPS) ليكو يه تانايبلا رورم ةكرح نأ.
•

 IP سيلو ،ليكولل IP ب لاصتالا نامضل TCP قفدت عبتا ،Wireshark يف :TCP قفدت
 .ةهجولل

 

•

TLS ريفشت كف ةلاح نم ققحتلا :2 ةوطخلا

 ةداهش ترهظ اذإ .ضرعتسملا ناونع طيرش يف لفقلا ةنوقيأ رقنا :ضرعتسملا صحف
.اطشن HTTPS صحف نوكي ،تاداهشلا ةلسلس يف Cisco نم نمآلا لوصولا رذج

•

.HAR/PCAP تافلم يف VIA سوؤرل يلدابت عجرم :ةحصلا نم ققحتلا •
  :تاداهشلا لسالس ةنياعمل :OpenSSL رمأ

openssl s_client -connect www.example.com:443 - ضورع  
 زاهج نم هليغشتب مق .مداخلا لبق نم ةمدقملا تاداهشلا ةلسلس نم رمألا اذه ققحتي

 .رشابملا ققحتلل ليكولا زاتجي
 

•

ةيوونلا ةحلسألا ىلع ءاضقلا ةيلمعو لزعلا :3 ةوطخلا

:(NGINX ةقبط) HTTPS صحف رابتخإ - أ ةلحرملا
.SWG "ريفشت كف مدع" ةمئاق ىلإ لكاشملل ريثملا لاجملا ةفاضإب مق •

.تافلملا صحف نيكمت ىلع ظافحلا •
 .NGINX SSL/TLS صحف يرذجلا ببسلا نوكي نأ لمتحملا نم :ةلكشملا لح مت اذإ

 نودب وأ عم فافتلالا مدختسأ .SNI لكاشم وأ ريفشتلا قباطت مدعل PCAP ليلحت
.كولسلا ةنراقمل ليكو

•

.B ةلحرملا ىلإ لقتنا :ةلكشملا ترمتسإ اذإ •

1. 

:(يئوضلا حسملا ةقبط) يرابتخالا فلملا صحف - ب ةلحرملا
.ةددحملا رورملا ةكرحل فلملا صحف ليطعتب مق •

 و PCAP عجار .تافلملا حسم كرحم يف يرذجلا ببسلا نمكي :ةلكشملا لح مت اذإ
HAR، عيقوت وأ نيعم فلم كانه ناك ام اذإ ددحو ،ربتخملا يف جاتنإلا ةداعإب مق 

.ةلكشملا ليغشت ىلإ يدؤي يئوض حسم

•

 .ةلماش جئاتنو تالجس مادختساب معدلاب لصتا :لحلا متي مل اذإ
 

•

2. 

http://www.example.com:443


ءاطخألا زومرو ةعئاشلا تالكشملا

اهب قوثوم ريغ Upstream 515 ةداهش

 نمضتت .ةهجولا مداخ ةداهش ةحص نم ققحتلا SWG ليكو ىلع رذعتي امدنع أطخلا اذه ثدحي
.ةلمتكم ريغ وأ ايتاذ ةعقوم وأ ةيحالصلا ةيهتنم تاداهشلا لسالس بابسألا

.ةداهشلا يف ءاطخأ دجوت ال ؛يكبشلا عقوملا لامعأ :يف فلملا صحف + HTTPS صحف •
 قباطي ،515 أطخ ةظحالم تمت :تافلملا صحف ليغشت فاقيإ + HTTPS صحف ليغشت

.مدختسملا ريرقت
•

 ىلع دوجوملا لاجملا) تافلملا صحف ليغشت فاقيإ + HTTPS صحف ليغشت فاقيإ
.لكاشم يأ ةظحالم متت مل :(ريفشتلا كف مدع ةمئاق

•

 دمتعي مداخلا مداخلا مداخلا مداخلا مداخلا ناك اذإ NGINX ليكو لشفي دق :ةينفلا ليصافتلا
 نإ ثيح ،ةدوقفم ةطيسو تاداهش ىلع لوصحلل (AIA) عجرملا تامولعم ىلإ لوصولا بلج ىلع

NGINX عم لماعتي ال AIA قباطت مدع يدؤت نأ نكمي .تافلملا حسم ليكو ةمدخ لثم ةلوهسب 
SNI و SAN ةحفاصم ءانثأ TLS اضيأ لشف تالاح ثودح ىلإ. 

 

517 تانايبلا قفدت ةداهش لاطبإ مت

 مداخ ةداهش نأ دجو دق SWG ليكوب صاخلا OCSP وأ CRL نم ققحتلا نأ 517 أطخلا ينعي
.ةيغلم عبنملا

 ديكأتل OpenSSL وأ SSL لماعم لثم ةيجراخ تاودأ مدختسأ :اهحالصإو ءاطخألا فاشكتسأ
.لاطبإلا ةلاح

•

:قيثوتلا
ثبلا ةداهش لاطبإ مت - Cisco نم 517 اهحالصإو ءاطخألا فاشكتسأ أطخ ○

ةعئاشلا ةداهشلاو لوكوتوربلا ءاطخأ مهف ○

•

ةداهشلا أطخ ةجلاعم تارايخ

 أطخلا زواجتل "ةداهشلا أطخ ةجلاعم تارايخ" ىمست ةديدج ةزيم Cisco Secure Access مدقيس
 ىلإ يدؤت يتلا تالاجملا ةرادإ نكمي .لماكلاب ريفشتلا كف ليطعت نود تايوتسملا ددعتم

 "ريفشتلا كف مدع" مئاوق نم الدب ةزيملا هذه مادختساب صحفلا ببسب ةداهشلا ءاطخأ
 .ةعساولا

 .CSA ل ةزيملا تابلط ليصافت .مويلا نم ارابتعا Umbrella SIG يف ةزيملا هذه دجوت

https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/225141-troubleshoot-error-517-upstream.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/225141-troubleshoot-error-517-upstream.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/225141-troubleshoot-error-517-upstream.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/225081-umbrella-supported-cipher-suites.html


Bad 502 ةرابع

 .طيسوك لمعلا ءانثأ مداخلا مداخلا مداخ نم ةحيحص ريغ ةباجتسإ ىقلت SWG ليكو نأ ىلإ 502 أطخلا ريشي

 SWG ليكو ىلإ ليمعلا :تانايبلا قفدت -
ةهجولا مداخلل SWG ليكو :ليمحتلل -

 طبض ةداعإ لئاسر وأ لوكوتوربلا يف ءاطخأ ببسب -ثبلا لاصتا يف أطخلا نوكي ام امئاد
TCP حيحص لكشب ةنوكم ريغ سوؤر وأ. 

 

502 ةعئاشلا بابسألا

ةموعدملا ريغ SWG ريفشت تاعومجم •
ليمعلا ةداهش ةقداصم بلط •

 SWG ليكو ةطساوب ةفاضملا سوؤرلا
 

•

ةموعدم ريغ ةرفش تاعومجم

 ،لاثملا ليبس ىلع) SWG لبق نم موعدم ريغ ريفشت مداخلا بلطتي :ببسلا
TLS_CHACHA20_POLY1305_SHA256).  

.يئاقتنالا ريفشتلا كف ةمئاق ىلإ لاجملا ةفاضإ :ةقدلا

  :رابتخالا رماوأ
  :ليكولا مادختساب

curl -x proxy.sig.umbrella.com:80 -v xyz.com:80  
curl -x swg-url-proxy-https.sigproxy.qq.opendns.com:443 -vvv -k https://www.cnn.com" >> غراف  

  :ليكو نودب
curl -v www.xyz.com:80  

  :Mac/Linux ليغشتلا ماظن
curl -vvv -o /dev/null -k -l www.cnn.com  

Windows:  
curl -vv -o null -k -l www.cnn.com 

ليمعلا ةداهش ةقداصم بلط

  .SWG اهدمتعت ال ،ليمعلا بناج نم تاداهش مداخلا مداخلا مداخلا مداخ بلطتي :ببسلا

https://www.cnn.com
http://www.xyz.com:80
http://www.cnn.com
http://www.cnn.com
http://www.cnn.com


 وأ (Umbrella SIG) ةيجراخلا تالاجملا ةرادإ ةمئاق مادختساب ليكولا نم لاجملا زواجت :ةقدلا
.فاك ريغ هدحو HTTPS صحف زواجت .(Cisco Secure Access) نمآلا ليكولا زواجت

ليكولا ةطساوب اهتفاضإ تمت سوؤر

 يذلا X-Forwarding-for (XFF) سأر ىلع يوتحت يتلا تابلطلا مداوخلا ضعب ضفرت :ببسلا
  .HTTPS صحف نيكمت دنع SWG ةطساوب هتفاضإ تمت

 نمف ،XFF دوجو دنع طقف أطخلا ثدح اذإ .فلملا صحف و HTTPS نودب/عم كولسلا نراق :ةقدلا
.حيحص ريغ لكشب هنيوكت مت بيو مداخ نوكي نأ لمتحملا

  :لاثم
curl https://www.xyz.com -k — سأرلا 'X-Forwarding-1.1.1.1 :ل' -o /dev/null -w "ةلاحلا زمر: 

٪{http_code}" -s  
  502 :ةلاحلا زمر

curl https://www.xyz.com -k -o /dev/null -w ةلاحلا زمر: ٪{http_code}" -s  
200 :ةلاحلا زمر

 .502 أطخ جتنيسف ،اهتجلاعم مداخلا ىلع رذعت اذإ .يفارغجلا عقوملل XFF سأر ةفاضإ متت

 اهيف بوغرم ريغ ةفلات تافلم وأ PUA تافلم نوكت نأ لمتحملا نم

 
 ،لاثملا ليبس ىلع) فلملا ىلع شيتفتلا مادختساب فلم حسم نم SWG نكمتت مل اذإ

 ليزنتلا عنمت اهنإف ،(ةفلات تافلم وأ ،ةبولطملا قاطنلا تافلم وأ ،ةيمحملا تافلملا
(يمحم فلم) هيف بوغرم ريغ قيبطت نوكي نأ لمتحملا نم - ةروظحم - ريراقتلاو

 Override Security مادختسإ .رظحلا ثدح ءانثأ HAR طاقتلا :اهحالصإو ءاطخألا فاشكتسأ
 .ردصملا يف هحيحصت بجيف ،اراض وأ افلات فلملا ناك اذإ .تقؤم ليدب لحك

•

ةعمسلا تاعومجمو ةراض نوكت نأ لمتحي يتلا تائفلا

 ،ئطاخ لكشب لاجم فينصت مت اذإ .(WBRS) بيولا ةعمس نم ققحتلل Talos مدختسأ
 نكلو بسانم وأ نمآ ك فنصم Talos .ةعجارملل Talos ىلإ COG JIRA بلط ميدقتب مقف

  .SWG نم Beaker ةمدخ نم صحف ىلإ ةجاحب نحن مث ةلتك SWG لازي ال
 

•

SWG جرخمب ةصاخلا IP نيوانعل Akamai لبق نم لوصولا ضفر مت

https://www.xyz.com
https://www.xyz.com


 ةمئاقلا ىلع رصانعلا هذه جاردإ مت اذإ .كرتشملا جرخملل IP نيوانع SWG مدختسي
 ضفر متي دقف ،(RapidCloud ،لاثملا ليبس ىلع) IP ةعمس تامدخ ةطساوب ءادوسلا

 .ةنيعم عقاوم ىلإ لوصولا
 

•

ويديفلاو YouTube Sign-In لوخدلا ليجست ذفنم رفوتي ال :ةعئاشلا تالكشملا

 
 

https://community.cisco.com/t5/secure-access-announcements/youtube-com-bot-warning-message-for-secure-access-swg/ta-p/5229828
https://community.cisco.com/t5/secure-access-announcements/youtube-com-bot-warning-message-for-secure-access-swg/ta-p/5229828
https://community.cisco.com/t5/secure-access-announcements/youtube-com-bot-warning-message-for-secure-access-swg/ta-p/5229828


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


