
 Active عم Cisco نم نمآلا لوصولا ةيوه ةنمازم
Directory و Microsoft EntraID

تايوتحملا

ةلأسم

 سفنب ةيوه يردصم نم تاعومجمو نيمدختسم ريفوت ةلواحم دنع تايدحت نومدختسملا هجاو
 لك نم تايوهلا ةنمازم ىلع ددحملا ويرانيسلا لمتشاو .Cisco Secure Access يف لاجملا مسا

 مدختسأ ثيح (Azure AD مساب اقباس فورعملا) Microsoft EntraID و يلحملا Active Directory نم
.(domain.com ،لاثملا ليبس ىلع) لاجملا مسا سفن نيردصملا الك

:يه ةيسيئرلا لغاوشلا تناكو

 سفن نوكي امدنع ةعومجملا ةيوضع طيطختو ةيوهلا ةيكلم فرصت ةيفيك مهف
ةيوهلا يردصم الك يف نيدوجوم تاعومجملاو نيمدختسملا

•

 مهنكمي نيذلا نيجهلا نيمدختسملل ةقسانتمو ةنمآ لوصو ةسايس قيبطت نامض
ءاوس دح ىلع تاكبشلا دراومو ةيلحملا دراوملا ىلإ لوصولا

•

اذه ةطلتخملا ةيوهلا نيوكت يف نيمدختسملل ةيلخادلا IP ةيؤر ةيناكمإب ظافتحالا •

 يف لكاشم ثودح يف ببستي دق نيردصملا الك نم نمازتملا نمازتلا ناك اذإ ام ديدحت
جاتنإلا ةئيب

•

 Cisco AD نم تاعومجملاو نيمدختسملا سفنل ةنمازتملا ةنمازملا" نأ ىلإ قئاثولا ريشت
Connector قيبطتو Cisco User Management for Secure Access ذيفنت ىلإ يدؤتو ةموعدم ريغ 

".قسانتم ريغ لوصولا ةدعاق

ةئيبلا

EntraID لماكتو AD لصوم عم Cisco نم نمآلا لوصولا •

Active Directory لاجم عم قباطتملا لاجملا مسا عم يلحملا EntraID •



Microsoft EntraID (Azure AD) لاجملا مسا سفنب AD يلحملا •

ةيوهلا داحتال SAML SSO نيوكت •

ةسايسلا قيبطتل (SWG) ةنمآلا بيولا ةرابعل ةيطمنلا ةدحولا •

 دح ىلع ةباحسلا دراومو ةيلحملا دراوملا ىلإ لوصولا بلطتت يتلا ةطلتخملا ةئيبلا
ءاوس

•

رارق

:EntraID و Active Directory رداصم نم لك نم ةنمازتملا ةنمازملل يلاتلا كولسلا ديكأت مت

ةعومجملا ةنمازم كولس

:نيردصملا الك نم مسالا سفن لمحت يتلا تاعومجملا ةنمازم دنع

ردصم لك نم دحاو - Cisco Secure Access يف ةعومجملل نيلصفنم نينئاك ءاشنإ متي •

لوصولا تاسايس يف اهب ةصاخلا ردصملا ةئدابب تاعومجملا زييمت نكمي •

ةعومجملا مسا/ينالعإلا لاجملا :يلاتلا وحنلا ىلع ةيلحملا AD تاعومجم رهظت •

GroupName :يلاتلا وحنلا ىلع EntraID تاعومجم رهظت •

 تالاجم نم تاعومجملل "Synced/>>> .حاجن ةلاسرلا عم احجان انمازت يلمعملا ققحتلا رهظأ
EntraID ةددعتملا.

مدختسملا ةنمازم كولس

:نيردصملا الك نم مدختسملا فرعم سفنب نيمدختسملا ةنمازم دنع

ةنمازملا ءانثأ مدختسملا ةيوه قوف ةباتكلا متت •

Secure Access يف ايئرم طقف دحاو ديرف مدختسم فرعم لظي •



ةعومجملا تايوضعو مدختسملا تامس يئاهنلا نمازتلا ردصم ددحي •

امهيلك نيوكت دنع يلحملا AD ىلع ةداع ةيقبسألا EntraID ةنمازمل نوكت •

لوصولا جهن نيوكت

:لوصولا تاسايس يف ةعومجملا يعون الك مادختسإ نكمي

ةعومجملا مسا/ينالعإلا لاجملا :لماكلا راسملا مادختساب ةيلحملا AD تاعومجم عجرم •

GroupName :طيسبلا مسالا مادختساب ةيعجرملا EntraID تاعومجم •

 يف مهتيوضع ردصم ىلإ ادانتسا نيمدختسملا نيب زييمتلا تاسايسلل نكمي
ةعومجملا

•

.ءالمعلا نم ديدعلل ديج لكشب ةعباتملا لمعت

 

1    Only provision identities from on-prem AD - for VA DNS protection 
2    Use Azure entra for SSO/user authentication (no identities to be provisioned from Azure) - for SWG SAML

 

ببسلا

 موقي هنإف ،يلحملا AD لصوم نم مدختسملا ةنمازم متت امدنع هنأ اندكأ ،رابتخالا ءانثأ
 هسفن مدختسملا اذه ناك اذإ .Umbrella مكحتلا ةحول يف ةيوهلا هذهب "ةبلاطملاب" ايلعف

 مدختسم تانايب قوف بتكتس ةيلحملا ةنمازملا نإف ،Azure AD ةنمازم ربع لعفلاب ادوجوم
EntraID ةدوجوملا.

 :Cisco نم ةيمسرلا ةينقتلا قئاثولل اقفو .قثوم دييقت وه كولسلا اذه
https://securitydocs.cisco.com/docs/csa/china/olh/129444.dita

 قيبطتو Umbrella AD Connector نم ةعومجملاو مدختسملا تايوه سفنل ةنمازتملا ةنمازملا"
Cisco Umbrella Azure AD قسانتم ريغ جهن ذيفنت ىلإ يدؤتو ةموعدم ريغ."

 نم لك يف نيدوجوملا نيمدختسملل VA ةيؤر ةيناكمإ) بوغرملا دادعإلا نأ ديكأت مت :رارقلا
Azure و On-Prem) نامضل لاوجتلا ءالمع مادختسإ مامألل راسملا بلطتي.دمتعم ريغ نيوكت 

.قسانتم لكشب ةيوهلا ذيفنت

https://securitydocs.cisco.com/docs/csa/china/olh/129444.dita


ةلصلا يذ ىوتحملا

Cisco Umbrella قئاثو - Azure AD نم تايوهلا ريفوت •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://docs.umbrella.com/deployment-umbrella/docs/provision-identities-from-azure-ad
https://docs.umbrella.com/deployment-umbrella/docs/provision-identities-from-azure-ad
https://docs.umbrella.com/deployment-umbrella/docs/provision-identities-from-azure-ad
https://docs.umbrella.com/deployment-umbrella/docs/provision-identities-from-azure-ad
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


