
 مادختساب Cisco Secure Access SSO ةقداصم
Duo IDp رورم ةكرحل SWG ليمعلاب ةصاخلا 

لوجتملا

تايوتحملا

ةلأسم

 نمآلا لوصولل SWG رورم ةكرحل Duo IDp فرعم مادختساب SSO ةقداصم مادختسإ ةلواحم دنع
 ةقداصمب نيمدختسملا ةبلاطم متي ال ،لوجتم ليمع نم أشنت يتلا (ةنمآلا بيولا ةرابع)

SSO نم مغرلا ىلع .نمآلا لوصولا تامولعم ةحول يف مدختسملا ةيوه ءلم متي الو ةيئانثلا 
 ةكرح ريفشت كفو ةقداصملا نيكمت عم ةدوصقملا SWG ةدعاق قباطت بيولا رورم ةكرح نأ

 عنمي امم ،ةلوجتملا ليمعلا رورم ةكرحل أدبي ال ةقداصملا قفدت نأ الإ ،تانايبلا رورم
.مدختسملا ىوتسم ىلع بيولا طاشن فيرعت

:يلاتلا كولسلا ظحول ،ديدحتلا هجو ىلعو

 كف متو ةدوصقملا SWG ةدعاق قباطت رورملا ةكرح نأ SWG طاشنو ليجست رهظأ
ةهجولا رورم ةكرح ريفشت

•

 ةكبشلا ةيوهو رتويبمكلا ةيوه نمآلا لوصولا طاشن ضرع ةقيرطو تالجسلا ترهظأ
 ةبلاطم وأ SSO هيجوت ةداعإ وأ Duo/SAML ةقداصم ىلع ضارتعا يأ ةظحالم متي مل ؛طقف

ةيلعافت

•

 لبق مدختسم ةيوه كانه نكت مل ؛طقف أشنملاو لاوجتلا تامولعم جهنلا تالاخدإ ترهظأ
AD JOIN

•

 ،اهحالصإو ءاطخألا فاشكتسأ ءانثأ Active Directory ىلإ رابتخالل VM مض مت امدنع
 متي مل نكلو ،"نمآلا لوصولا طاشن نع ثحبلا" يف ةيئرم مدختسملا ةيوه تحبصأ

Duo/SAML يلعافتلا رمألا هجوم روهظ دعب

•

ةئيبلا

SWG ةفيظو عم Cisco نم نمآلا لوصولا •
Secure Client 5.1.13.177 رادصإلا •

Duo IdP ةقداصمل نوكم SSO •



نمآلا لوصولا تايساسأ :ةسسؤملا كارتشا •
ةيمويلا ىلإ هنييعت مت يذلا بيولا ليكول ينمزلا لصافلا ةقداصم ةداعإ •

تارابتخالا ءانثأ مادختسالا ديق VPN وأ PAC فلم دجوي ال •
لوجتملا رتويبمكلا نيوكت مادختساب رابتخالا ةئيب •

رارق

 ةموعدم ريغ SAML مادختساب SSO ةقداصم نأ ديدحت مت ،رابتخالاو لماشلا ليلحتلا دعب
 تاوطخلا ذيفنت مت .جتنملا ميمصت دويق ببسب نمآلا Access Roaming ليمع رورم ةكرحل

:ديدحتلا اذه ديكأتل اهحالصإو ءاطخألا فاشكتسال ةيلاتلا

كولسلا جاتنإ ةداعإو رشابم لكشب اهحالصإو ءاطخألا فاشكتسأ :1 ةوطخلا

 مل نكلو ،حيحص لكشب ثدح دق SSL ريفشت كفو SWG ةسايس ةقباطم نأ رابتخالا دكأ
 ليمعلا رورم ةكرح يدحتو (يلعافتلا SSO/Duo هيجوت ةداعإ) ةقداصملا قفدت ءدب متي

.لوجتملا

ردصملاو ةدعاقلا تاليدعت :2 ةوطخلا

 ءانثأ ةددحم مدختسم ةيوه ىلإ لوجتملا رتويبمكلا مسا نم SWG ةدعاق ردصم رييغت مت
 رشن ةظحالم متو ةنمآلا ءالمعلا تامدخ ليغشت ةداعإ تمت .ليغشتلا ةداعإ تالواحم

.ةقداصملا قفدت ةلكشم تاليدعتلا هذه لحت مل .ةسايسلا

Active Directory ىلإ مامضنالا رابتخإ :3 ةوطخلا

 ةيوه ةيؤر ةيناكمإ ىلع ريثأتلا ديدحتل Active Directory ىلإ رابتخالل VM مض مت
 ،"نمآلا لوصولا طاشن نع ثحبلا" يف ةيئرم مدختسملا ةيوه لعج اذه نأ نيح يفو .مدختسملا

 ةقلعتم نكت مل ةلكشملا نأ دكؤي امم ،دعب ثدحت مل Duo/SAML ةيلعافتلا ةبلاطملا نإف
.طقف مدختسملا ةيوه ةيؤر ةيناكمإب

DART ةمزح ليلحت :4 ةوطخلا

 قفدت ءدب يأ رهظي مل هنكلو SWG جهن قيبطت ليلحتلا دكأ .DART ةمزح ليلحتو عمج مت
.هميمصت مت كولسلا اذه نأب جاتنتسالا معدي امم ،ةلوجتملا ليمعلا رورم ةكرحل ةقداصم

Duo IDp نيوكت ةحص نم ققحتلا :5 ةوطخلا



 نأ دكؤي امم ،حاجنب هلامكإو نيوكتلاو Duo IdP فيرعت تانايبل لقتسم رابتخإ ءارجإ مت
.ةلكشملا ردصم نكي مل هسفن Duo نيوكت

يلخادلا ققحتلا :6 ةوطخلا

 دحك لوصولل نمآلا لاوجتلا ليمع رورم ةكرحل ةموعدم ريغ SAML مادختساب SSO ةقداصم
.جتنملا ميمصتل

 ةصاخلا ةبلاطملا صقن عاجرإ مت .دادعإلا يف ئطاخ نيوكت يأ ىلع روثعلا متي مل :رارقلا
 ةلباق نيوكت ةلكشم نم الدب جتنملا معدل حيرص ديدحت ىلإ ةيلعافتلا SSO تالاصتاب

.حالصإلل

ببسلا

 SAML مادختساب SSO ةقداصم نوكت ثيح جتنملا ميمصت دييقت ببسب ةلكشملا ثدحت
 اذه .نمآلا لوصولل لاوجتلا ليمع رورم ةكرحل ةموعدم ريغ (Duo IdP لماكت كلذ يف امب)
 تالكشمب طبتري الو ةيلاحلا Secure Access يساسألا ماظنلا ةينبل نماك دييقت

.جماربلا ءاطخأ وأ نيوكتلا

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


