
 دحوملا لوخدلا ليجست ةقداصم نيوكت
 ليجست مادختساب نمآلا لوصولا ليحرتل

Cisco Cloud لوخد

تايوتحملا

ةلأسم

 لوخدلا ليجستل يرادإلا كولسلا ريغت ،Secure Cloud Control ىلإ Umbrella نم ليحرتلا ءانثأ
 هنيوكت مت يذلا Microsoft Entra فرعم مادختسإ نم الدب .عقوتم ريغ لكشب (SSO) يداحألا

 لوخدلا ليجست مادختساب ةقداصملاب نيبلاطم نولوؤسملا ناك ،MFA و ةقداصملل اقبسم
 ةديدج رورم تاملك نييعتب نيلوؤسملا ةبلاطم ىلإ كلذ ىدأو .DUO عم Cisco Cloud ىلإ

.لماوعلا ةددعتم ةقداصملل DUO يف ليجستلاو

ةئيبلا

(Umbrella مساب اقباس فورعملا) نمآلا لوصولا :ةينقتلا •
ةنمآلا ةباحسلا يف مكحتلل ةلظملا :ليحرتلا •

ةيوه رفومك Microsoft Entra (Azure AD) فرعم نيوكت مت :ةقداصملا •
اقبسم Microsoft 365 MFA نيوكت مت :لماوعلا ةددعتم ةقداصملا •
DUO مادختساب Cisco Cloud لوخد ليجست :ديدج ةقداصم بولسأ •

رارق

 ةوطخ Cisco ةباحس ىلإ لوخدلا ليجست ىلإ Microsoft Entra فرعم نم ةقداصملا ليحرت دعي
 نيوكتل ةيلاتلا تاوطخلا عابتا بجي .نمآلا لوصولا ليحرت ةيلمع ءانثأ ثدحت ةيمازلإ

:حيحص لكشب SAML مدختسم ةهجاو ةقداصم

نمآلا لوصولا ليحرت لامكإ :1 ةوطخلا



 SAML مدختسم ةهجاو ةقداصم نيوكت ةلواحم لبق لماكلا نمآلا لوصولا ليحرت لامكإب مق
 نيوكتل اهزيهجتو حيحص لكشب تانوكملا عيمج ليحرت نمضي اذهو .نمآلا لوصولا يف

.ةقداصملا

نامألا ةباحس يف مكحتلا ربع SAML ةقداصم نيوكت :2 ةوطخلا

 نامألا ةباحس يف مكحتلا ةهجاو لالخ نم SAML مدختسم ةهجاو ةقداصم نيوكت ةرادإ نآلا متي
(SCC) نامألا ةباحس يف مكحتلا ىلإ لقتنا .نمآلا لوصولا لخاد ةرشابم اهترادإ نم الدب > 

.ةيوهلا رفوم نيوكت تارايخ ىلإ لوصولل ةقداصملا تادادعإ

ةيوهلا رفوم نيوكت ةعجارم :3 ةوطخلا

 نم دكأت .نامألا ةباحس يف مكحتلا ةحفص يف هتحص نم ققحتلاو ةيوهلا رفوم نيوكت عجار
.ةديدجلا ةئيبلل حيحص لكشب Microsoft Entra فرعم لماكت نيوكت

ببسلا

 Secure ىلإ Umbrella نم ةيمازلإلا ليحرتلا ةيلمع نم اءزج ةقداصملا كولس رييغت دعي
Access. ةقداصم لقتنت ،ليحرتلا اذه ءانثأ SAML ةقاطب فرعم نم ايئاقلت Microsoft ىلإ 

 رييغت اذه .لماوعلا ةددعتم ةقداصملل DUO بلطتي يذلاو ،Cisco ةكبش ىلإ لوخدلا ليجست
 ةقداصملا تادادعإ ةرادإ متت ثيح Secure Access ديدجلا يساسألا ماظنلا يف بولطم يلكيه

.ةيدرفلا جتنملا تاهجاو لخاد نم الدب نامألا ةكبش يف مكحتلا لالخ نم ايزكرم

ةلصلا يذ ىوتحملا

ةيوهلا يرفوم جمد •
Cisco نم تاليزنتلاو ينفلا معدلا •

https://securitydocs.cisco.com/docs/scc/admin/95895.dita
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


