
 ىلإ دنتسملا يئاقلتلا ليجستلا لشف
 ةئزجت قفاوت مدع عم Endpoint DLP ةداهش

SHA1

تايوتحملا

ةلأسم

 عم ةداهشلا ىلإ دنتسملا يئاقلتلا ليجستلا ءانثأ DLP ةياهنلا ةطقن ليجست لشفي
 ةيوه ةداهش مادختساب ةقداصملا ليجستلا ةيلمع ىلع رذعتي .ةرركتم ةئيهت ءاطخأ

.ةرمتسم ةلواحم ةداعإ تالواحم ىلإ يدؤي امم ،ليمعلا

:ليجستلا تالجس يف ةيلاتلا أطخلا لئاسر ةظحالم متي

 

[2026-02-05 13:24:58.154989] [info] [AutoEnrollMonitor.cpp:633] Auto-enrollment attempt #5 with enrollment choice orgid_EDLP_Enroll_Cert (1) 
[2026-02-05 13:24:58.154989] [info] [SSEZtnaEnroller.cpp:185] Processing start event 

[2026-02-05 13:24:58.155992] [info] [SSEZtnaEnroller.cpp:205] Starting Enrollment 
[2026-02-05 13:24:58.398260] [error] [SSEZtnaEnroller.cpp:335] spIdentities count: 1 

[2026-02-05 13:24:58.399259] [error] [SSEZtnaEnroller.cpp:355] None of the 1 user store client certificate(s) match the enrollment choice policy 
[2026-02-05 13:24:58.407289] [info] [SSEZtnaEnroller.cpp:2237] Notifying enrollment completion with result: InitializationError 

[2026-02-05 13:24:58.407289] [info] [SSEZtnaEnroller.cpp:2241] 
Enrollment Stats 
================ 

Authentication type           : certificate 
Bootstrap                     : failure (0.251 sec) 

---------------- 
Overall result                : failure (0.251 sec) 

[2026-02-05 13:24:58.408287] [info] [AutoEnrollMonitor.cpp:214] Notified of enrollment state change to Pending for Enrollment with enrollment choice orgid_EDLP_Enroll_Cert (1) 
[2026-02-05 13:24:58.408287] [info] [AutoEnrollMonitor.cpp:214] Notified of enrollment state change to InitializationError for Enrollment with enrollment choice orgid_EDLP_Enroll_Cert (1) 
[2026-02-05 13:24:58.408287] [info] [AutoEnrollMonitor.cpp:615] Will retry the enrollment with enrollment choice orgid_EDLP_Enroll_Cert (1) after 16 minutes

 

 مت" :أطخلا ةلاسر مادختساب TLS ىوتسم ىلع ةيفاضإ ةقداصم لشف تالاح قيثوت متي
.ةئيس / ةريطخ ةداهش :TLS هيبنت يقلت

ةئيبلا



(بولطم دقعلا - SSPT) لولحلا معد :ةينقتلا •
 تاسايسلاو تنرتنإلا تاسايس) ةدحوم ةسايس - نمآلا لوصولا :ةيعرفلا ةينقتلا

(نامألا فيرعت تافلمو RBI و DLP تاسايسو ةصاخلا
•

لكلا :جماربلا رادصإ •
ةداهشلا ىلإ دنتسملا يئاقلتلا ليجستلا :ةقداصملا بولسأ •

مدختسملا نزخم ليمع تاداهش :تاداهشلا نزخم •
(لمهم) SHA1 :ةداهشلا ةئزجت ةيمزراوخ •

رارق

 نامضو ةموعدملا ةئزجتلا ةيمزراوخ مادختساب ةيوهلا ةداهش ءاشنإ ةداعإ لحلا نمضتي
.حيحص لكشب اهنيوكتو ةداهشلا تيبثت

ةموعدملا ةئزجتلا ةيمزراوخ مادختساب ةيوهلا ةداهش ءاشنإ ةداعإ :1 ةوطخلا

 ةيمزراوخ نم الدب SHA-3 وأ SHA256 ةئزجت مادختساب ةيوهلا ةداهش رادصإ ةداعإو ءاشنإب مق
SHA1 ةيلاتلا تافصاوملاب ةداهشلا ءاشنإ بجي .ةلمهملا:

(موعدم ريغ SHA1) SHA-3 وأ SHA256 :ةئزجتلا ةيمزراوخ •
PKCS#12 (PFX) قيسنت :قيسنتلا •

ليجستلل ددحم وه امك RFC822 مساب SAN لقح :بولطملا لقحلا •

حيحصلا تاداهشلا نزخم يف ةثدحملا ةداهشلا تيبثت :2 ةوطخلا

:بسانملا تاداهشلا نزخم عقوم يف اثيدح اهؤاشنإ مت يتلا ةداهشلا تيبثتب مق

تاداهشلا نزخم < يصخش زاهج/مدختسم :تاداهشلا نزخم عقوم •
PKCS#12 (PFX) :ةداهشلا قيسنت •

ةقداصملا ليغشت ةداعإل ةياهنلا ةطقن ليغشت ةداعإ :3 ةوطخلا

 ةيلمع ليغشت ةداعإل ةياهنلا ةطقن ماظن ليغشت ةداعإب مق ،ةثدحملا ةداهشلا تيبثت دعب



.ةديدجلا ةداهشلا فاشتكاب ليجستلا ةيلآل حامسلاو ةقداصملا

ةيسسؤم ريغ ةكبش نم ةقداصملا رابتخإ :4 ةوطخلا

 ةيلمع ربتخا ،ةيفرطلا ةيامحلا ناردج ةطساوب اهريفشت كف وأ SSL صحف لخادت داعبتسال
 صحف لكاشم لزع ىلع كلذ دعاسي .تاكرشلاب ةصاخ ريغ ةكبش ةئيب نم ةقداصملا

.ليجستلا ةيلمع عم لخادتت دق يتلا ةلمتحملا ةكبشلا ىوتسم ىلع ةداهشلا

ةياهنلا ةطقنل DLP ليجست ةلواحم ةداعإ :5 ةوطخلا

 DLP ليجست ةيلمع ذيفنت لواح ،ماظنلا ليغشت ةداعإو ةداهشلا لادبتسإ لامكإ دعب
 ةحجانلا ةقداصملا ةحص نم ققحتلل ليجستلا تالجس ةبقارم .ىرخأ ةرم ةياهنلا ةطقنل

.ليجستلا لامكإو

ببسلا

 .ليمعلا ةيوه تاداهش يف SHA1 ةئزجت ةيمزراوخ مادختسإ ىلإ ليجستلا لشف ببس عجري
SHA1 ليجستلا ةسايس تابلطتمب ةموعدم دعت مل ةلمهم ةرفشم ةئزجت ةيمزراوخ يه. 

 لثم ةنمآو ةثيدح تايمزراوخ ىلع تاداهشلا عيزوت ديدحتلا هجو ىلع ليجستلا ماظن بلطتي
SHA256 وأ SHA-3 تاسايسلا عم قفاوتلاو ةيلاحلا نامألا ريياعم ةيبلتل.

 رايتخإ جهن لباقم ليمعلا ةداهش ةحص نم ققحتلاب ليجستلا ةيلمع موقت امدنع
 يدؤي امم ،ةلمهملا SHA1 ةئزجت ةيمزراوخ مدختست يتلا تاداهشلا ضفرت اهنإف ،ليجستلا

 ةسايس قباطت دحاولا مدختسملا نزخم ليمع (تاداهش) ةداهش دجوت ال" أطخلا ةلاسر ىلإ
.قحاللا ةئيهتلا لشفو "ليجستلا رايتخإ

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


