
 Active Directory ل نمآلا لوصولا ءاطخأ لح
ةيرهاظلا ةزهجألاو

تايوتحملا
ةمدقملا

ةمهملا تاريذحتلاو ةيساسألا تابلطتملا

ةيرهاظلا ةزهجألا

يرهاظلا زاهجلا ةنمازم

لصوملا تاليصوت

يلاعلا رفوتلاو يلحملا لاجملا

تانالعإلا تالصوم

تالاصتالاو لصوملا ةنمازم

VA و DC تالاصتإ

لاجملاب مكحتلا تادحو

WMI و تالصوملا تاليصوت

ةمدقملا

 "عقاوملا" ةحفص ىلع ةيمالعإلا لئاسرلاو تاهيبنتلاو ةعئاشلا ءاطخألا دنتسملا اذه فصي
 .لحلا تاوطخ مدقيو "طشنلا ليلدلا"و

 

 ةمهملا تاريذحتلاو ةيساسألا تابلطتملا
 

 ءارجإ دعب ةنمازملا تايلمع مامتإل قئاقد 10 ىلإ لصي امب حامسلا :ةنمازملا تقو
.تارييغتلا

•

 ةيرهاظلا ةزهجألاو تالصوملا نيب لاصتالاب حامسلا نم دكأت :ةكبشلا تابلطتم
.نمآلا لوصولا ةباحسو لاجملا يف مكحتلا تادحوو

•

 نامضل لصوملا رشن تايلمعل ثدحأ رادصإ وأ Windows Server 2012 مدختسأ :مداوخلا معد
.TLS 1.2 عم قفاوتلا

•

 عمجب مق ،ةمدقملا تاوطخلا عابتا دعب ةلكشم دوجو رارمتسإ ةلاح يف :تالجسلا ةعومجم
 .قيقحتلا نم ديزمل ةلصلا تاذ AD لصوم تالجس

 

•
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 ةيرهاظلا ةزهجألا
 

يرهاظلا زاهجلا ةنمازم

 :اقلطم اهتنمازم متت مل اهنكلو (VA) ةفاضملا ةميقلا هذه ليجست مت [تامولعم]
.معد ةلاح حتفاف ،ةلكشملا ترمتسإ اذإ .ةكبشلا تابلطتم نم ققحت

•

 ءاغلإ ةلاح يف :نيحلا كلذ ذنم تفقوت اهنكلو ةدحاو ةطقن يف هذه VA ةنمازم تمت [أطخ]
 لاصتا نم ققحت ،الإو .نمآلا لوصولا تامولعم ةحول نم هتلازإب مق ،VA مادختسإ

 .ةكبشلا
 

•

لصوملا تاليصوت

 ،رثكأ وأ دحاو لصومب قباسلا يف ةلصتم هذه (VA) لوصولا ةطقن تناك [تامولعم]
.تامولعملا ةحول نم مهفذحب مق ،تالصوملا ةلازإ ةلاح يف :الب ةلصتم نآلا اهنكلو

•

 :اهلك سيل نكلو ،عقوملا اذه تالصوم ضعبب يرهاظلا زاهجلا اذه ليصوت متي [ريذحت]
.معدلل تالجسلا عيمجتو ةيساسألا تابلطتملا ةعجارمب مق

•

 هذه VA ةطساوب اههيجوت ةداعإ تمت يتلا DNS تامالعتسا ريفشت متي ال [ريذحت]
 موقت ال ةيامحلا ناردج نأ نم دكأت .DNSCrypt لشف دنع كلذ ثدحي :لوصولا نيمأتل

.ىلعأ وأ x.3.1 رادصإلا ىلع VA نأ نم دكأت .53 ذفنملا ىلع ةقيمعلا ةمزحلا صحفب

•

يلاعلا رفوتلاو يلحملا لاجملا

 نيوكتب مق :ةنوكم ةيلحم تالاجم يأ ىلع هذه (VA) لوصولا ةطقن يوتحت ال [تامولعم]
.ةيلحملا DNS هيجوت ةداعإ تادادعإ لالخ نم ةيلحملا تالاجملا

•

 :(عقوم لكل ةبولطم VA +2) اهعقوم لخاد ةرركم تسيل (VA) ةفاضملا ةميقلا هذه [أطخ]
.يلاعلا رفوتلا نامضل ناث يرهاظ زاهج تيبثتب مق

•

 .معد ةلاح حتف :هذه VA ىلإ DNS تامالعتسا نم ةريبك ةبسن لشفت [أطخ]
 

•

 تانالعإلا تالصوم
 

تالاصتالاو لصوملا ةنمازم

• قئاقد 10 رظتنا :اقلطم هتنمازم متت مل نكلو لصوملا اذه ليجست مت [تامولعم]
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.تالجسلا عيمجتو ةكبشلا تابلطتم نم ققحت .ةنمازملل
 ققحت :نيحلا كلذ ذنم هفاقيإ مت نكلو ةدحاو ةطقن يف لصوملا اذه ةنمازم تمت [أطخ]

.ىلعأ وأ 1.6.31 وه لصوملا رادصإ نأ نم دكأت .TLS 1.2 معدي مداخلا نأ نم
•

 عقوملا نأ نم دكأت :هب لاصتالل DC دجوي ال وأ VA لصوملا اذه يف دجوي ال [تامولعم]
.لقألا ىلع دحاو DC و VA ىلع يوتحي

•

VA و DC تالاصتإ

 سيل نكلو (DC) لوصولا يف مكحتلا تادحو ضعبب لصوملا ليصوت متي [ريذحت]
.تالجسلا عيمجتو ةيساسألا تابلطتملا نم ققحت :اهلك

•

 مكحتلا تادحو نم يأب ايلاح لصتم ريغ هنكلو ،ةدحاو ةرم لصوملا ليصوت مت [أطخ]
.تالجسلا عيمجتو ةيساسألا تابلطتملا نم ققحت :ةرفوتملا (DC) لاجملاب

•

 ضعبب لاصتالا ةلواحم ءانثأ ةلهملا ءاهتنا ءاطخأ نع غالبإلاب لصوملا موقي [ريذحت]
VAs: تناك اذإ VA ةكبش ىلع LAN عقاوم مادختسإ ربتعاف ،ةفلتخم Umbrella ةددعتم.

•

 ةدحو ةعس ةيقرتب مق :VAs عم يزاوتلاب ثادحألا ةنمازمب لصوملا موقي ال [تامولعم]
.لوصألا ددع ىلإ ادانتسا مداخلاب ةصاخلا (CPU) ةيزكرملا ةجلاعملا

•

 ىلإ ثادحألا لاسرإ ةلواحم ءانثأ طوقسلا تالاح نع غالبإلاب لصوملا موقي [ريذحت]
 ةنزاوم نيكمت يف ركف ،ةيناثلا يف اثدح 850 ثدحلا لدعم زواجت اذإ :VA تادحو ضعب

 .معد ةلاح حتف قيرط نع لامحألا
 

•

 لاجملاب مكحتلا تادحو
 

WMI و تالصوملا تاليصوت

 تيبثتب مق :لصومب ادبأ لاصتالاب هذه لاجملاب مكحتلا ةدحو مقت مل [تامولعم]
.لاجملاب مكحتلا ةدحو عقوم سفن يف لصوم

•

 :لاجملاب مكحتلا ةدحو ةنمازم متت ال [أطخ]
https://securitydocs.cisco.com/docs/csa/gov/olh/154807.dita 

 

•
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


