
 ةمالعل ISE عم Cisco نم نمآلا لوصولا لماكت
Pxgrid ةباحس ربع نامألا ةعومجم

تايوتحملا

ةمدقملا

 Cisco و Cisco Secure Access نيب قايسلا ةكراشم نيكمت ةيفيك دنتسملا اذه حضوي
Identity Services Engine

تابلطتملا

cisco عوضوم اذه فرعت تنأ نأ يصوي:

 رفوي يذلا ةباحسلا ىلع مئاقلا (SSE) نامألا ةمدخ ةفاح لح - Cisco نم نمآلا لوصولا
 تنرتنإلاب ةلوهسب لاصتالاب نيمدختسملل حامسلل ةقث نود ةكبشلا ىلإ لوصولا

.زاهج يأ نم ةصاخلا تاقيبطتلاو

•

Cisco Identity Service Engine (ISE)، 3.4 رادصإلا Patch 5. •
 ةيوهلاو نامألا ةباحس تاجتنمل دحوم ةرادإ لح — Cisco نم نامألا ةباحس يف مكحتلا

.نمآلا لوصولا عم نامألا ةباحس يف مكحتلا نيمضت متي .كب ةصاخلا
•

ةيفلخلا

 Cisco ىلإ Catalyst SD-WAN عورف نم ةقوثوم قافنأل يئاقلتلا ءاشنإلا جمدلا اذه حيتي
Secure Access، ةصاخلا ةكبشلا مسا/فرعمل سلسلا لدابتلا ليهست ىلع لمعي امم 

.بيقرلا قايسو (VPN) ةيرهاظلا

 متت .هترادإو بيقرلا نيوكت يف ةيزكرملا ةطلسلا وه Cisco نم ةيوهلا تامدخ كرحم لظي
 فذح مت اذإ .Cisco Secure Access عم ايئاقلت ISE يف اهذيفنت متي تاثيدحت يأ ةنمازم
 رارمتسإ نامضل ةطشن لظتس هيلإ ريشت يتلا ةدوجوملا دعاوقلا نإف ،ءافرع سيئر

.عقوتم وه امك رورملا ةكرح ةقباطم

 رصانع نيمضتل معدلا رفوت يتلاو ،SGT تانييعتل ةدودحم رفوت ةيناكمإ ايلاح رفون نحنو
 ءانبل معدلا ابيرق رفوتيس ،كلذ ىلإ ةفاضإلاب .كب ةصاخلا نامألا دعاوق يف SGT ةهجو

Cisco Secure Firewall و Meraki نم بيقرلا لقنت يتلا SASE قافنأ



:مادختسالا ةلاح

:Name Space بيقرلا مسا ىلإ ةدنتسملا ةسايسلا

 OnPreM نم SGT مادختساب ةلصتم ةرغصم ةئزجت ضرف Kit ديري ،نامأ لوؤسم كتفصبو
ISE رورمل SSE داريتسإ ىلع ةردقلا.تنرتنإلا رورم ةكرح كلذكو صاخلا SGT قيبطتل 

.تاسايسلا

ةمدختسملا تانوكملا

 :ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Identity Service Engine (ISE)، 3.4 رادصإلا Patch 5 •
نمآلا لوصولا •

Cisco نم نامألا ةباحس •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 
قايسلا ةكراشم نيوكت ىلع ةماع ةرظن

CiSco نامألا ةباحسب ISE ليصوت •



 ISE ىلإ Cisco نم نمآلا لوصولا ليصوت
 

•

نيوكتلا

:ةيلاتلا ةيساسألا تاوطخلا ىلإ ماعلا نيوكتلا ميسقتب ليلدلا اذه موقي

 .Cisco1 نامأ ةباحسب Cisco ISE ليصوت
 .Cisco ISE2 ىلإ نمآلا لوصولاب Cisco ليصوت

 Cisco Secure Access يف نامألا ةعومجم تامالع
 
3. 

ءدبلا لبق

.Cisco ISE رشن يف هطيشنتو ةزيملا صيخرت تيبثتب تمق كنأ نم دكأت •
 ،كلذل .Cisco نم DNA ةباحسب رداصلا HTTPS لاصتا ءاشنإب DNA ةباحس ليمع موقي

 اليكو مدختست كب ةصاخلا ةكبشلا تناك اذإ Cisco ISE ليكو تادادعإ نيوكت بجي
 < Administration ىلإ لقتنا ،Cisco ISE يف ليكولا تادادعإ نيوكتل .تنرتنإلا ىلإ لوصولل

System > Settings > Proxy

•

 Cisco ةباحس ةباوب ىلإ Cisco ISE نم رداصلا لاصتالل حوتفم 443 ذفنملا نأ نم دكأت
PXgrid. نيوانع رظح مدع نم دكأت ،ليكولا وأ ةيامحلا رادج تادادعإ نيوكت ةلاح يف URL 

:هذه

•

https://dna.cisco.com

https://security.cisco.com/

ISE ىلع PxGrid ةباحس نيكمت:1 ةوطخلا

.ISE ةكرشب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ 1٪ لقتنا

.رشنلا - ةرادإ قوف رقنا 2

https://dna.cisco.com/
http://%20https://security.cisco.com/


.لفسألا ىلإ لفسأل لقتناو ةدقعلا قوف رقنا 3

ISE رشن مسا لاخدإ

.ايلاح ةموعدملا ةديحولا ةقطنملا يهو ةدحتملا تايالولل West 2 ك ةقطنملا ددح

.ليجست قوف رقناو رايتخالا يتناخ الك ددح

،يلاتلا قوف رقنا.ايئاقلت أبعم طيشنت زمر لمحي اقثبنم ىرتس 4



.PxGrid ةباحسب الصتم ISE رهظيس 5



.5 ةوطخلا نم لماكتلا جولاتك طابترإ قوف رقنا 6

Cisco نامأ ةباحس قوف رقنا - ةحاتملا لماكتلا تايلمع تحت

. 

طيشنت قوف رقناو ديدج ليثم قوف رقنا قيبطتلا ليكشت تحت 7



.Cisco Secure Access ىلع اهمادختسال ارظن ةدحاولا ةرملا رورم ةملك خسنا



ISE عم Cisco نم نمآلا لوصولا جمد :2 ةوطخلا

 .security.cisco.com.1 عقوملا ىلإ لوخدلا ليجستب مق
 .Cisco Secure Access ORG2 ديدحت



يساسألا ماظنلا لماكت تايلمع - يساسألا ماظنلا ةرادإ ىلع رقنا 3



لماكت ةدحو ةفاضإ ىلع رقنا 4

أدبا ىلع رقنا 5



 ليصوت ىلع رقنا 6



ظفح قوف رقناو Cisco ISE نم OTP و Integraiton ةيطمنلا ةدحولا مسا لخدأ .7

.طيشنتلا ةلاح راظتنا ىرنس "ظفح" قوف رقنلا درجمب 8

 PxGrid تاذ ةدقعلا قوف رقنا .رشنلا - ةرادإلا ىلإ لاقتنالاو ISE ماظن ىلإ لوخدلا ليجست 9
Personna - ةعومجم قوف رقنا Integration (لماكتلا) لاصتا نمض PxGrid.

 رقناو نامألا ةكبش مكحت رصنع ىلع هؤاشنإ مت يذلا ISE ليثم ددح - قيبطتلا نيوكت تحت
طيشنت قوف



.نآلا ةلصتم 10٪ قيبطتلا ةلاح



security.cisco.com - نامألا ةباحس يف مكحتلا ىلإ لوخدلا ليجست 11

 لماكتلا ةلاح ىرن نأ اننكمي ،يساسألا ماظنلا لماكت تايلمع - يساسألا ماظنلا ةرادإ تحت
ةطشن



:نامألا ةعومجم ةمالع نم ققحتلا

 .نامألا ةعومجم تامالع - "دراوملا" ىلإ لقتنا .نمآلا لوصولل Cisco ىلإ لوخدلا ليجست
 





Cisco TAC ل ةبولطملا تامولعملا

 : (ISE) ةيوهلا فشك تامدخ كرحم
 ءاطخألا حيحصت ىوتسم ىلع ةيلاتلا تانوكملا نييعت عم ISE معد ةمزح عيمجت ةيفيك

: Pxgrid Personna مادختساب ISE ةدقع ىلع

pxgrid

ةيساسألا ةينبلا

رارج

.ءاطخألا حيحصت ىوتسم ىلع سمريه نوكم

:ج ج ج ج

security.cisco.com عقوملا ناونع يف :ةسسؤملا فرعم

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/214153-collect-support-bundle-on-cisco-identity.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/214153-collect-support-bundle-on-cisco-identity.html


 .لماكتلا فرعم
HAR طاقتلا ءدب

 Security.cisco.com ىلإ لوخدلا ليجست
يساسألا ماظنلا لماكت تايلمع - يساسألا ماظنلا ةرادإ ىلإ لقتنا

 بيوبتلا ةمالع يفو ةحفصلا تاقيبطت ةجمرب ةهجاو ءاعدتسإ؟لماكتلا تايلمع نع ثحبا
.لماكتلا تايلمع فرعم دجت فوس ةباجتسإ

https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224759-generate-a-har-file-to-capture-browser.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224759-generate-a-har-file-to-capture-browser.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


