
 ب ةصاخلا SAML ةقداصمل لقنتلا ةلهم ءاطخأ
Cisco Secure Client لاصتا ءانثأ PATHpn

تايوتحملا

ةلأسم

 ىلع عطقتم لكشب دعب نع لوصولل VPN (RAVPN) لاصتا لشف تالاح نومدختسملا هجاوي
Windows مادختساب Cisco Secure Client ةقداصم ءانثأ SAML. ةرشابم لشفلا تالاح ثدحت 

 راوحلا تاعبرم يف ةضورعم ةددحم أطخ لئاسرك نايبلاو Cisco Secure Client تيبثت دعب
:ةقثبنملا

".لقنتلا ةلهم ببسب ةقداصملا تلشف" •

".يداحألا لوخدلا ليجست URL ىلإ لقنتلا يف ةلكشم ببسب ةقداصملا تلشف" •

 نمضملا WebView2 ضرعتسم لواحي امدنع (IDp) ةيوهلا رفوم ةقداصم دعب لشفلا ثدحي
 اذه .Cisco SSE SAML ACS ب صاخلا URL ناونع ىلإ اهرشن وأ SAML ةباجتسإ هيجوت ةداعإ

 ةظحالم تمت .نيررضتملا نيمدختسملل ذفنم VPN عنمي نأ طرش ةلهم يف جتني
 تقو ءاهتنا عم ،ةسسؤملا سفن يف نيمدختسملا نم ديدعلا ىلع رثؤت يتلا ةلكشملا

.SAML ACS ةياهن ةطقن ىلإ لاقتنالا ةلواحم دعب ةيناث 30 يلاوح ةقداصملا ةيلمع

 ضرع متي ،VPN لاصتا ءاشنإل RAPN لاصتا رز ىلع طغضلا دنع هنأ نع نومدختسملا غلبي
 ليغشت ةداعإ دعب ىتح ةلكشملا رمتست .RAPN ءاشنإ لشفيو ةقثبنملا ةلهملا أطخ

.ليغشتلا ماظن

ةئيبلا

Cisco Secure Client ىلع 5.1.13.177 رادصإلا Windows •

Cisco نم SSE مادختساب اهنيوكت مت يتلا SAML ةقداصم •

دعب نع لوصولل VPN (RAVPN) ةكبش رشن •



يروف ليدب لح

:لقنتلا ةلهم ةلكشم لحل ةيلاتلا ةتقؤملا لولحلا ديكأت مت

ةكبشلا لاصتا نييعت ةداعإ :1

 هذه حاجن درجمب .تارم ةدع RAVPN لاصتا ءارجإ لواح مث ،لاصتالا دعأو Wi-Fi لاصتا لصفا
.ليغشتلا ماظن ليغشت ةداعإ دعب ىتح ةداع رركتت ال اهنإف ،ةلكشملا

RAVPN ةمدخ ليغشت ةداعإ :2

.ةقحاللا ةحجانلا تالاصتالاب حامسلل اهليغشت ةداعإو ايودي RAVPN ةمدخ فاقيإب مق

ماظنلا ليغشت ةداعإ :3

.ةقداصملا ةلاح نييعت ةداعإل رثأتملا ماظنلا ليغشت دعأ

ةيصيخشتلا تامولعملا عيمجت

 ءانثأ ةيلاتلا صيخشتلا تامولعم عيمجت بجي ،لماش لكشب اهحالصإو ءاطخألا فاشكتسال
:طشن لشف ثودح

ةقداصملا لشف ءانثأ اهطاقتلا مت يتلا DART مزح •

 تائياهملا لك ىلع Wireshark مادختساب رورم ةكرح طاقتلا) ةكبشلا مزح طقتلي
 تاهجاو ديدحتل Shift مادختساو تارايخ - طاقتلا ىلع رقنا - Wireshark حتف) ةطشنلا

ةقداصملا ةيلمع ءانثأ (ةددعتم

•

NetSH ETL تاراسم •

NetSH عبتت عمج ءارجإ

.رابتخالا رتويبمك ىلع ةعفترم (لوؤسمك ليغشت) رمألا ةبلاطم ةذفان حتف •

 NetSh=InternetClient عبتت ءدب ويرانيس" :رمألا ليغشتب مق
traceFile=C:\file_NetTrace.etl maxSize=1000 provider=Microsoft-Windows-TCPIP 
provider=Microsoft-Windows-WinHttp capture=5=ىوتسملا معن overwrite=معن"

•



ةلكشملا جاتنإ ةداعإ •

"ةكبشلا عبتت فقوت" :رمأ لمعتسي ليجست فقوت ،رادصإ تخسنتسا نإ ام •

C:\file_NetTrace.etl تالجسلا عيمجت

بيولا رورم ةكرحل نامكلا فزاع راثآ

-https://www.telerik.com/download/fiddler طابترالا اذه نم Fiddler طاقتلا ليزنتب مق
everywhere (ةحيرش مدختسأ Intel (x86-64)

1. 

 .2.ةلكشملا نيوكت ةداعإ هيف نكمي زاهج ىلع هتيبثتب مق

 .HTTPS3 ريفشت كف نيكمتو قيبطتلا حتف

 .HTTPS.a ىلع تارايخ لالخ نم تاودأ قوف رقنا

 .HTTPS.b رورم ةكرح ريفشت كف عبرم قوف رقنا
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 نأ درجمب اقحال هفذحب مقو نامكلا فزاع نم CA ب قثف ،قثي ققحملا لعج نم تنكمت اذإ
و ةلكشملا جاتنإ متي

4. 

 VPN ةرابع رورم ةكرح زواجتب مقف ،ليغشتلا ءانثأ SSL لاصتا عم لكاشم يأ تهجاو اذإ ،ايناث
(connect.ilemgroup.com) لاصتا ءدب وأ SAML ىلإ دنتسملا IPsec (اليضفت رثكألا) ال ىتح 

https://www.telerik.com/download/fiddler-everywhere
https://www.telerik.com/download/fiddler-everywhere
https://docs.telerik.com/fiddler-everywhere/knowledge-base/configure-vpn-with-fiddler
https://docs.telerik.com/fiddler-everywhere/knowledge-base/configure-vpn-with-fiddler
http://connect.ilemgroup.com


.ةرابعلل رورم ةكرح يأ زواجت ىلإ ةجاح كانه نوكت

.ةيفلخلا تايلمعو ةيرورضلا ريغ تاقيبطتلا ةفاك قالغإب مق •

 تالجس ىرتسو ،ايئاقلت تانايبلا عيمجت ةيلمع أدبت ،اهحتف ةداعإو ةادألا قالغإب مق
.يسيئرلا جذومنلا ىلإ فاضت ةديدج

•

.ةلكشملا جاتنإ ةداعإب مق •

.عبتتلا فاقيإل F12 ىلع طغضا •

.saz. فلم يف عبتتلا ظفحا مث ،لمعلا تاسلج ةفاك لالخ نم فلم ظفح ىلإ لقتنا

https://download.sysinternals.com/files/ProcessMonitor.zip - ةيلمعلا ةبقارم تالجس

WebView2 ب ةصاخلا تالجسلا

هاندأ عطقنم وه امك ماظنلاو مدختسملا ةئيب ىلع ةميقلا/ريغتملا دادعإ

at_9.43.19_am.png_12-05-2026_ةشاشلا ةطقل

 ةدحولا نم يلفسلا ءزجلا ليغشت متي ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا ليغشت ءدب دنع
ةيفرطلا

https://download.sysinternals.com/files/ProcessMonitor.zip
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C > نومدختسم > UserId > AppData > تقؤم < يلحم
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ةيوهلا رفوم نم SAML ءاطخأ حيحصت تالجس

رارق

ببسلا

 ءانثأ نمضملا WebView2 ضرعتسم نوكم يف ثدحت يتلا لقنتلا ةلهم وه يرذجلا ببسلا
 WebView2 ضرعتسم لواحي امدنع ةلهملا ثدحت ،صوصخلا هجو ىلعو .SAML ةقداصم قفدت
 ةمدخ ديكأت) Cisco SSE SAML ACS ةياهن ةطقن ىلإ ةيوهلا رفوم نم SAML ةباجتسإ رشن

 ةوطخ لامكإ ةلواحم نم ابيرقت ةيناث 30 دعب ةلهملا طرش ليغشت متي .(كلهتسملا
.هذه لقنتلا

 ةجلاعم رخؤت يتلا ةكبشلا لوصو نمز وأ تيقوتلا فورظب قلعتت ةلكشملا نأ ودبي
 رهظت .هب ةصاخلا ةيلخادلا ةلهملا ةبتع WebView2 نوكم زواجت ىلإ يدؤي امم ،SAML ةباجتسإ

 SAML ةقداصم لمع ريس ىلع رثؤتو Cisco Secure Client تيبثت دعب ةرشابم ةلكشملا
 لالخ نم حاجنب ةقداصملا لامتكا درجمب يه امك ىرخألا VPN فئاظو لظت امنيب ،صاخ لكشب

.ليدبلا لحلا قرط

ةلصلا يذ ىوتحملا



Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


