
 دعب نع لوصولا يمدختسم ىلع رذعتي
RAPN ربع ةيلخادلا تامدخلا ىلإ لوصولا

تايوتحملا

ةلأسم

 ىلإ لوصولا نم Secure Access نومدختسي نيذلا Remote Access ومدختسم نكمتي مل
 رمتسا امنيب ،يسيئرلا رقملا يف لاجملاب مكحتلا ةدحو كلذ يف امب ،ةيلخادلا تامدخلا

 تنرتنإلا ضارعتسإ نيمدختسملل نكمي .يعيبط لكشب لمعلا يف تنرتنإلا ىلإ لوصولا
 RAVPN ربع لاجملاب مكحتلا ةدحو لثم ةيلخادلا دراوملا ىلإ لوصولا مهيلع رذعت نكلو حاجنب

(Remote Access VPN).

ةئيبلا

Cisco Secure Access - دعب نع ليمعلا ىلإ نمآلا لوصولا (VPN، Posture، صاخلا دروملا) •

 اهنأ ىلع دعب نع لوصولل (VPN) ةيرهاظلا ةصاخلا ةكبشلا قافنأ نع غالبإلا مت
ةيحصو ةافاعم

•

مادختسالا ديق ةيساسألا SD-WAN ةينب •

يسيئرلا رقملا يف ةيلخادلا DNS مداوخ •

رقملا عقوم يف لاجملاب مكحتلا تادحو تامدخ •

ةيساسألا ةينبلا ربع ةلصتم ةددعتم ةيعرف تاكبش •

رارق

 ةقلعتملا ةلكشملا لحو اهحالصإو ءاطخألا فاشكتسال ةيلاتلا تاوطخلا ذيفنت مت
:دعب نع لوصولا لاصتاب



ةمزحلا طاقتلا ليلحت :1 ةوطخلا

 قفدت طامنأ ليلحتل (هاجتإلا يئانث) Edge كزاهجو ليمعلا نم نمازتملا مزحلا طاقتلا عيمجت
.تانايبلا رورم ةكرح

:قفدتلا

صاخ دروم — ةفاحلا زاهج — IPSec قفن — RA VPN — Cisco Secure Access ليمع

 اهلاسرإ متيو Edge زاهج ىلإ حاجنب لصت ءالمعلا نم DNS تامالعتسا تناك اذإ ام ديكأت
.DNS مداخ ىلإ

•

ءالمعلا ىلإ يلحملا DNS مداخ نم ةدئاع DNS دودر يأ ةظحالم مدع نم ققحتلا •

 ةهجاو ىلإ عجرت مل تاباجتسالا كلت نأ الإ ،ةباجتسإ لسري يلحملا DNS مداخ ناك
.قفنلا

•

يرذجلا ببسلا فيرعت :2 ةوطخلا

 راشأ .عاجرإ راسم هيجوت ةلكشمك ةلكشملا فيرعت مت ،ةمزحلا طاقتلا ليلحت ىلإ ادانتسا
 يلحملا DNS مداخ ىلإ حاجنب لصت DNS تامالعتسا تناك امنيب هنأ ىلإ رورملا ةكرح ليلحت
 يوتحت يتلا ةدئاعلا رورملا ةكرح نإف ،Cisco نم نمآلا لوصولل ةيساسألا ةينبلا لالخ نم

 وأ هيجوتلا يف لكاشم ببسب دعب نع لوصولا ءالمع ىلإ لصت مل DNS تاباجتسا ىلع
.كب ةصاخلا ةيساسألا ةينبلا ىلع نيوكتلا

هتجلاعمو نيوكتلا ةعجارم :3 ةوطخلا

 لكشب زيكرتلا عم ،اهحيحصتو ةيلخادلا ةكبشلا نيوكتو ةيلخادلا ةكبشلا نيوكت ةعجارم
:ىلع صاخ

عاجرإلا رورم ةكرح هيجوتو DNS نيوكت •

(VPN) ةيرهاظلا ةصاخلا ةكبشلا عاجرإ رورم ةكرحل ةيلخادلا هيجوتلا تاسايس •

ةيلخادلا ةكبشلا هيجوت نيوكت •

ةفاحلا زاهج بناج ىلع ةدوقفم نيوكت رصانع •



ةمدخلا ةداعتسإ نم ققحتلا :4 ةوطخلا

 .ريبك لكشب Secure Access ةفيظو ةداعتسإ تمت ،تاحيحصتلاو نيوكتلا ةعجارم دعب
 ةدحو كلذ يف امب ةيلخادلا تامدخلا ىلإ لوصولا نم Remote Access يمدختسم مظعم نكمت

.يسيئرلا رقملا يف لاجملاب مكحتلا

ببسلا

 ةيساسألا ةينبلا لخاد عاجرإلا راسم هيجوت يف ةلكشمك يرذجلا ببسلا فيرعت مت
 مداخ ىلإ حاجنب دعب نع لوصولا ءالمع نم DNS تامالعتسا لوصو ءانثأ .ةيلخادلا ةكبشلل

DNS نم نمآلا لوصولل ةيساسألا ةينبلا لالخ نم يلحملا Cisco، رورم ةكرح هيجوت متي مل 
 ببسب اذه ثدح .ءالمعلا ىلإ حيحص لكشب DNS تاباجتسا ىلع يوتحت يتلا عاجرإلا

 يذلا ةيلخادلا ةكبشلل ةيساسألا ةينبلا بناج ىلع دوقفملا وأ حيحصلا ريغ نيوكتلا
.VPN لاصتا ربع دعب نع لوصولا ءالمع ىلإ لوصولا نم TCP تاباجتساو DNS دودر عنم

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


