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اتكوأ يف يتريف

ةلص تاذ تامولعم

ةمدقملا

.ذفنم نمأي cisco ىلإ OKTA نم ةعومجم لمعتسم دوزي نأ فيك ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Secure Access•
 اتكوأ
 

•

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

•Cisco نم نمآلا لوصولا تامولعم ةحول
• اتكوأ



 

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

.OKTA نم تاعومجملاو نيمدختسملا ريفوت Cisco Secure Access معدي

:ب مهل حرصملا نيمدختسملل ليلد ىلإ نمآلا لوصولا ةيناكمإ دادعإلا اذه حيتي

•.(ZTA) ةقثلا مادعنا ىلإ لوصولا يف ليجستلا
•.VPNaS تاكبشب لاصتالا
•.Umbrella Roaming يمدختسم ىلع ةيوهلا ىلإ ةدنتسملا تاسايسلا قيبطت

 .OKTA نم تاعومجملاو نيمدختسملا دادمإ ىلع صاخ لكشب ةقيثو اذه زكري :ةظحالم
 ةقداصم وأ ZTA ليجستل (IDp) نيرخآلا ةيوهلا يرفوم وأ ارتنإلا فرعم نيوكت عقي

VPNaS لاوجت تادادعإ وأ Umbrella ليلدلا اذه قاطن جراخ ةددحملا.

 
نيوكتلا

Cisco نم نمآلا لوصولا نيوكت

 نم نمآلا لوصولا تامولعم ةحول لخاد ليلدلا لماكت نيوكت الوأ بجي ،ريفوتلا ةيلمع ءدبل
Cisco. ةبولطملا نيوكتلل ةيرورضلا تاملعملاو دامتعالا تانايب ءاشنإب ةوطخلا هذه موقت 

.OKTA عم نمآ لاصتا ءاشنإل

 .Cisco نم نمآلا لوصولا تامولعم ةحول ىلإ لوخدلا ليجستب مق
 
1. 

https://login.sse.cisco.com/


CSA ىلإ لوخدلا ليجست

 
 
 

 .ةياهنلا طاقن ةزهجأو ،تاعومجملاو ،نومدختسملا < لاصتالا ىلإ لقتنا
 

تاعومجملاو نومدختسملا

 
 
 

2. 

 .ةرادإ ليكشت ةقطقط
 
3. 



نيوكتلا ةرادإ

 
 
 

 .لماكتلا ليلد قوف رقنا
 

لماكتلا ليلد

 
 
 

4. 

.ةيوهلا رفوم قوف رقنا ريفوتلا بولسأ تحت
.OKTA لماكت :IDp ليلد مسا •

.اتكوأ :ةيوهلا رفوم رتخأ •
 .(يلاتلا) Next قوف رقنا

 

Directory Configuration

 

 

•

5. 

 قوف رقنا مث ،ريفوتلل URL و هؤاشنإ مت يذلا زيمملا زمرلا ظفحا .زيمم زمر ءاشنإ قوف رقنا
 .مت

 

6. 



زيمم زمر ءاشنإ

 
 
 

OKTA يف دادمإلا نيوكت

 بجي ،Cisco نم نمآلا لوصولا تامولعم ةحول يف كب ةصاخلا دامتعالا تانايب ءاشنإ درجمب
.تاعومجملاو نيمدختسملا ةنمازم نيكمتل OKTA رجأتسم لخاد دادمإلا تادادعإ نيوكت

 .OKTA ىلإ لوخدلا ليجستب مق
 

 
 

1. 

https://login.okta.com/


 
 .ضرعتسملا تاقيبطت جولاتك < تاقيبطتلا ىلإ لقتنا

 

تاقيبطتلا جولاتك ضارعتسإ

 
 
 

2. 

 .Cisco User Management Connector قيبطت ددح
 

Cisco قيبطت

 
 
 

3. 

 .لماكت ةفاضإ قوف رقنا
 
4. 



لماكت ةفاضإ

 
 
 

 .مت قوف رقنا
 

قيبطت ةفاضإ

 
 
 

5. 

 .تاقيبطتلا ةجمرب ةهجاو لماكت نيوكت < ريفوت قوف رقنا
 
6. 



تاقيبطتلا ةجمرب ةهجاو لماكت نيوكت

 
 
 

 يذلا APIو دنتسملا URL زمر لخدأو تاقيبطتلا ةجمرب ةهجاو لماكت نيكمت قوف رقنا
 ةهجاو دامتعا تانايب رابتخإ قوف رقنا .نمآلا لوصولا نيوكت نم 6# ةوطخلا نم هظفح مت

 .ظفحا مث (API) تاقيبطتلا ةجمرب
 

7. 



تاقيبطتلا ةجمرب ةهجاو رابتخإ

 
 
 

 ثيدحتو ،نيمدختسم ءاشنإ تارايخلا نيكمتب مق .قيبطتلا ىلإ < ديوزتلا ىلإ لقتنا
 .ظفح قوف رقنا ،نيمدختسملا طيشنت ءاغلإو مدختسملا تامس

 

8. 



قيبطتلا ىلإ ريفوت

 
 
 

 Secure درسي .نمآلا لوصولل ةنمازملل تامسلا هذه ديدحت نم ققحت :ةظحالم
Access تامس سيلو ،نيمدختسملل مدختسملا مساو ضرعلا مسا تامس طقف 

 ،مسالا ،ةلئاعلا ،ددحملا مسالا ،مدختسملا مسا :ةلئاعلا مساو ددحملا مسالا
  ينورتكلإلا ديربلا ،ضرعلا مسا

 
 .مدختسملا فيرعت فلم نييعت ءاشنإب مقو ObjectGUID ةمس فضأ (يرايتخإ)

 ةفاضإب مقف ،نيمدختسملل ObjectGUID ةمس داريتسإ ىلإ ةجاحب تنك اذإ
.فيرعتلا فلم نييعت يف تامسلا نييعتو ةديدج ةمس

 نييعت/صاخشأ ىلإ نييعت < نييعت < تانييعت قوف رقنا ،تاعومجم/صاخشأ ةفاضإل
 .تاعومجم ىلإ

 

9. 

https://securitydocs.cisco.com/docs/csa/olh/119456.dita
https://securitydocs.cisco.com/docs/csa/olh/119456.dita


نييعتلا

 
 
 

 .مت مث نييعت قوف رقناو نمآلا لوصولل مهديوزت ديرت نيذلا صاخشألا/تاعومجملا ددح
 
10. 



تاعومجم نييعت

 
 

ةحصلا نم ققحتلا

Verity يف Cisco Secure Access 
 



 .ةياهنلا طاقن ةزهجأو تاعومجملاو نومدختسملا < لاصتالا ىلإ لقتنا
 

CSA يف تاعومجملاو نومدختسملا

 
 

•

 .نيمدختسم قوف رقنا
 

CSA يف نيمدختسملا نم ققحتلا

 
 

•

 



 اتكوأ يف يتريف
 

 .ماظنلا لجس < ريراقت ىلإ لقتنا
 

OKTA تالجس

 
 

•

 
 

ةلص تاذ تامولعم

ةيوهلا يرفوم نيوكت

OKTA نم تاعومجملاو نيمدختسملا ريفوت

https://securitydocs.cisco.com/docs/csa/olh/118756.dita
https://securitydocs.cisco.com/docs/csa/olh/119466.dita
https://securitydocs.cisco.com/docs/csa/olh/119466.dita


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


