
 دراوملا ىلإ لوصولل ةيملاعلا ZTNA نيوكت
نمآلا لوصولا ىلع ةصاخلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةيملاعلا ZTNA لوح

ةكبشلا فاشتكا

ذيفنتلا عاونأ

 مادختسالا تالاح

ةيرامعم تانوكم

ةمزحلا قفدت

نيوكتلا

ةكبشلل يطيطختلا مسرلا

رابتخالا تالاح

ةباحسلا ذيفنت - ديعبلا مدختسملا : 1 رابتخالا ةلاح

يلحم ذيفنت - ديعب مدختسم - 2 ةلاحلا رابتخإ

يلحم ذيفنت - يلحم مدختسم - 3 ةلاحلا رابتخإ

TND مادختساب ةباحسلا ربع ذيفنت وأ يلحم - دعب نع مدختسمو يلحم - 4 رابتخالا ةلاح

اهحالصإو ءاطخألا فاشكتسا

:ةديفم رماوأ

ةمدقملا

 ةيملاعلا ZTNA ربع ةصاخلا دراوملا ىلإ لوصولا نيوكت دنتسملا اذه يف يطغنس
.ةفلتخم رورم ةكرح تاراسم مادختساب

ةيساسألا تابلطتملا

ماعلا ZTNA نيوكت لبق يلاتلا نيوكتلا لامكإ بجي

Cisco Secure Access ىلع ةيوهلا رفوم •
تاداهشلا مادختساب ةقث نودب لوصولا يف ةزهجألا ليجست •

Cisco نم نمآلا ةيامحلا رادج مادختساب قافنألا نيوكت •

https://securitydocs.cisco.com/docs/csa/olh/118756.dita
https://securitydocs.cisco.com/docs/csa/olh/118756.dita
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/225387-configure-secure-access-ztna-auto.html
https://securitydocs.cisco.com/docs/csa/olh/120415.dita
https://securitydocs.cisco.com/docs/csa/olh/120415.dita


ةيرهاظلا ةصاخلا دعب نع لوصولا ةكبش •
نمآلا لوصولا ىلع دراوملا لصوم •

نامألا ةباحس يف مكحتلا ةزيم ىلع FTD جمانرب جاردإ •
 ب لصتا ،صاخلا نمآلا لوصولا رجأتسمل ةطلتخملا ZTNA ةزيم ةمالع نيكمت بجي

Cisco TAC ةمالعلا نيكمتل 
•

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ةيامحلا رادجو Cisco نم نمآلا لوصولاب ديدهتلا دض عافدلا ىلع IPsec VPN نيوكت •
Identity Supply (IDp) - نم مدختسملا ريفوت Active Directory •

 Cisco Secure Access ىلع دعب نع VPN نيوكت •
 Cisco Secure Access ىلع دراوملا لصوم رشن •

 ZTA ةداهش ىلإ دنتسملا ليجستلا •
.كلذ ىلإ امو تاداهشلا بلاوق وأ CSR ءاشنإ وأ OpenSSL - ةداهشلا •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

(7.7.10 رادصإلا) Cisco نم ةيامحلا رادج ديدهت دض نمآلا عافدلا •
(7.7.10 رادصإلا ) Cisco Secure Firepower ةرادإ زكرم •

Cisco Secure Client ( ZTA، 5.1.10.1720 رادصإلا) •
Windows 11 ليغشتلا ماظن •

Windows 2019 Server - قدصملا عجرملا  •
 ESXi ىلع دراوملا لصوم •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم

ةيملاعلا ZTNA لوح

 لكشب حامسلا ةيناكمإ نيلوؤسملل (uZTNA) ةقث نود ةكبشلا ىلإ يملاعلا لوصولا حيتي
 ةقث كلذ يف امب) مدختسملا ةيوهل اقفو ةيلخادلا ةكبشلا دراوم ىلإ لوصولاب ددحم

 عم لاحلا وه امك لماكلاب ةكبشلا ىلإ لوصولا قح حنم نودو ،(مدختسملا ةيعضوو مدختسملا

https://securitydocs.cisco.com/docs/csa/olh/121277.dita
https://securitydocs.cisco.com/docs/csa/olh/120696.dita
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/225406-configure-secure-access-for-universal.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/225406-configure-secure-access-for-universal.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/225406-configure-secure-access-for-universal.html


RA-VPN. حيتت امك uZTNA لكل ةيلخادلا تاقيبطتلاو دراوملا نيمأت ةيناكمإ نيلوؤسملل 
.نيميقملاو نيديعبلا نيمدختسملا نم

 ىلإ لوصولا اينمض لوخي تاقيبطتلا دحأل حونمملا لوصولا نأ ضرتفي ال uZTNA نأل ارظن
.ةكبشلا موجه حطس ليلقت متي ،ىرخأ تاقيبطت

 متي لوصولا يف مكحتلل تاسايس يأ لهاجت متي .لوصولا ةسايس Secure Access ميقي
.نمآلا ةيامحلا رادج ةرادإ زكرم نم ةزهجألا ىلع اهرشن

 ،ةراضلا جماربلاو تافلملاو IPS ةسايس ضرف ىلإ ةفاضإلاب ،رورملا ةكرح ليكو ءارجإ متي
.(FTD) "ةيرانلا ةقاطلا ديدهت نع عافدلا" ىلع

 عزوملا قيبطتلا ،ةدحاو ةسايس

ةكبشلا فاشتكا

يلحملا قيبطتلا وأ ةباحسلا ديدحت



 ZTNA يلحملا ذيفنتلا وأ ةباحسلا ديدحت - ةيملاعلا

ةكبشلا نيوكتل ةيلحملا ةهجاولا ليمعلا بوجتسي -1

TLS ةرانم نع ليمعلا ثحب تايلمع -2

يلحملا ذافنإلا - فورظلا تقباطت اذإ -3

ةباحسلا قيبطت - ةلاحلا قباطت مدع ةلاح يف -4

 ام نإف ،FTD ب TND ةدعاق طبرو "يلحملا وأ ةباحسلا ضرف" مادختساب دروملا نيوكت دنع
 مييقت نمضتت ليمعلا ىلإ اهلاسرإ متي يتلا ضارتعالا دعاوق ةعومجم وه لعفلاب هب موقي

 دنع .TND ةدعاق مييقتل ةباحسلا لبق نم هرابخإ متي فوس ليمعلا اذه ،كلذل .TND ةدعاق
 ربخت ثيحب ،HTTP سأر يف TND ةكبشلا ةمصب مييقت ةجيتن عضن ،لاصتالا لاسرإ

 كلت ليكولا مدختسي مث اهب قوثوم ريغ ةكبش ىلع وأ ليغشت ةلاح يف انك اذإ ام ليكولا
 تامصب تاقباطت ةلاح يف .كلذل اقفو تانايبلا رورم ةكرح هيجوت ديعيو تامولعملا

 قباطتت مل اذإو FTD ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ ليمعلا نم Zproxy بلطي ،عباصألا
 لوصولا نيوكت عجار .ةباحسلا ىلإ تانايبلا رورم ةكرح هيجوت ديعي هنإف عباصألا تامصب

اهب قوثوملا ةكبشلا فاشتكا عم ةقث نودب ةكبشلا ىلإ

ذيفنتلا عاونأ

يرانلا رادجلا ذيفنت :يلحملا ذافنإلا راسم •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/225407-configure-zero-trust-network-access.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/225407-configure-zero-trust-network-access.html


 ZTNA يلحملا ذافنإلا - ةيملاعلا 

 فيضملا قاطن) تقؤملا IP ىلإ بلطلا لصفيو ليمعلا طقتلي ،مدختسملا بلط
(يلحملا

1. 

 مييقتل نمآلا لوصولا ةباحس ىلإ ةقداصملا يف مكحتلا رورم ةكرح لاسرإ متي
ةسايسلا

2. 

 تحمس اذإ) تانايبلا ةطخ قيبطتل FTD ىلإ اههيجوت ةداعإ متي ةباحسلا تاعجترم
(ةسايسلا

3. 

 ةيامحلا رادجل اهنيوكت مت يتلا ثبلاو لابقتسالا ةدحو ىلإ رورملا ةكرح هيجوت مت
(ةهجاولا)

4. 

 (ريفشتلا كفو ،ةراضلا جماربلاو ،IPS) ةباحسلا يف فرعملا جهنلا ضرف متي
يلحملا ليكولا تانايب ىوتسم مادختساب

5. 

 .6ةقستم ريراقت دادعإل ءارظنلا ةعومجم ىلإ رركملاو لجسملا ثدحلا نحش مت
 ناك اذإ) دراوملا رورم ةكرح هيجوتل ةيلحملا ةكبشلا ىلع DNS لحب ةيامحلا رادج موقي

(احومسم
7. 

 رادج فرصتي ثيح (دروملل هؤاشنإ مت ديدج لاصتا) دروملاب لاصتالا ةيامحلا رادج ينبي
TCP لوكوتوربل ليكوك ةيامحلا

8. 

ةلصتملا ريغ ةكبشلا : ةباحسلا ذيفنت راسم •



 ةباحسلا ذيفنت : ةماعلا ZTNA ةينقت 

 فيضملا قاطن) تقؤملا IP ىلإ بلطلا لصفيو ليمعلا طقتلي ،مدختسملا بلط
(يلحملا

1. 

 .2نمآلا لوصولا يف ةقثلا مادعنا ليكو ىلإ رورملا ةكرح لقن متي
 ضرف متيو ،هنييعت مت يذلا دراوملا لصوم ىلإ هؤاشنإ متو TCP لاصتا ليكو مت

رورملا ةكرح ىلع جهنلا
3. 

 .4دراوملا لصومب لاصتالا ةباوبلا ددحت
 .5دروملل IP ديدحتب دراوملا لصوم موقي

 .6دروملل IP مادختساب ةيلحملا DNS بيجتست
 .7دروملاب لاصتا ءاشنإب دروملا لصوم موقي

  مادختسالا تالاح

ليغشتلا دنع نيمدختسملل ةنسحملاو ةقسانتملا ZTNA :1 ةلاحلا



 ZTNA ةيملاعلا - ZTNA (يلحم مدختسم) ةنسحمو ةقسانتم 

.قيبطتلا ةيامحل ةيامحلا رادجو نمآلا لوصولا نم لك نيوكت مت •
.هصحفو جهنلا مييقتل "نمآلا لوصولا" ىلإ بهذيسف ،ديعب مدختسملا ناك اذإ •

 ىلع شيتفتلل ةيامحلا رادج ىلإ لاقتنالا متيسف ،يلخاد/يلخاد مدختسملا ناك اذإ
.ةصاخلا رورملا ةكرح

•

 ثيح مييقتلاو ةقداصملل نامألا ىلإ لاقتنالا عقوملا يف مدختسملا ناكمإب لازي ال
 نيوكتل اقفو اهصحف متيو ةيامحلا رادج ىلإ تانايبلا تانايب رورم ةكرح لقتنت

.جهنلا

•

 ءادألا ةزيمب ةيامحلا رادج لالخ نم قيبطتلا ىلإ لصي يذلا يلخادلا مدختسملا عتمتي
 زكرم ىلإ لقنلا مث ةباحسلا ىلإ لقتنت يتلا رورملا ةكرح بنجت ىلع لمعي ثيح

فلخلا نم تانايبلا

•

ةساسحلا تاقيبطتلا ىلع صاخلا شيتفتلا :2 ةيضقلا



 ZTNA ةساسحلا تاقيبطتلل صاخلا صحفلا - ةيملاعلا

 رادج لالخ نم امئاد اهيلإ لوصولا نكمي ثيحب ةماهلا تاقيبطتلا ضعب نيوكت نكمي
.ةيامحلا

•

 ،لاثملا ليبس ىلع .ةباحسلا ىلإ لاقتنالا ىلإ قيبطتلا تانايب رورم ةكرح جاتحت ال
 ال يذلاو ،ردصملا ةيجمربلا تاميلعتلا لثم ساسح تانايب قيبطت كانه نوكي دق

.ءارظنلا ةعومجم ىلإ لاقتنالا يف ليمعلا بغري

•

 رادج ربع امئاد رشابملاو ديعبلا مدختسملا رورم ةكرح رمت ،تاهويرانيسلا هذه لثم يف
 مييقتو ةقداصملا ثدحت ،ويرانيسلا اذه يف ،ىرخأ ةرم ،كلذ عمو .اهصحف متيو ةيامحلا

.ةيامحلا رادج ربع طقف تانايبلا ءزج رورم ةكرح رميو ،ةباحسلا يف امئاد ةسايسلا

•

 ةيرامعم تانوكم



 ZTA ةيرامعملا تانوكملا - يملاعلا

Security Cloud Control (SCC) لحل يساسألا ريدملا وه uZTNA. uZTNA يتلا ىلوألا ةزيملا يه 
.SCC قوف اهؤاشنإ متي

 ريفوت درجمب .ةيامحلا رادجو نمآلا لوصولا ةقيقدلا تاقيبطتلا نم نانثإ انيدل ، SCC يف
SCC ىلع ةقيقدلا تاقيبطتلا هذه ةيؤر نم نكمتنس ،ةبولطملا ةزيملا تامالع نيكمتو 

.SCC ةحول نم رسيألا بناجلا

 Zero Trust ىلإ لوصولا ةدحو نيكمت انيلع نيعتيس ،"نمآلا ليمعلا" يف :نمآلا ليمعلا
(ZTNA) ةقث يأل عضخت ال يتلا (ZTNA)، ةدحو يف ليجستلا ىلإ جاتحن ثيح ZTNA نوكتل 

.تاقيبطتلا ىلإ لوصولا ىلع ةرداق

 ZT ليكو ليغشتب FTD موقي .تاقيبطتلا هذه FTD يمحي : يرانلا رادجلا ديدهت دض عافدلا
(Secure Access Cloud يف ليكولا ليغشت لثم) H2O مساب اضيأ فورعملا

 Secure قيبطت لوح ةسايسو صاخ دروم نيوكتب (KIT لثم) مدختسملا موقي امدنع نآلا
Access micro، يف ةيامحلا رادجل ريغصلا قيبطتلا ىلإ نيوكتلا اذه عفد متيس SCC. مهفي 
 هترادإو نيوكتلا رشن ةيفيكو ،FTD و FTD نيوكتل ةيلخادلا رصانعلا ةيامحلا رادج قيبطت

 تاهجاو ءاعدتساب موقيو ،نيوكتلا اذه نم ةيامحلا رادج قيبطت ققحتي ،كلذل .FTD ىلع
 .FTD ىلع فاطملا ةياهن يف هرشن مث FMC ىلإ نيوكتلا عفدل FMC تاقيبطت ةجمرب

 رطضي ال ثيحب هنيكمت مت يذلا يئاقلتلا رشنلا رايخ ىلع FTD يوتحي نأ نكمي
.يوديلا رشنلاب مايقلل (كين لثم) نولوؤسملا



 Secure ب نمآلا ليمعلا لصتي ،قيبطت ىلإ لوصولا (يل لثم) مدختسم لواحي امدنع .1
Access ةانق مادختساب mTLS. قداصي Secure Access زاهج ةداهش مادختساب مدختسملا 

 كلذل اهنيوكت مت يتلا ىرخألا تاسايسلاو ةيعضولاو ليوختلا ميقي هنإف مث نمو .ليمعلا
.قيبطتلا كلذلو مدختسملا

2. Secure Access ، موقي هنإف ،ةيامحلا رادج ةطساوب يمحم قيبطتلا نأ اريخأ هل نيبت اذإ 
 .هل صخرمو لعفلاب هتقداصم مت اذه نأب ةيامحلا رادج ربخي يذلاو ،زيمم ةقداصم زمر ءاشنإب

Secure Access ةطساوب عقومو ،زيمملا ةقداصملا زمر ريفشت متي

.ةقداصملل زيمملا زمرلا عم FTD وحن نمآلا ليمعلا هيجوت Secure Access ديعي .3

 هنإ .mTLS ةانق ربع HTTP2 لاصتا وهو ، FTD ب رخآ لاصتا ءاشنإب Secure Client موقي .4
.زيمملا زمرلا عم هيلإ لوصولا متي يذلا قيبطتلل لاصتا بلط لسري

 زيمملا زمرلا ةحص نم ققحتلا مت اذإ ،زيمملا زمرلا ةحص نم ققحتلاب نآلا FTD موقي .5
 لاسرإلا جمانرب موقي كلذ دعبو .قيبطتلا كلذ ىلإ لوصولاب مدختسملل حمسي ،حاجنب

نمآلا ليمعلا ىلإ ىرخأ ةرم رارقإلا لاسرإب (FTD) ةعرسلا قئاف

ةمزحلا قفدت

 يملاعلا يليصفتلا ZTNA مزح قفدت

 ZTA ةمزحلا قفدت - يملاعلا

.يلصأ قيبطت وأ بيو حفصتم لالخ نم قيبطت ىلإ لوصولا مدختسملا لواحي .1



 .صاخ دروم ىلإ لوصولا لواحي مدختسمك هفرعيو لاصتالا "نمآلا ليمعلا" ضرتعي .2

 ىلإ لوصولا بلطو ،نمآلا لوصولل mTLS لاصتا ءاشنإب نمآلا ليمعلا موقي .3
 عضولا تافيصوتو ةيملاعلا ZTNA تاسايس صحفب Secure Access موقي.قيبطتلا

 لوصولل زيمم زمر ءاشنإب Secure Access موقي ،ماري ام ىلع ءيش لك ناك اذإ.قفاوتلل
 جهنو قيبطتلا ليصافتو مدختسملا ليصافت لثم ةيساسأ تامولعم ىلع يوتحي

IPS/File.

 Secure موقي مث .Secure Access ةطساوب هعيقوتو لوصولل زيمملا زمرلا ريفشت متي .4
Access ىلإ زيمملا زمرلا عم نمآلا ليمعلا هيجوت ةداعإب FTD.

 مسا ناك اذإ امم ققحتيو لاصتالا SNI ققدم ضرتعي ،Lina تانايب ىلإ ةمزحلا لوصو دنع .5
 اذإ.زاهجلا ىلع هنيوكت مت يذلا ليكولل FQDN قباطي ليمعلا "ابحرم" يف (SNI دادتما) مداخلا
 ىلإ لاصتالا هيجوت متي ،SNI قباطتي مل اذإ .ZProxy ىلإ لاصتالا هيجوت متي ،SNI قباطت

.ةيملاعلا ZTNA عم شياعتت نأ نكمي ىرخأ تازيم

 متيس .ليمع ىلإ جاتحت ال يتلا ZTNA وأ Captive Portal وأ VPN :لاثملا ليبس ىلع    
 ىلع LINA ريغ ةيلمعك FTD ىلع HTTP/2 لوكوتورب ربع MASQUE معدي يذلا ،ZProxy ليغشت

 رورم ةكرح ةجلاعمل ،NLP TAP ةهجاو ZProxy و Lina نيب لاصتالا مدختسي .ةصصخملا ىونلا
.SNI ققدم ةطساوب TAP ةهجاول IP ىلإ لاصتالل ةهجولا IP ةمجرت متت.تانايبلا

 ةداهش نم ققحتي هنإف ،"نمآلا ليمعلا" نم mTLS قفن لاصتا ZProxy لبقتسي امدنع .6
 زيمملا لوصولا زمر لاسرإ نم ققحتي امك ."نمآلا ليمعلا" نم ةلسرملا ليمعلا زاهج

 يساسأ لكشب همادختسإ متي .ZProxy و Lina نيب MQ ةانق دجوت ال .APP لاصتا مادختساب
 قيرط نع ةصاخلا دراوملل FQDN لحل ةانقلا هذه ZProxy مدختسي .مكحتلا لئاسر لدابتل

 .Lina ب لاصتالا

 ىلإ لوصولل زيمملا زمرلا يف ةدوجوملا تامولعملا معدل اضيأ Zero MQ ةانق مادختسإ متي    
Lina.(كلذ ىلإ امو ةسايسلا فرعمو ةدعاقلا فرعم : لاثم) ىقلتت Lina لوصولا زمر تامولعم 

 .فيرعت تانايب ةدعاق يف اهنزختو زيمملا

 نأ نكمي .صاخلا دروملل ديدج لاصتا ءاشنإ يف ZProxy أدبت ،مكحتلا لئاسر لدابت درجمب .7
 قيبطتلا لاصتال db فيرعت تانايب ثحب ءارجإب LINA موقي كلذ دعب .UDP وأ TCP اذه نوكي

لاصتالا طاقسإ متي ،فيرعتلا تانايب ىلع روثعلا متي مل اذإ .اذه

 ليبس ىلع) يلخاد IP هل نوكيسف ،ZProxy نم أشنم قيبطتلا لاصتا نأ امب .8
 ،FTD ب ةصاخلا جورخلا ةهجاوب صاخلا IP ىلإ اذه ةمجرت متتس .IP ردصمك (169.251.1.2:لاثملا

 يف طقف SNORT صحفل Universal Zero Trust تاقفدت ميلعتب Lina موقي مث .اهلاسرإ لبق
 مت يذلا ةدعاقلا فرعم ريرمت متي.لوصولل زيمملا زمرلا يف IPS جهن وأ فلم دوجو ةلاح

 .لاصتالا فيرعت تانايب يف Snort ىلإ لوصولل زيمملا زمرلا نم هيلع لوصحلا

 ةلباقملا IPS و تافلملا ةسايس تانييعتو ةيملاعلا ةيرفصلا ةقثلا دعاوق عفد متي .9



 دعاوقلا هذه ليمحتب Snort يف "ةقثلا مدع" يفاضإلا نوكملا موقيس .FMC ربع FTD ىلإ
 طقف SNORT Inspection ل Universal Zero Trust تاقفدت ميلعتب Lina موقيس.ةئيهتلا ءانثأ
 لوصولا" نم هيلع لوصحلا مت يذلا لوصولل زيمملا زمرلا يف IPS وأ "فلم" جهن ركذ ةلاح يف

.صاخلا دروملا اذه ىلإ لوصولل "نمآلا

 ربع Snort ىلإ لوصولل زيمملا زمرلا نم هيلع لوصحلا مت يذلا ةدعاقلا فرعم ريرمت متي    
CONN META. قفد تاقفدت عيمجل ةبسنلاب Universal Zero Trust، يفاضإلا نوكملا موقيس 

 نم هيلع لوصحلا مت يذلا ةدعاقلا فرعمل ةدعاقلا نع ثحب ءارجإب Snort يف Zero Trust ل
 قيبطت متيسو ،قفدتلاب حامسلا متيس ،ةدعاقلا قباطت ىلع روثعلا مت اذإ .Conn فيرعت

 ،ةدعاقلا قباطت ىلع روثعلا متي مل اذإ .قفدتلا ىلع ةدعاقلا كلتل ةددحملا File و IPS جهن
.قفدتلا رظحب Snort يف Zero Trust يفاضإلا نوكملا موقيس

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ZTNA ةكبشلل يطيطختلا مسرلا - طلتخملا  

 رابتخالا تالاح

 ةباحسلا ذيفنت - ديعبلا مدختسملا  : 1 رابتخالا ةلاح

 لالخ نم ةكبشلا قفن ةعومجم ربع صاخ دروم ىلإ لوصولاب موقنس ،هذه رابتخالا ةلاح يف



 قيبطتلا تانايبو ةسايسلا مييقت نم لك ضارتعا متي ،ةلاحلا هذه يف .ةباحسلا قيبطت
 ىلإ لوصولا اننكمي ثيح يديلقت قفدت اذه . ZTA ةدحو ربع Secure Access ةطساوب
 دراوملا لصوم وأ ةكبشلا قفن ةعومجم ربع لجسملا ZTA ليمع نم صاخلا قيبطتلا

ZTA رابتخالا ةلاح ايجولوبط - يملاعلا

نمآلا لوصولا ىلع صاخ دروم ديدحت - 1 ةوطخلا

 (ZTA) ةقثلا مدع ىلإ لوصولا يف لجسملا زاهجلا ربع هيلإ لوصولا متيل صاخ دروم نيوكت
 ةباحسلا ضرف مادختساب

 .1ةفاضإ+ قوف رقنا < ةصاخلا دراوملا < تاهجولا < دراوملا ىلإ لقتنا

ةصاخلا دراوملا نيوكت - نمآلا لوصولا

 يصون ،فصولا ىلع لوصحلل .دروملل ىنعم اذ امسا لخدأ ،صاخلا دروملا مسا ىلإ ةبسنلاب .2
.دروملا كلام مسا وأ دروملا نم ضرغلا لثم تامولعم ريفوتب



ةصاخلا دراوملا نيوكت - نمآلا لوصولا

 صاخلا IP ناونع ديدحت اننكمي امك . هيلإ لوصولا ديرت يذلا صاخلا دروملل FQDN لخدأ .3
صاخ دروم ةفاضإ عجار ،تامولعملا نم ديزمل . صاخلا دروملاب

 لاجملا لحل يلخادلا DNS مداخ ددح .4

ةصاخلا دراوملا نيوكت - نمآلا لوصولا

ةياهنلا ةطقن لاصتا بيلاسأ ديدحت  .5

https://docs.sse.cisco.com/sse-user-guide/docs/add-private-resources


ةصاخلا دراوملا نيوكت - نمآلا لوصولا

 ظفح قوف رقنا  .6

 ةصاخ لوصو ةدعاق ءاشنإ - 2 ةوطخلا

 ةيملاعلا ZTA يف نولجسملا نومدختسملا نكمتيل Secure Access ىلع صاخ لوصو نيوكت
صاخلا لوصولا ةدعاق عجار ،تامولعملا نم ديزمل . هيلإ لوصولا نم

لوصولا جهن < نمآ ىلإ لقتنا  .1

لوصولا ةسايس نيوكت - نمآلا لوصولا

https://docs.sse.cisco.com/sse-user-guide/docs/add-a-private-access-rule


 .Private Access رتخأ مث ،ةدعاق ةفاضإ قوف رقنا .2
.كب ةصاخلا ةدعاقلل ةنوكملا تانوكملا فصي صخلم دجوي ةدعاقلا ىلعأ يف   

لوصولا ةسايس نيوكت - نمآلا لوصولا

 ةدعاق مسا ةفاضإ .3

لوصولا ةسايس نيوكت - نمآلا لوصولا

 ةهجولاو ردصملا ددحو ةدعاقلا ءارجإ ددح .4



لوصولا ةسايس نيوكت - نمآلا لوصولا

ةياهنلا ةطقن تابلطتم نيوكت .5

لوصولا ةسايس نيوكت - نمآلا لوصولا

 نامألا نيوكت  .6



لوصولا ةسايس نيوكت - نمآلا لوصولا

ظفح قوف رقنا .7

لوصولا ةسايس نيوكت - نمآلا لوصولا

 ZTA فيرعت فلم ىلإ صاخ دروم ةفاضإ 3 - ةوطخلا

 ىلإ ينعملا صاخلا دروملا ةفاضإل جاتحت كنإف ،صصخم ZTA فيرعت فلم مدختست تنك اذإ
 ZTA فيرعت فلم

 قوف رقناو ةقثلا مادعنا ىلإ لوصولا < يئاهنلا مدختسملا لاصتا < لاصتالا ىلإ لقتنا .1
 ZTA فيرعت فلم+



 ZTA فيرعت فلم - نمآلا لوصولا

صاخلا دروملا ةفاضإ .2

 ZTA فيرعت فلم - نمآلا لوصولا



 ZTA فيرعت فلم - نمآلا لوصولا

تاعومجمو نيمدختسم ةفاضإ .3



 ZTA فيرعت فلم - نمآلا لوصولا

 ليمعلا عم هتنمازمو نيوكتلا عفد ةقيقد 20 ىلإ 15 نم رمألا قرغتسي دق :ةظحالم
نيعملا صاخلا دروملل

 صاخلا دروملا ىلإ لوصولا نم ققحتلا 4 - ةوطخلا

 صاخلا دروملا ىلإ لوصولا .1

FQDN مادختساب PR ىلإ لوصولا



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 IP ناونع مادختساب PR ىلإ لوصولا



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 طاشنلا نع ثحبلا ثادحأ مادختساب ققحتلا .2

ةطشنألا نع ثحبلا - نمآلا لوصولا



ةطشنألا نع ثحبلا - نمآلا لوصولا

ةطشنألا نع ثحبلا - نمآلا لوصولا



ةطشنألا نع ثحبلا - نمآلا لوصولا

FMC لاصتا ثادحأ نم ققحتلا .3 

FMC لاصتا ثادحأ

 يلحم ذيفنت - ديعب مدختسم - 2 ةلاحلا رابتخإ

 ذافنإلا ةسايس مييقت نم عونلا اذه يف ، يلحملا قيبطتلا ربع صاخ دروم ىلإ لوصولا
 ليبس ىلع .FTD ىلع ةيلحم قيبطتلا تانايب ىقبت نكلو Secure Access ىلع متي

 دروم ىلإ لوصولا لواحيو ةيلزنم ةكبشب لصتم ZTA يف لجسم مدختسم وأ ليمع ،لاثملا
 . ةهجاولا لخاد FTD فلخ دوجوم صاخ



ZTA رابتخالا ةلاح ايجولوبط - يملاعلا

نمآلا لوصولا ىلع صاخ دروم ديدحت - 1 ةوطخلا

 (ZTA) ةقثلا مدع ىلإ لوصولا يف لجسملا زاهجلا ربع هيلإ لوصولا متيل صاخ دروم نيوكت
 ةباحسلا ضرف مادختساب

 .1ةفاضإ+ قوف رقنا < ةصاخلا دراوملا < تاهجولا < دراوملا ىلإ لقتنا

ةصاخلا دراوملا نيوكت - نمآلا لوصولا



 يصون ،فصولا ىلع لوصحلل .دروملل ىنعم اذ امسا لخدأ ،صاخلا دروملا مسا ىلإ ةبسنلاب .2
.دروملا كلام مسا وأ دروملا نم ضرغلا لثم تامولعم ريفوتب

ةصاخلا دراوملا نيوكت - نمآلا لوصولا

 صاخلا IP ناونع ديدحت اننكمي امك . هيلإ لوصولا ديرت يذلا صاخلا دروملل FQDN لخدأ .3
صاخ دروم ةفاضإ عجار ،تامولعملا نم ديزمل . صاخلا دروملاب

 لاجملا لحل يلخادلا DNS مداخ ددح .4

ةصاخلا دراوملا نيوكت - نمآلا لوصولا

ةياهنلا ةطقن لاصتا بيلاسأ ديدحت  .5

ةيلحم ذيفنت طاقنك FTD ددح .6

https://docs.sse.cisco.com/sse-user-guide/docs/add-private-resources


ةصاخلا دراوملا نيوكت - نمآلا لوصولا

 PR نارقإب رييغتلا اذه موقيس ، هددحت يذلا ليجستلا عون ىلع ادامتعا :ةظحالم
جهنلا رشن ليغشت ىلإ يدؤيسو FTD ب ايئاقلت

 ظفح قوف رقنا  .7

 ةصاخ لوصو ةدعاق ءاشنإ - 2 ةوطخلا

 ةيملاعلا ZTA يف نولجسملا نومدختسملا نكمتيل Secure Access ىلع صاخ لوصو نيوكت
صاخلا لوصولا ةدعاق عجار ،تامولعملا نم ديزمل . هيلإ لوصولا نم

لوصولا جهن < نمآ ىلإ لقتنا  .1

https://docs.sse.cisco.com/sse-user-guide/docs/add-a-private-access-rule


ةصاخلا دراوملا نيوكت - نمآلا لوصولا

 .Private Access رتخأ مث ،ةدعاق ةفاضإ قوف رقنا .2
.كب ةصاخلا ةدعاقلل ةنوكملا تانوكملا فصي صخلم دجوي ةدعاقلا ىلعأ يف   

لوصولا ةسايس نيوكت - نمآلا لوصولا

 ةدعاق مسا ةفاضإ .3



لوصولا ةسايس نيوكت - نمآلا لوصولا

 ةهجولاو ردصملا ددحو ةدعاقلا ءارجإ ددح .4

لوصولا ةسايس نيوكت - نمآلا لوصولا

ةياهنلا ةطقن تابلطتم نيوكت .5



لوصولا ةسايس نيوكت - نمآلا لوصولا

 نامألا نيوكت  .6

لوصولا ةسايس نيوكت - نمآلا لوصولا

ظفح قوف رقنا .7



لوصولا ةسايس نيوكت - نمآلا لوصولا

FTD ىلع ةماعلا تاقالعلا نارتقا نم ققحتلا - 3 ةوطخلا

 FTDs < ةكبشلا تالاصتإ < لاصتا ىلإ لقتنا .1

ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

اذه FTD ب ةنرتقملا دراوملا ضرع < FTD قوف رقنا  .2



ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا



قالغإ قوف رقنا  .3

 ةنمازملا ةلاح يف نيوكتلاو نرتقملا دروملا نوكي نأ بجي هنأ نمو ةلاحلا نم ققحت .4

ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

 FTD ىلإ نيوكتلا عفد نم ققحت .5

 LINA عضو ىلإ لقتناو FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق   

# show running-config object application

FTD - ةماعلا تاقالعلا نم ققحتلا



 ZTA فيرعت فلم ىلإ صاخ دروم ةفاضإ 4 - ةوطخلا

 قوف رقناو ةقثلا مادعنا ىلإ لوصولا < يئاهنلا مدختسملا لاصتا < لاصتالا ىلإ لقتنا .1
 ZTA فيرعت فلم ريرحتل طاقن 3

ZTA فيرعت فلم - نمآلا لوصولا

صاخلا دروملا ةفاضإ .2

ZTA فيرعت فلم - نمآلا لوصولا



ZTA فيرعت فلم - نمآلا لوصولا

تاعومجمو نيمدختسم ةفاضإ .3

ZTA فيرعت فلم - نمآلا لوصولا



ZTA فيرعت فلم - نمآلا لوصولا

 صاخلا دروملا ىلإ لوصولا نم ققحتلا 5 - ةوطخلا

FTD FQDN لح ىلع ديعبلا مدختسملا ةردق نم ققحتلا  .1



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 FQDN مادختساب ةصاخلا دراوملا ىلإ FTD لوصو ةيناكمإ نم ققحتلا .2

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

صاخلا دروملاب SSH لاصتا رابتخإ  .3

FQDN مادختساب PR ىلإ لوصولا

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 IP ناونع مادختساب PR ىلإ لوصولا

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 نمآلا لوصولا طاشن نع ثحبلا تالجس نم ققحتلا  .4

ةطشنألا نع ثحبلا - نمآلا لوصولا



ةطشنألا نع ثحبلا - نمآلا لوصولا

ةطشنألا نع ثحبلا - نمآلا لوصولا

ةطشنألا نع ثحبلا - نمآلا لوصولا

 FMC لاصتا ثادحأ نم ققحتلا  .5



FMC لاصتا ثادحأ

 يلحم ذيفنت - يلحم مدختسم - 3 ةلاحلا رابتخإ

 مييقت نم عونلا اذه يف ،يلحم مدختسمك يلحملا قيبطتلا لالخ نم صاخ دروم ىلإ لوصولا
 .FTD ىلع ةيلحم قيبطتلا تانايب ىقبت نكلو Secure Access ىلع متي ذافنإلا ةسايس

 لواحيو ةيلزنم ةكبشب لصتم ZTA يف لجسم مدختسم وأ ليمع ،لاثملا ليبس ىلع
 ةهجاو يأ وأ DMZ فلخ صاخلا دروملا ناك اذإ . ةهجاولا لخاد FTD فلخ دوجوم صاخ دروم ىلإ لوصولا

 نيب رورملا ةكرحب حامسلل FTD ىلع لوصو ةدعاق ءاشنإ انيلع نيعتيسف ،FTD ل ىرخأ
Client IP و ةكبشلا وأ Private Resource.

ZTA رابتخالا ةلاح ايجولوبط - يملاعلا

نمآلا لوصولا ىلع صاخ دروم ديدحت - 1 ةوطخلا

 (ZTA) ةقثلا مدع ىلإ لوصولا يف لجسملا زاهجلا ربع هيلإ لوصولا متيل صاخ دروم نيوكت
 ةباحسلا ضرف مادختساب

 .1ةفاضإ+ قوف رقنا < ةصاخلا دراوملا < تاهجولا < دراوملا ىلإ لقتنا



ةصاخلا دراوملا نيوكت - نمآلا لوصولا

 يصون ،فصولا ىلع لوصحلل .دروملل ىنعم اذ امسا لخدأ ،صاخلا دروملا مسا ىلإ ةبسنلاب .2
.دروملا كلام مسا وأ دروملا نم ضرغلا لثم تامولعم ريفوتب

ةصاخلا دراوملا نيوكت - نمآلا لوصولا

 صاخلا IP ناونع ديدحت اننكمي امك . هيلإ لوصولا ديرت يذلا صاخلا دروملل FQDN لخدأ .3
صاخ دروم ةفاضإ عجار ،تامولعملا نم ديزمل . صاخلا دروملاب

 لاجملا لحل يلخادلا DNS مداخ ددح .4
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ةصاخلا دراوملا نيوكت - نمآلا لوصولا

ةياهنلا ةطقن لاصتا بيلاسأ ديدحت  .5

ةيلحم ذيفنت طاقنك FTD ددح .6

ةصاخلا دراوملا نيوكت - نمآلا لوصولا

 PR نارقإب رييغتلا اذه موقيس ، هددحت يذلا ليجستلا عون ىلع ادامتعا :ةظحالم
جهنلا رشن ليغشت ىلإ يدؤيسو FTD ب ايئاقلت

 ظفح قوف رقنا  .7

 ةصاخ لوصو ةدعاق ءاشنإ - 2 ةوطخلا

 ةيملاعلا ZTA يف نولجسملا نومدختسملا نكمتيل Secure Access ىلع صاخ لوصو نيوكت
صاخلا لوصولا ةدعاق عجار ،تامولعملا نم ديزمل . هيلإ لوصولا نم

لوصولا جهن < نمآ ىلإ لقتنا  .1

https://docs.sse.cisco.com/sse-user-guide/docs/add-a-private-access-rule


لوصولا ةسايس نيوكت - نمآلا لوصولا

 .Private Access رتخأ مث ،ةدعاق ةفاضإ قوف رقنا .2
.كب ةصاخلا ةدعاقلل ةنوكملا تانوكملا فصي صخلم دجوي ةدعاقلا ىلعأ يف   

لوصولا ةسايس نيوكت - نمآلا لوصولا

 ةدعاق مسا ةفاضإ .3



لوصولا ةسايس نيوكت - نمآلا لوصولا

 ةهجولاو ردصملا ددحو ةدعاقلا ءارجإ ددح .4

لوصولا ةسايس نيوكت - نمآلا لوصولا

ةياهنلا ةطقن تابلطتم نيوكت .5



لوصولا ةسايس نيوكت - نمآلا لوصولا

 نامألا نيوكت  .6

لوصولا ةسايس نيوكت - نمآلا لوصولا

ظفح قوف رقنا .7



لوصولا ةسايس نيوكت - نمآلا لوصولا

FTD ىلع ةماعلا تاقالعلا نارتقا نم ققحتلا - 3 ةوطخلا

 FTDs < ةكبشلا تالاصتإ < لاصتالل لقتنا .1

ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

اذه FTD ب ةنرتقملا دراوملا ضرع < FTD قوف رقنا  .2



ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا



ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

قالغإ قوف رقنا  .3

 ةنمازملا ةلاح يف نيوكتلاو نرتقملا دروملا نوكي نأ بجي هنأ نمو ةلاحلا نم ققحت .4

ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

 FTD ىلإ نيوكتلا عفد نم ققحت .5

 LINA عضو ىلإ لقتناو FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق   

# show running-config object application



ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

"ZTA تادادعإ وأ اهب قوثوملا تاكبشلا ةرادإ " configure 4 - ةوطخلا

 ZTA تادادعإ < ةقثلا مادعنا ىلإ لوصولا < يئاهنلا مدختسملا لاصتا < لاصتالا ىلإ لقتنا
 اهب قوثوملا تاكبشلا نيوكتو

TND نيوكت - نمآلا لوصولا

 ZTA فيرعت فلم ىلإ صاخ دروم ةفاضإ 5- ةوطخلا

 قوف رقناو ةقثلا مادعنا ىلإ لوصولا < يئاهنلا مدختسملا لاصتا < لاصتالا ىلإ لقتنا .1
 ZTA فيرعت فلم ريرحتل طاقن 3



ZTA فيرعت فلم - نمآلا لوصولا

صاخلا دروملا ةفاضإ .2

ZTA فيرعت فلم - نمآلا لوصولا



ZTA فيرعت فلم - نمآلا لوصولا

تاعومجمو نيمدختسم ةفاضإ .3



ZTA فيرعت فلم - نمآلا لوصولا

 صاخلا دروملا ىلإ لوصولا نم ققحتلا 6 - ةوطخلا

ZTA TND ل ةكبشلا عبصإ ةمصب نم ققحتلا .1



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

FTD FQDN لح ىلع ديعبلا مدختسملا ةردق نم ققحتلا  .2



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 FQDN مادختساب ةصاخلا دراوملا ىلإ FTD لوصو ةيناكمإ نم ققحتلا .3

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

صاخلا دروملاب SSH لاصتا رابتخإ  .4

FQDN مادختساب PR ىلإ لوصولا



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 IP ناونع مادختساب PR ىلإ لوصولا



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 نمآلا لوصولا طاشن مداخ تالجس نم ققحتلا  .5



ةطشنألا نع ثحبلا - نمآلا لوصولا

ةطشنألا نع ثحبلا - نمآلا لوصولا

ةطشنألا نع ثحبلا - نمآلا لوصولا



ةطشنألا نع ثحبلا - نمآلا لوصولا

 FMC لاصتا ثادحأ نم ققحتلا  .6

FMC لاصتا ثادحأ

 ربع ذيفنت وأ يلحم - دعب نع مدختسمو يلحم مدختسم - 4 رابتخالا ةلاح
TND مادختساب ةباحسلا

 فلخ وأ ايلحم مدختسملا ناك اذإو ،مدختسملا عقوم ىلع ذافنإلا عون دمتعي ،ةلاحلا هذه يفو
 .(3 رابتخالا ةلاح ) ايلحم ذافنإلا نوكي ،(كلذ ىلإ امو DMZ ،لخادلا يف) اهب قوثوم FTD ةقطنم

 ةلاح) Cloud نع ةرابع ذافنإلا نوكيسف ،ديعب مدختسملا ناك اذإ ،صوصخلا هجو ىلعو
 دادعإ وأ ةكبشلا يف عبصإلا ةمصب ىلإ ادانتسا مدختسملا عقوم ديدحت متيس .(1 رابتخالا
TND، مل اذإو ايلحم يلحملا مدختسملا نوكيسف ةكبشلا يف عبصإلا ةمصب تقباطت اذإو 

. ديعبلا وه يلحملا مدختسملا رابتعإ متيسف اقباطتم نكي



ZTA رابتخالا ةلاح ايجولوبط - يملاعلا

نمآلا لوصولا ىلع صاخ دروم ديدحت - 1 ةوطخلا

 (ZTA) ةقثلا مدع ىلإ لوصولا يف لجسملا زاهجلا ربع هيلإ لوصولا متيل صاخ دروم نيوكت
 ةباحسلا ضرف مادختساب

 .1ةفاضإ+ قوف رقنا < ةصاخلا دراوملا < تاهجولا < دراوملا ىلإ لقتنا

ةصاخلا دراوملا نيوكت - نمآلا لوصولا



 يصون ،فصولا ىلع لوصحلل .دروملل ىنعم اذ امسا لخدأ ،صاخلا دروملا مسا ىلإ ةبسنلاب .2
.دروملا كلام مسا وأ دروملا نم ضرغلا لثم تامولعم ريفوتب

ةصاخلا دراوملا نيوكت - نمآلا لوصولا

 صاخلا IP ناونع ديدحت اننكمي امك . هيلإ لوصولا ديرت يذلا صاخلا دروملل FQDN لخدأ .3
صاخ دروم ةفاضإ عجار ،تامولعملا نم ديزمل . صاخلا دروملاب

 لاجملا لحل DNS مداخ ددح .4

ةصاخلا دراوملا نيوكت - نمآلا لوصولا

ةياهنلا ةطقن لاصتا بيلاسأ ديدحت  .5

ةيلحم ذيفنت طاقنك FTD ددح .6
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ةصاخلا دراوملا نيوكت - نمآلا لوصولا

 نكمي ناك اذإ اغراف هكرتاف الإو ،RC ربع صاخلا دروملا ىلإ لوصولا نكمي ناك اذإ RC ددح
.(IPsec قفن) ةكبشلا قفن ةعومجم ربع صاخلا دروملا ىلإ لوصولا

ةصاخلا دراوملا نيوكت - نمآلا لوصولا

 PR نارقإب رييغتلا اذه موقيس ، هددحت يذلا ليجستلا عون ىلع ادامتعا :ةظحالم
جهنلا رشن ليغشت ىلإ يدؤيسو FTD ب ايئاقلت

 ظفح قوف رقنا  .7

 ةصاخ لوصو ةدعاق ءاشنإ - 2 ةوطخلا



 ةيملاعلا ZTA يف نولجسملا نومدختسملا نكمتيل Secure Access ىلع صاخ لوصو نيوكت
صاخلا لوصولا ةدعاق عجار ،تامولعملا نم ديزمل . هيلإ لوصولا نم

لوصولا جهن < نمآ ىلإ لقتنا  .1

لوصولا ةسايس نيوكت - نمآلا لوصولا

 .Private Access رتخأ مث ،ةدعاق ةفاضإ قوف رقنا .2
.كب ةصاخلا ةدعاقلل ةنوكملا تانوكملا فصي صخلم دجوي ةدعاقلا ىلعأ يف   

لوصولا ةسايس نيوكت - نمآلا لوصولا

 ةدعاق مسا ةفاضإ .3
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لوصولا ةسايس نيوكت - نمآلا لوصولا

 ةهجولاو ردصملا ددحو ةدعاقلا ءارجإ ددح .4

لوصولا ةسايس نيوكت - نمآلا لوصولا

ةياهنلا ةطقن تابلطتم نيوكت .5



لوصولا ةسايس نيوكت - نمآلا لوصولا

 نامألا نيوكت  .6

لوصولا ةسايس نيوكت - نمآلا لوصولا

ظفح قوف رقنا .7



لوصولا ةسايس نيوكت - نمآلا لوصولا

FTD ىلع ةماعلا تاقالعلا نارتقا نم ققحتلا - 3 ةوطخلا

 FTDs < ةكبشلا تالاصتإ < لاصتالل لقتنا .1

ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

اذه FTD ب ةنرتقملا دراوملا ضرع < FTD قوف رقنا  .2



ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا



ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

 
 



ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

قالغإ قوف رقنا  .3

 ةنمازملا ةلاح يف نيوكتلاو نرتقملا دروملا نوكي نأ بجي هنأ نمو ةلاحلا نم ققحت .4



ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

 FTD ىلإ نيوكتلا عفد نم ققحت .5

 LINA عضو ىلإ لقتناو FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق   

# show running-config object application



ةماعلا تاقالعلا نم ققحتلا - نمآلا لوصولا

" اهنم ققحتلا وأ ZTA تادادعإ وأ اهب قوثوملا تاكبشلا نيوكت 4 - ةوطخلا

 ZTA تادادعإ < ةقثلا مادعنا ىلإ لوصولا < يئاهنلا مدختسملا لاصتا < لاصتالا ىلإ لقتنا
 اهب قوثوملا تاكبشلا نيوكتو

ZTA TND نيوكت - نمآلا لوصولا

 ZTA فيرعت فلم ىلإ صاخ دروم ةفاضإ 5 - ةوطخلا

 قوف رقناو ةقثلا مادعنا ىلإ لوصولا < يئاهنلا مدختسملا لاصتا < لاصتالا ىلإ لقتنا .1
 ZTA فيرعت فلم ريرحتل طاقن 3

ZTA فيرعت فلم - نمآلا لوصولا



صاخلا دروملا ةفاضإ .2

ZTA فيرعت فلم - نمآلا لوصولا

ZTA فيرعت فلم - نمآلا لوصولا

تاعومجمو نيمدختسم ةفاضإ .3



ZTA فيرعت فلم - نمآلا لوصولا

ZTA فيرعت فلم - نمآلا لوصولا

 صاخلا دروملا ىلإ لوصولا نم ققحتلا 6 - ةوطخلا

 يلحم مدختسملا نوكي امدنع



 نمآو يلحم مدختسملا ناك اذإ قباطتت نأ بجيو ،ZTA TND ل ةكبشلا ةمصب نم ققحت .1
 اطشن نوكي نأ بجي صاخ لوصو

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

FTD FQDN لح ىلع ديعبلا مدختسملا ةردق نم ققحتلا  .2



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 FQDN مادختساب ةصاخلا دراوملا ىلإ FTD لوصو ةيناكمإ نم ققحتلا .3

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

صاخلا دروملاب SSH لاصتا رابتخإ  .4

FQDN مادختساب PR ىلإ لوصولا



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 IP ناونع مادختساب PR ىلإ لوصولا



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 نمآلا لوصولا طاشن مداخ تالجس نم ققحتلا  .5



ةطشنألا نع ثحبلا - نمآلا لوصولا

ةطشنألا نع ثحبلا - نمآلا لوصولا

 FMC لاصتا ثادحأ نم ققحتلا  .6

FMC لاصتا ثادحأ



ديعب مدختسملا نوكي امدنع

 مدختسملا ناك اذإ اهتقباطم مدع بجي ،ZTA TND ل ةكبشلا ةمصب ،لاثملا ليبس ىلع .1
ديعب

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

FTD FQDN لح ىلع ديعبلا مدختسملا ةردق نم ققحتلا  .2



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

صاخلا دروملاب SSH لاصتا رابتخإ  .3

FQDN مادختساب PR ىلإ لوصولا

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 IP ناونع مادختساب PR ىلإ لوصولا

ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا



ةماعلا تاقالعلا رابتخإ - نمآلا لوصولا

 نمآلا لوصولا طاشن مداخ تالجس نم ققحتلا  .5

ةطشنألا نع ثحبلا - نمآلا لوصولا



ةطشنألا نع ثحبلا - نمآلا لوصولا

اهحالصإو ءاطخألا فاشكتسا

:ةديفم رماوأ 

  زكرملا صيصخت فلم راهظإ <
  ASP-DP لوكوتورب صحف راهظإ <

> sh running-config universal-zero-trust 
ةهجاولل IP زجوم راهظإ <

> debug universal-zero-trust zproxy 7 

 ررريبخلا عضو ىلع وحورب نيدعبو !

# tail -f /ngfw/var/log/messages

 لكلا راهظإ #

 nat ليصافت ضرع #

ASP لودج ذخأم راهظإ #



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


