
 AnyConnect VPN لوخد ليجست ضفر مت
 يف امب ةياهنلا ةطقن عضو فورظ ببسب

Cortex كلذ

تايوتحملا

ةلأسم

 مالتساو Secure Client Access (RAVPN) ب لاصتالا نيمدختسملا نم ديدعلا ىلع رذعتي
 لوصولا ريياعمب كتئيب يفت ال .AnyConnect VPN لوخد ليجست ضفر مت" أطخلا ةلاسر

 ثيح ،Surface Laptop و MacBooks ةزهجأ نم لك ىلع ةلكشملا رثؤت .لوؤسملا اهددحي يتلا
 ءاشنإل ماظن ديهمت ةداعإ تايلمع وأ ةددعتم ليصوت تالواحم ىلإ ابلاغ نومدختسملا جاتحي
 ةطقنلا ةلاح ةحص نم ققحتلا طورشب ةطبترم لاصتالا لشف تالاح نأ ودبي .حجان لاصتا

.Cortex XDR ةلاح نم ققحتلاو MacOS رادصإ تابلطتم ةصاخو ،ةيئاهنلا

ةئيبلا

عضولا مييقت عم (RAVPN) نمآلا ليمعلا ىلإ دعب نع لوصولا رشن •

 ةلومحملا رتويبمكلا ةزهجأو MacBooks ةزهجأ نمضتت ةطلتخم ةياهن ةطقن ةئيب
ةيحطسلا

•

 ديق Cortex XDR و ىلعأ وأ 2 .26 رادصإلا MacOS :ةيفرطلا ةطقنلا عضو تابلطتم
ليغشتلا

•

(DAP) ةزهجألا ىلإ لوصولا ةسايس قيبطت مادختساب نمآلا لوصولا لح •

رارق

.DART عيمجت :1



:csc_scan.log ليزنتب مقو نمآلا ةيامحلا رادج ةلاح دلجم ىلإ لقتنا :2

inline_image_0.png

:تالجسلا هذه نع ثحبا :3

[FRI Mar 27 13:53:10.419 2026] لاخدإ :: ءاطخألا حيحصت json ك 
{"input":{"method":1000،"signature":}}

[FRI Mar 27 13:53:10.420 2026] 6 :ىلإ اهليوحتو 22- :أطخلا نع داع تاوسبوأ :أطخ

[FRI Mar 27 13:53:10.420 2026] طرشلا يف لشف :أطخ: opSuccess != ةلاحلا

[FRI Mar 27 13:53:10.420 2026] كابوت ةداعإ بلط ضفر مت :: ءاطخألا حيحصت

[FRI Mar 27 13:53:10.420 2026] ةلاح نم ققحتلل ةمدخلا مادختسإ :: ءاطخألا حيحصت RTP 



.ةداضملا جماربلل

[FRI Mar 27 13:53:10.420 2026] لوكوتورب :: عبتتلا TCP/IP و (1) عبارلا رادصإلا ةلاح IPv6(1)

[FRI Mar 27 13:53:10.420 2026] لوكوتورب :: عبتتلا TCP/IP و (1) عبارلا رادصإلا ةلاح IPv6(1)

[FRI Mar 27 13:53:10.420 2026] لوكوتورب :: عبتتلا TCP/IP و (1) عبارلا رادصإلا ةلاح IPv6(1)

[FRI Mar 27 13:53:10.420 2026] لوكوتورب :: عبتتلا TCP/IP و (1) عبارلا رادصإلا ةلاح IPv6(1)

[FRI Mar 27 13:53:15.060 2026] ةباجتسالا يقلت :أطخ.

[FRI Mar 27 13:53:15.060 2026] زجني نأ زجعي :: ءاطخألا حيحصت am قيقدت rtp.<<<<—

[FRI Mar 27 13:53:15.060 2026] ةلاح تلشف :: تامولعم RTP اهعاجرإ مت يتلا

[FRI Mar 27 13:53:15.060 2026] ةدوع خيرات ديدحت :: تامولعم Opswat 1 وه

[FRI Mar 27 13:53:15.060 2026] خيرات ىلع لوصحلل ةمدخلا مادختسإ :: ءاطخألا حيحصت 
.باشخألل ةداضملا جماربلا فيرعت

[FRI Mar 27 13:53:15.060 2026] لوكوتورب :: عبتتلا TCP/IP و (1) عبارلا رادصإلا ةلاح IPv6(1)

[FRI Mar 27 13:53:15.060 2026] لوكوتورب :: عبتتلا TCP/IP و (1) عبارلا رادصإلا ةلاح IPv6(1)

[FRI Mar 27 13:53:15.060 2026] لوكوتورب :: عبتتلا TCP/IP و (1) عبارلا رادصإلا ةلاح IPv6(1)

[FRI Mar 27 13:53:15.060 2026] لوكوتورب :: عبتتلا TCP/IP و (1) عبارلا رادصإلا ةلاح IPv6(1)

[FRI Mar 27 13:53:20.079 2026] ةباجتسالا يقلت :أطخ.

[FRI Mar 27 13:53:20.079 2026] جمانرب فيرعت خيرات ةيلمع ذيفنت رذعتي :: ءاطخألا حيحصت 
—>>>>>> ةراضلا جماربلا نم ةيامحلا

[FRI Mar 27 13:53:20.079 2026] جماربلا نم ةيامحلا جمانرب ىلع روثعلا مت :: ءاطخألا حيحصت 
.(لشف) () (9. 1. 0) (Cortex XDR (Mac)) () <== ةراضلا

[FRI Mar 27 13:53:20.084 2026] يه ةيلمعلا ءامسأ : ةقباطملا تلشف :: ءاطخألا حيحصت 



'ciscoD' و'cscan'

[FRI Mar 27 13:53:20.084 2026] تنرتنإ لاصتا نم ققحتلا ةلاح :: ءاطخألا حيحصت edr (1)

 وأ انتايلمعل سكتروك فرط نم ادييقت امإ ودبي هنإف ،كلذ ىلع ءانبو :ةظحالم
 سكتروك ناك اذإ ام هنم ققحتلا اننكمي يذلا رخآلا رمألاو تنرتنإلا لوصول ادييقت

 نكمي هنأل ارظن "نمآلا ةيامحلا رادج عضو" رظحب موقي دق .ةيلمعلا يف لخدتي ال
.راض جمانربك صحفلا عم لماعتلا

ةراضلا جماربلا نم ةيامحلا نم داعبتسالا ةمئاق

ماظنلا - ةيطمنلا تادحولا عيمج :Cisco (CSC) نم نمآلا ليمعلا

    1. Windows: C:\Program Files (x86)\Cisco\Cisco Secure Client\*

*/MacOS: /opt/cisco/secure ليغشتلا ماظن .2    

*/Linux: /opt/cisco/secure ليغشتلا ماظن .3    

مدختسملا - ةيطمنلا تادحولا عيمج :Cisco (CSC) نم نمآلا ليمعلا

    1. Windows: ٪localappdata٪\\Cisco\Cisco Secure Client\*

    2. MacOS: ~/.cisco/secure/*

    3. Linux: ~/.cisco/secure/*

ببسلا

 قلعتت ،ةياهنلا ةطقن عضو مييقت ةيلمع يف ةعطقتم لشف تالاح ىلإ ةلكشملا عجرت
 ماظن .Cortex XDR ةلاحو MacOS ليغشتلا ماظن رادصإ تابلطتم ةحص نم ققحتلاب اديدحت

 نم ققحتلا وأ ةبولطملا نامألا طورش نع فشكلاب قستم ريغ لكشب موقي عضولا مييقت
 لاصتالا ضفر تالاح ىلإ يدؤي امم ،(Cortex XDR و ربكأ وأ MacOS 26.2 ليغشت ةلاح) اهتحص

 ىلإ نيمدختسملا ةجاح ىلإ يدؤي اذهو .ةددحملا ريياعملا ةياهنلا طاقن يبلت امدنع ىتح



 لاصتاو عضولل حجان مييقت قيقحتل ماظنلا ديهمت ةداعإ تايلمع وأ ةددعتم لاصتا تالواحم
VPN.

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


