
 ةكبش تاونق ةعومجمل عطقتملا رقنلا
 Azure VPN ةرابع مادختساب نمآلا لوصولا

IKE Rekey ثادحأ ءانثأ

تايوتحملا

ةلأسم

 Azure VPN و Cisco Secure Access نيب اثيدح اهنيوكت مت ةكبش قفن ةعومجم برجتو
Gateway حاتفم ثادحأ ءانثأ ابيرقت تاعاس 4 لك ةعطقتملا قفنلا ةفرفر IKE.

:ةددحملا ضارعألاو هذه أطخلا لئاسر ةظحالم متي

BGP قيلعتلا تقؤم ةيحالص تهتنا ،لفسأل فتلي •

IKE rekey لشف :هيبنت •

IKE قفن لاصتا عطق مت •

 لشف تالاحو ،IKE نيوكت ةداعإ لشف تالاحو ،ةيرود لشف تالاح قفنلا ةفرفر نع جتني
 لاصتالا ىلع رثؤي امم ،BGP ريظن طاقسإ تالاحو ،تاونق عاطقناو ،لماكتلا نم ققحتلا

.حيتافملا ةداعإ تاضوافم ءانثأ ةقداصملا لشف تالاح ةظحالم متت .Azure دراومب رقتسملا

ةئيبلا

 Azure ةرابع ىلع اهنيوكت مت يتلا Cisco نم (CSA) نمآلا لوصولا ةكبش قفن ةعومجم
VPN

•

IKEv2 مادختساب IPsec ل عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا قافنأ •

 يسيئرلا عضولا تاسايس يف نوكملا AES-GCM-256 ريفشت عم Azure VPN ةرابع
(MM)

•

nat-T (nat Traversal) 4500 ءانيم لمعتسي نيبناجلا الك ىلع نكمي •



ةياهنلا طاقن نيب نوكملا BGP رظانت •

(ةيناث 28800) تاعاس 4 ةيضارتفالا IKE SA ءاقب ةدم •

ةيناث 10800 ىلإ اقحال هليدعت مت ،IPsec SA ل يضارتفالا رمعلا نيوكت •

Azure بناج ىلع (ةيلاثملا هيجوتلا ةداعإ ةيرس) PFS نيكمت متي مل •

رارق

 عضولا تاسايس يف AES-GCM ريفشت بنجتل نيوكتلا رييغت لالخ نم ةلكشملا لح مت
.Azure VPN ةباوب يف أطخ فيرعت ىلع ءانب ،يسيئرلا

Azure VPN ةرابع ءاطخأ حيحصت ليلحت :1 ةوطخلا

 ءانثأ كولسلا اذه نع فشك امم ،Azure VPN ةرابع بناج نم IKE ءاطخأ حيحصت عيمجت مت
:rekey تالواحم

 

SESSION_ID :{} Remote x.x.x.x:500: Local x.x.x.x:500: [SEND]Sending IPSec policy Payload for tunnel Id Policy1:Integrity=AES-GCM-256 Cipher=AES-GCM-256 
SESSION_ID :{} Remote x.x.x.x:4500: Local x.x.x.x:4500: [SEND][CHILD_SA MM_REKEY] Sending IKE rekey response packet with tunnelId , iCookie  and rCookie  
SESSION_ID :{} Remote x.x.x.x:4500: Local x.x.x.x:4500: [LOCAL_MSG] IKE Tunnel closed for tunnelId x3 with status IKE authentication credentials are unacceptable

 

يرذجلا ببسلا فيرعت :2 ةوطخلا

 ةئيهتب Azure موقي امدنع هنأ Azure ليلحت ددح .حاتفملا لشف تالاح يف Azure معد ثحب
MM-REKEY مادختساب AES-GCM-256، ةمزح نيوكت متي rekey دري ال .حيحص ريغ لكشب 

 ىلإ يدؤي امم ،حيحص ريغ لكشب هنيوكت مت يذلا حاتفملا ةداعإ بلط ىلع يلحملا زاهجلا
.قفنلا لاصتا عطق

نيوكتلل ليدبلا لحلا ذيفنت :3 ةوطخلا

:هذه فيفختلا ةيلمع ذيفنت مت ،Azure تايصوت ىلإ ادانتسا



 ةعومجم نيوكت يف (MM) يسيئرلا عضولا تاسايس نم AES-GCM تارفش ةلازإب مق
.ةكبشلا قفن

•

.GCM عضو مدختست ال ةليدب ريفشت قرط نيوكتب مق •

.https://securitydocs.cisco.com/docs/csa/olh/121327.dita يف 17 ةوطخلا ىلإ عجرا

ةليدب فيفخت تارايخ :4 ةوطخلا

:اهيف رظنلا نكمي ةيفاضإ فيفخت تايجيتارتسإ Azure ةكرش ترفو امك

 امئاد Azure موقي كلذل ةيناث 28800 نم ربكأ نوكتل ةيلحملا MM ءاقب ةدم نيوكت
.rekey ةئيهتب

•

 نم رغصأ يلحملا SA رمع عم طقف بيجتسملا عضو ىلإ Azure VPN ةرابع نييعتب مق
.Azure رمع

•

ببسلا

 .AES-GCM هيجوت ةداعإ تايلمع ىلع رثؤي يذلا Azure VPN ةباوب يف أطخ وه يرذجلا ببسلا
 ريغ rekey ةمزح نوكت ،AES-GCM-256 مادختساب MM-REKEY ةئيهتب Azure موقي امدنع

 Cisco نم يلحملا نمآلا لوصولا زاهج ةباجتسإ مدع يف ببستي امم ،حيحص لكشب ةنوكم
 ةداعإ لشف تالاح كلذ نع جتنيو .حيحص ريغ لكشب هنيوكت مت يذلا حاتفملا ةداعإ بلطل

.ةيلاتلا قفنلا عاطقنا تالاحو ،ةقداصملا ءاطخأو ،IKE هيجوت

 فدهتسم يلبقتسم ةباوب رادصإ يف ططخم حالصإ قيثوتب ماقو دوجوم أطخك اذه Azure دكأ
.2026 ماع فصتنمل

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://securitydocs.cisco.com/docs/csa/olh/121327.dita
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


