
 لوصولا نيب IPSec قفن ةقداصم تلشف
FortiGate ةيامح رادجو نمآلا

ةلأسم

 .ةقداصملا ءاطخأ عم FortiGate ةيامح رادجو Cisco Secure Access نيب IPSec قفن ءاشنإ لشف
 نم مغرلا ىلع ،"ةقداصملا تلشف" لئاسر FortiGate ةيامح رادج ءاطخأ حيحصت تالجس رهظت

 تلشف .نيبناجلا الك ىلع (PSKs) "اقبسم ةكرتشملا حيتافملا" ةقباطم نم ققحتلا
 ودبي .لوصولا نم قفنلا عنمي امم ،INVALID_KE_PAYLOAD أطخ ثودح عم 1 ةلحرملا تاضوافم

 مل قفنلا ءاشنإ ةيلمع نكل ،ةياهنلا يتطقن نيب ةقباطتم ليصوتلا تاحرتقم نأ
.حاجنب لمتكت

ةئيبلا

Cisco Secure Access •

(ةيجراخ ةهج ةطساوب هترادإ متت) FortiGate ةيامح رادج •

ةرركملا يطايتحالا خسنلاو ةيساسألا ةياهنلا طاقن عم IPSec قفن نيوكت •

رارق

 أطخ ةجلاعمل ةددحم نيوكت تاليدعت ءارجإ قيرط نع IPSec قفن لاصتا ةلكشم لح مت
INVALID_KE_PAYLOAD ةقداصملا تالكشمو.

1 ةلحرملل DH ةعومجم نيوكت

 نييعتب مق .ىلوألا ةلحرملا تاضوافمل طقف ةدحاو Diffie-Hellman (DH) ةعومجم نيوكت
 14 مقر DH ةعومجم وأ ةددعتم DH تاعومجم مادختسإ نم الدب 1 ةلحرملا يف 20 مقر DH ةعومجم

.اقبسم اهنيوكت مت يتلا



نيوكتلا حالصإ

 

config vpn ipsec phase1-interface 
    edit "sse-tunnel" 
        set dhgrp 20 

    next 
end

 

NAT زايتجإ نيوكت

 نكلو قباسلا يف الطعم اذه ناك .IPSec قفن نيوكت ىلع NAT (NAT-T) زايتجإ نيكمتب مق
.حيحص لكشب قفنلا ءاشنإل هنيكمت بجي

لماكلا هيجوتلا ةداعإ ةيرس نيوكت

 تاضراعت ةلازإل 2 ةلحرملا نيوكت يف (PFS) ةيلاثملا هيجوتلا ةداعإ ةيرس ليطعتب مق
.ةلمتحملا ضوافتلا

ببسلا

:قفاوتلا مدعو قباطتلا مدع تالاح نم ديدعلا نع IPSec قفن لشف جتن

 ضوافت تاضراعت ببسب اذه ىلوألا ةلحرملا أطخ ثدح :INVALID_KE_PAYLOAD أطخ
FortiGate و Cisco Secure Access ل ةياهنلا طاقن نيب Diffie-Hellman ةعومجم

•

 مادختساو اهنيوكت مت يتلا ةددعتملا DH تاعومجم نكت مل :DH ةعومجم قباطت مدع
Cisco Secure Access تابلطتم عم ةقفاوتم يلصألا نيوكتلا يف DH 14 ةعومجم

•

 ةئيب يف حيحص قفن ءاشنإ عنم امم ،NAT زايتجإ ليطعت مت :NAT زايتجإ تادادعإ
ةكبشلا

•

ةلصلا يذ ىوتحملا

FortiGate ةيامح رادج مادختساب نمآلا لوصولا نيوكت •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/222270-configure-secure-access-with-fortigate-f.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/222270-configure-secure-access-with-fortigate-f.html


Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


