
 ضوافت لكاشم عم لوصولا نيمأتل VTI قفن
IKEv2 ىلع CAT8500

تايوتحملا

ةلأسم

 هجوم ىلع لوصولا نيمأتل هنيوكت مت يذلا (ةيرهاظلا قفنلا ةهجاو) VTI قفن رهظي
CAT8500 IPsec SA نم ققحتلا دنع ددحم وه امك show crypto ipSA، نكلو IKEv2 SA يف لظي 
 ،الطعم قفنلا ةهجاو طخ لوكوتورب نوكي .show crypto ikev2 sa عم هضرع دنع ضوافتلا ةلاح
 ءاشنإلا نم قفنلا عنمي امم ،لصتم ريغ هنأ ىلع لاصتالا نمآلا لوصولا بناج ضرعيو
.حيحص لكشب

ةئيبلا

•CAT8500 زارطلا :جتنملا ةعومجم
•ةيوئم ةجرد 17٫15٫4 :جماربلا رادصإ
•(عقوم ىلإ عقوم نم ،IPsec) نمآلا لوصولا ةكبش قافنأ :ةينقتلا
•(ةيرهاظلا قفنلا ةهجاو) VTI :قفنلا عون
•IKE: IKEv2 رادصإ

رارق

 - ةموعدملا IPsec تاملعمل اقفو

 .DH ةعومجمل 19،20 يه اهب ىصوملا ميقلا

crypto ikev2 csse-G256 حرتقم

aes-gcm-256 ريفشت 

 prf sha256

19،20 ىلإ رييغت ىلإ جاتحي اذهو >>>>>>>>>>>>>>>>>>>>> .21 19 ةعومجم 

 - حيتافملا ةحول

crypto ikev2 keyring csse_useast

 peer csse_virginia1

  address x.x.x.x <<<<<<<<<<<< Secure Access DC



  <remove> اقبسم كرتشم حاتفم يلحم

<remove> ديعب اقبسم كرتشم حاتفم  

 ! 

 CSA مدختسم ةهجاو نم TunnelID نوكيس يذلاو دوقفم قباطت فرعم يلحم - فيرعتلا فلم
.ةكبش قفن ةعومجم ءاشنإ دنع

crypto ikev2 profile csse_virginia1

 x.x.x.255.255.255.255 ناونع دعب نع ةيوهلا ةقباطم 

دعب نع ةقبسملا ةكراشملا ةقداصم 

ةقداصملل ةيلحم ةقبسم ةكراشم 

 csse_useast ل يلحملا KeyRing

!

.تباث رادصإ ةيوه يلحم ةقباطم فيضي لا ،ةعومجم DH لا تنأ ريغي نإ ام

ببسلا

 يف حيحص ريغ ةيلحم ةيوه نيوكت وأ دوقفم ةداع ةلكشملا هذهل يساسألا ببسلا نوكي
 لكشب IKEv2 ضوافت ءاشنإل ةددحم ةيوه تاملعم نمآلا لوصولا بلطتي .IKEv2 فيرعت فلم
 تاعومجم) ةموعدملا ريغ Diffie-Hellman تاعومجم مادختساب نكمي ،كلذ ىلإ ةفاضإلاب .حيحص
.نمآلا لوصولا عم حاجنب IKEv2 ضوافت عنم (20 و 19 فالخب ىرخأ

ةلصلا يذ ىوتحملا

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


