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Secure Access يف ثادحألا

ةلص تاذ تامولعم

 
ةمدقملا

 نمآلا لوصولل IPsec ربع FTD مادختساب نمآلا لوصولا نيوكت ةيفيك دنتسملا اذه حضوي
.يكيمانيدلا هيجوتلا مادختساب صاخلا

ةيساسألا تابلطتملا



تابلطتملا

•Cisco نم نمآلا لوصولا ةفرعم
•Cisco نم نمآلا لوصولا رجأتسم/تامولعم ةحول
•ةيامحلا ناردج ةرادإ زكرم ةفرعمو نمآلا ةيامحلا رادجب ديدهتلا دض ةيامحلا
•IPsec ةفرعم
•يكيمانيدلا هيجوتلا ةفرعم

ةمدختسملا تانوكملا

•7.7.10 زمرلا لغشي يذلا نمآلا ةيامحلا رادج
 ةدحو ىلع اضيأ نيوكتلا قبطني .ةباحسلا ربع هريفوت مت يذلا ةيامحلا رادج ةرادإ زكرم
ةيجذومنلا ةيضارتفالا (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا

•

•Cisco نم نمآلا لوصولا تامولعم ةحول

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

ةيساسأ تامولعم

 ىلإ نمآلا لوصولا :نييسيئر نيضرغل نمآلا لوصولا يف ةكبشلا قافنأ مادختسإ نكمي
.صاخلا نمآلا لوصولاو تنرتنإلا

 (ZTA) ةقث نودب لوصولا نم ةدافتسالا تاسسؤملل نكمي ،نمآلا صاخلا لوصولا نامضل
 تاقيبطتلا لثم ةصاخلا دراوملاب نيمدختسملا ليصوتل (VPNaS) ةمدخك VPN ةكبش وأ/و
 ريفشت لالخ نم ةينبلا هذه يف ايساسأ ارود IPsec قافنأ بعلت .تانايبلا زكارم وأ ةيلخادلا
 ةيامح نمضي امم ،نمآ لكشب ةصاخلا دراوملاو نيمدختسملا نيب ةكبشلا رورم ةكرح
 ZTA عم IPsec قافنأ جمد لالخ نم .اهب قوثوملا ريغ تاكبشلا زاتجت اهنأل ةساسحلا تانايبلا
 نامأو ةسالسب ةيلخادلا دراوملا ىلإ لوصولا ةيناكمإ ريفوت تاسسؤملل نكمي ،VPNaS وأ
.يوق لكشب ةيؤرلا ةيناكمإو نامألا يف مكحتلا رصانع ىلع هسفن تقولا يف ظافحلا عم

 رادج ديدهت نع نمآلا عافدلا" مادختساب نمآلا لوصولا نيوكت ةيفيك دنتسملا اذه حضوي
 .صاخلا نمآلا لوصولل IPsec ربع "(FTD) ةيامحلا
.BGP مادختساب يكيمانيدلا هيجوتلا نيوكتل تاوطخ ليلدلا اذه رفوي ،كلذ ىلإ ةفاضإلابو

 
 لوصولا دادعإ نوكي ،نمآلا صاخلا لوصولل IPsec قافنأ نيوكت دنتسملا اذه يطغي امنيب
 اذه قاطن جراخ ةصاخلا تاقيبطتلا ىلإ لوصولل (VPNaS) ةمدخك VPN وأ (ZTA) ةقث نودب
.ليلدلا

نيوكتلا

نمآلا لوصولا نيوكت



ةكبشلا قافنأ ةعومجم نيوكت

 .Secure Access ل ةرادإلا ةحول ىلإ لقتنا .1
 

CSA تامولعم ةحول

 .ةكبش قفن ةعومجم ةفاضإ .2

Connect> Network Connectionsقوف رقنا

 Network Tunnel Groups> Addرقنلا تحت
 

NTG صحف

○

•

3.General Settingsنيوكتلا.

Device Type و Tunnel Group Name، Regionنيوكت

○ Next رقنا

•

https://login.sse.cisco.com


ةماعلا تادادعإلا

FTD نيوكتل بولطم هنأ ثيح ،مهم فرعملا اذه .PassphraseوTunnel ID نيوكت .4

 Next قوف رقنا
 

ID و PSK

•

.يكيمانيدلا هيجوتلا نيوكت .5

نمآلا لوصولا هيجوت

 (BGP) يكيمانيدلا هيجوتلا

•.نمآلا لوصولا يف BGP ريظن نيوكت دنع FTD ل BGP (AS) ل يتاذلا ماظنلا مقر ددح
Routing> Dynamic routingقوف رقنا

○FTDs BGP ASN تفضأوDevice AS Numberىلع رقنا

○رايتخالا ةناخBlock default route advertisementددح

 Save قوف رقنا
 

○

•



CSA BGP نيوكت

 AS يلصألا راسملا Secure Access ةطساوب اهنع نلعملا تاهجوملا دعتو :ةظحالم
 لقن تاهويرانيس معد متي .ةيوناثلا قافنألل 2 و ةيلوألا قافنألل 1 :نمضتتل
. قوف رقنا ،تامولعملا نم ديزمل .ةددعتم قطانم ربع تانايبلا

ةكبشلا قافنأ ةعومجم نيوكت ظفح

.FTD نيوكتل ةبولطم اهنأل ارظن ،اهظفحو قفنلا دادعإ تانايب ليزنتب مق

•Download CSV قوف رقنا
 Done قوف رقنا
 

•

NTG تانايب



BGP تادادعإ

 

 ريظنل IP نيوانعو مقرك BGP مقر ضرعل ةكبشلا قفن ةعومجم ىلع رقنا :ةظحالم
BGP، بناج ىلع اقحال اهنيوكت مت يتلاو FTD.

 صاخ دروم ءاشنإ

 زكرم يف ةفاضتسم ةيلخاد ةيعرف تاكبش وأ تاكبش وأ تاقيبطت يه ةصاخلا دراوملا
 ةيمحم يهو ماع لكشب دراوملا هذه ىلإ لوصولا نكمي ال .ةصاخلا تاكبشلا ةئيب وأ تانايبلا
.كتسسؤمل ةيساسألا ةينبلا فلخ

 لوصولا نيكمت كنكمي ،نمآلا لوصولا يف ةصاخ دراوم مهنأ ىلع مهفيرعت لالخ نمو
 نمضي اذهو .(VPNaS) ةمدخك VPN وأ (ZTA) ةقث نودب لوصولا لثم لولح لالخ نم هب مكحتملا
 عضوو ةيوهلا ىلإ ادانتسا نمآ لكشب ةيلخادلا ةمظنألاب نيمدختسملا لاصتا ةيناكمإ
.تنرتنإلا ىلإ ةرشابم دراوملا ضيرعت نود ،لوصولا تاسايسو زاهجلا

 
 .Addقوف رقنا <Resources > Private Resources ىلإ لقتنا

PR

 مقو ،تالوكوتوربلاو ذفانملا ددح .Private Resource Name،Internally reachable address،Protocol،Port/Ranges ددح
ةجاحلا بسح ةيفاضإ ةصاخ دراوم ةفاضإب

•

 ةكبشلا تالاصتإ ،لاثملا ليبس ىلع ،كجايتحإ ىلع ءانبConnection Methodديرت ام ددح
كتابلطتمل اقفو ،ةقث ةيأ بلطتت ال يتلا تالاصتالا وأ/و (VPN) ةيرهاظلا ةصاخلا

•

• Save قوف رقنا



صاخ دروم

لوصولا جهن ةدعاق ءاشنإ

 دراوملاب نمآ لكشب لاصتالا نيمدختسملل نكمي فيك ةصاخلا لوصولا دعاوق ددحت
.ماع لكشب اهيلإ لوصولا نكمي ال يتلا ةيلخادلا تاقيبطتلاو

 ءانب ةددحم ةصاخ دراوم ىلإ لوصولا هنكمي نم يف مكحتلا لالخ نم نامألا دعاوقلا هذه ضرفت
 طورش وأ عقوملا وأ زاهجلا ةيعضو وأ ةعومجملا ةيوضع وأ مدختسملا ةيوه لثم لماوع ىلع
 ماعلا لوصولا نم ةيمحم ةساسحلا ةيلخادلا ةمظنألا لظت نأ نمضي اذهو .ىرخألا ةسايسلا
.VPNaS وأ ZTA لالخ نم نيدمتعملا نيمدختسملل نمآ لكشب ةرفوتم لازت ال امنيب

 
 Secure>Access Policy  ىلإ لقتنا



ACP

Add Rule قوف رقنا

 Private Access قوف رقنا
 

ACP ةفاضإ

○

•

•امسا هطعأوRule Nameقوف رقنا
•هذه رورملا ةكرحب حامسللAllowددح ،Actionقوف رقنا
• نذإلا مهحنم مت نيذلا نيمدختسملا ددح مثFromقوف رقنا
•ةدعاقلا هذه ىلإ ادانتسا نومدختسملا ءالؤه هب عتمتي يذلا لوصولا ددحوToقوف رقنا
• ةيلاتلا ةحفصلا يفSaveمث ،Nextقوف رقنا



 

ACP نيوكت

(FTD) نمآلا ةيامحلا رادج ديدهت دض عافدلا نيوكت

يرهاظلا قفنلا تاهجاو نيوكت

 اهمادختسإ متي 3 ةقبطلا نم ةيقطنم ةهجاو يه FTD ىلع (VTI) ةيرهاظلا قفنلا ةهجاو
 .راسملا ىلإ ةدنتسملا VPN IPsec قافنأ نيوكتل

.Devices>Device Managementىلإ لقتنا .1



FTD ةزهجأ

FTD، Interfaces زاهج ىلع رقنا

○Add Interfaces قوف رقنا

○Virtual Tunnel Interface قوف رقنا

 عزومل ىرخأو يساسألا نمآلا لوصولا عزومل ةدحاو ،يرهاظ قفن تاهجاو ءاشنإب مق
 يوناثلا نمآلا لوصولا
 

VTIs ةفاضإ

○

•

 
 :1 يرهاظلا قفنلا ةهجاو



•Enable قوف رقنا ،امسا هطعأ
•Security Zone ءاشنإ وأ ديدحت
•.ةميق هطعأوTunnel IDقوف رقنا
•اهنم قفنلا ءاشنإ متيس يتلا WAN ةهجاو ددحوTunnel Sourceقوف رقنا
•IPv4ددح ،IPsec Tunnel Modeقوف رقنا
•VTI لا ل ناونعلا تلكشوIP Addressقوف تقطقط

 OKقوف رقنا
 

VTI1.1

 



VTI1.2

 
 
:2 يرهاظلا قفنلا ةهجاو

•Enable قوف رقنا ،امسا هطعأ
•Security Zone ءاشنإ وأ ديدحت
•ةميق هطعأوTunnel IDقوف رقنا
•اهنم قفنلا ءاشنإ متيس يتلا WAN ةهجاو ددحوTunnel Sourceقوف رقنا
•IPv4ددح ،IPsec Tunnel Modeقوف رقنا
•VTI لا ل ناونعلا تلكشوIP Addressقوف تقطقط
 OKقوف رقنا
 

•



VTI2.1

 

VTI2.2

 
.ظفح قوف رقنا



VTI تارييغت ظفح

 
IPsec قفن نيوكت

.كيدل CDfmc تامولعم ةحول ىلإ لقتنا

 Secure Connection> Site-to-Site VPN & SD-WANقوف رقنا
 

•

S2S

Addقوف رقنا

○Route-Based VPN قوف رقنا

○ Peer to Peer قوف رقنا

•



VPN ةفاضإ

 IP نيوانعو قفنلا تافرعم ىلع لوصحلا كنكمي ،نمآلا لوصولا نيوكت نم 5 ةوطخلا نم
ةيوناثلاو ةيساسألا تانايبلا زكارمل

•

Endpointsقوف رقنا

○DeviceOnAnd Select Extranetقوف رقنا ،Node Aتحت

○ امسا هطعأوDevice Nameقوف رقنا

 نمآلا لوصولل ةيوناثلاو ةيساسألا IP نيوانع لخدأوEnpoint IP Addressesقوف رقنا
 لوصولا نمض "ةكبشلا قفن ةعومجم نيوكت ظفح" نم) ةلصافب ةلوصفملا
  نمآلا
(نيوكتلا

○

○كب صاخلا FTD زاهج ددحوDeviceقوف رقنا ،Node Bتحت

 ةوطخلا يف اهؤاشنإ مت يتلا ىلوألا VTI ةهجاو ددحوVirtual Tunnel Interfaceقوف رقنا
ةقباسلا

○

 نم) يساسألا قفنلا فرعم لخدأو ،Email IDددحو رايخلاSend Local Identity to Peersقوف رقنا
(نمآلا لوصولا نيوكت نمض "ةكبشلا قافنأ ةعومجم نيوكت ظفح"

○

○Add Backup VTI قوف رقنا

 ةوطخلا يف اهؤاشنإ مت يتلا ةيناثلا VTI ةهجاو ددحوVirtual Tunnel Interfaceقوف رقنا
ةقباسلا

○

 ظفح" نم) يوناثلا قفنلا فرعم لخدأ ،Email IDددحو رايخSend Local Identity to Peersقوف رقنا
(نمآلا لوصولا نيوكت نمض "ةكبشلا قفن ةعومجم نيوكت

○

○ ظفح ىلع رقنا

•



FTD VTI نيوكت

IKE قوف رقنا

○IKEv2 Settings > Policies قوف رقنا

○رايخلاUmbrella-AES-GCM-256ددح

•

 OK قوف رقنا



IKEv2 ةسايس

 Secure يف هنيوكت مت يذلا PSK لخدأو ،Pre Shared Manual KeyددحوAuthentication Typeقوف رقنا
Access (رورملا ةرابع) 
 

كيآ

•

•IPSEC قوف رقنا



○IKEv2 Proposals قوف رقنا

○Umbrella-AES-GCM-256 ديدحت

 OK قوف رقنا
 

IPsec

 
 

IKEv2 تاحرتقم ظفح

○

FTD هيجوت نيوكت

(BGP) يكيمانيدلا هيجوتلا

 لدابت ةتمتأ ىلع لمعي يكيمانيد هيجوت لوكوتورب وه (BGP) ةيدودحلا ةرابعلا لوكوتورب
 رورم ةكرحل حاتم راسم لضفأ ددحي وهو .(AS) ةيتاذلا ةمظنألا نيب هيجوتلا تامولعم
.ةتباثلا تاراسملا ىلع دامتعالا نم الدب ،تاسايسلاو تامسلا ىلإ ادانتسا تانايبلا

 نيسحت ىلع BGP لوكوتورب لمعي ،يكيمانيد لكشب اهثيدحتو تاراسملا ملعت قيرط نع
 ىلع يئاقلتلا بلغتلا ةيناكمإ رفوي امك ،راسملا ديدحت نيسحتو ريوطتلا ةيلباق
.ةكبشلا وأ طابترالا يف تارييغت ثودح ةلاح يف لاطعألا

.كيدل CDfmc تامولعم ةحول ىلإ لقتنا

• Devices> Device Managementقوف رقنا



يلاتلا لاثملا يف

 
 FTD ىلع رقنا

FTD زاهج

○Routing>BGP>IPv4> Enable IPv4قوف رقنا

 IP نيوانع عم ،نمآلا لوصولل BGP (AS) ل يتاذلا ماظنلا مقر ددحو ،Neighborقوف رقنا
 ةرواجملا
 ليصافت عيمج ريفوت متي ثيح ،"نمآلا لوصولا نيوكت" نمض ةظحالملا ىلإ عجرا
.ةيلمعلا هذهل ةلصلا تاذ نيوكتلا

○

○Saveقوف رقنا

•



BGP راج

 مت يتلا نمآلا لوصولا تامظنم عيمج مدختست ،2025 ربمفون نم اءدب :ةظحالم
 قافنأ تاعومجم يف BGP ميسقتل يضارتفا لكشب 32644 ماعلا ASN اثيدح اهؤاشنإ
 يف 2025 ربمفون لبق اهؤاشنإ مت يتلا ةمئاقلا تامظنملا رمتست .ةكبشلا
.نمآلا لوصولل BGP ءارظنل اقباس ازوجحم ناك يذلا صاخلا ASN 64512 مادختسإ

•لوصولا نيمأتل اهنع نالعإلا ديرت يتلا (تاكبشلا) ةكبشلا فضأو ،Networksقوف رقنا
 Save قوف رقنا

ةكبش ةفاضإ

•

 لوصولا جهن نيوكت

 نيكمتو Cisco نم (FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا جمانرب ىلع رورملا ةكرحب حامسلل
 مكحتلا نم ةيلوألا ةلحرملا لالخ نم الوأ رورملا ةكرح رمت نأ بجي ،ةصاخلا دراوملا ىلإ لوصولا
.Prefiltering مساب ةفورعملا لوصولا يف

 ةطيسب نوكتل اهميمصت متو قمعأ صحف ءارجإ لبق ةقبسملا ةيفصتلا ةجلاعم متت
 ةياغو ردصم لثم) يساسألا يجراخلا سأرلا رايعم مادختساب رورملا ةكرح ميقي وه .ةعيرسو
 يف رورملا ةكرحب حامسلا دنع .رورم ةكرح زواجتي وأ ،عنمي ،ةعرسب حمسي نأ (ءانيمو IP ناونع
 تاسايس لثم ةريثك دراوم بلطتت يتلا صحفلا تايلمع يطخت متي نأ نكمي ،ةلحرملا هذه
 يف مكحتلا ىلع ظافحلا عم ءادألا نيسحت ىلع لمعي امم ،للستلا وأ مزحلل قيمعلا صحفلا
.تقولا سفن يف نامألا

 Policies> Prefilterىلإ لقتنا



 

يلوأ حشرم

 كب صاخلا لوصولا جهن لبق نم ةمدختسملا Prefilter ةسايس ريرحت قوف رقنا

يلوأ حشرم ىلع رقنا

 

•

 Add Tunnel Rule قوف رقنا
 حامسلاو ZTA ةيعرفلا ةكبشلا وأ/و VPNaS ةكبش نم تانايبلا رورم ةكرح ةفاضإ
كب ةصاخلا دراوملا ىلإ اهب

○

 Saveقوف رقنا
 

ةدعاقلا ظفح

○

•

 
 ةعباتم كنكمي ،هنم ققحتلاو FTD ىلع دوجوملا نيوكتلا لامتكا درجمب ،ةلحرملا هذه يف
 امم ،حاجنب ةرواجملا BGP لمع تاسلجو IPsec قافنأ نم لك ضرع متي ،رشنلا دعب .رشنلا
.عقوتم وه امك نالمعي يكيمانيدلا هيجوتلاو لاصتالا نأ دكؤي



ةحصلا نم ققحتلا

FTD يف ققحتلا

FTD يف قفنلا ةلاح

 يف اذه دعاسي .لفسأ وأ ىلعأ ناك اذإ ام كلذ يف امب ،ةيلاحلا قفنلا ةلاح ضرع كنكمي
.حيحص لكشب IPsec قفن ءاشنإ نم ققحتلا

•ةنمآلا تالاصتالا ىلع رقنا
•SD-WAN و عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا قوف رقنا
• ططخملا مسا ىلع رقنا

FTD قفن ةلاح

نمآلا لوصولا يف قفنلا ةلاح

 .لصتم ريغ وأ الصتم وأ الوصفم ناك اذإ ام كلذ يف امب ،ةيلاحلا قفنلا ةلاح ضرع كنكمي
.حيحص لكشب IPsec قفن ءاشنإ نم ققحتلا يف اذه دعاسي

•ةكبشلا تالاصتإ < ليصوت ىلع رقنا
• ةكبشلا قافنأ تاعومجم ىلع رقنا

NTG صحف

•ةكبشلا قفن ةعومجم ىلع رقنا



CSA قفن ةلاح

Secure Access يف ثادحألا

 اذإ امو ،ةرقتسمو ةتباث IPsec قافنأ ةلاح تناك اذإ ام ديكأتو BGP و Tunnel ثادحأ ضرع كنكمي
.اهؤاشنإ مت دق BGP تاسلج تناك

 .ةكبشلا لاصتا < ةشاشلا ىلع رقنا
 

طورخملا تالجس ةبقارم



NTG تالجس

 .طاشنلا نع ثحبلا < ةشاشلا ىلإ لقتنا

طورخملا تالجس ةبقارم

 
.View Full Detailsقوف رقنا ،ةلصلا تاذ ثادحألا نم يأ يف

ةلماكلا ليصافتلا



طاشنلا نع ثحبلا

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا
•7.7 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/routing-bgp.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/routing-bgp.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/routing-bgp.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


