
 و نمآلا لوصولا نيب IPSec قافنأ حينج
C8000vs يف فاضتسملا Azure/AWS

تايوتحملا

ةلأسم

 نمآلا لوصولا ةكبشو C8000V / Cisco IOS-XE تاهجوم نيب IPsec ةكبش قافنأ ليطعت متي
 .us-east-2 ةقطنم يف Cisco نم

 ةيلحملا تاهجوملا نيب لفسأ قافنأ دوجو هنع جتني امم ،قافنألا تاعومجم عيمج رثأتت
 .Cisco نم نمآلا لوصولا ةكبشو

ةئيبلا

•(بولطم دقعلا - SSPT) لولحلا معد :ةينقتلا
 دروم ،عقوم ىلإ عقوم نم ،IPSec) ةكبشلا قافنأ - نمآلا لوصولا :ةيعرفلا ةينقتلا
(صاخ

•

•SECACCS :جتنملا ةئف
•(ةيلحملا) Cisco IOS-XE تاهجوم / C8000V :تاهجوملا
•(US-East-2 ةقطنم) Cisco نم نمآلا لوصولا ةكبش :ةديعبلا ةياهنلا ةطقن
•ددحم ريغ :جماربلا رادصإ
•اهتظحالم تمت يتلا ءاطخألا حيحصتو تالجسلاو أطخلا لئاسر
•رايتلا عاطقنا ءانثأ نويئاهنلا نومدختسملا رثأتي ال

رارق

CNHE تالجس نم

1409 = ذفنملا

sourceIpAddr = x.x.x.x

1408 = ذفنملا

sourceIpAddr = x.x.x.x

 .1(ذفنملا ثيدحت مت) ةديعبلا ةياهنلا ةطقن رييغت نع فشكلا مت
 .2ثيدحتلا اذه ىلع عباتلا حاتفملا ليغشت ىلإ Cortex يدؤي
 ةرشقلا ذفنتسي اذل ديدج ذفنم مادختساب حيتافملا ىلع ليمعلا نم ةباجتسإ ال
قفنلا يهتنيو ةلواحملا ةداعإ تايلمع

3. 

 .4قفنلا رهظي ثيح ديدج ذفنم مادختساب ليمعلا ءدب ةداعإ نم ريصق تقو دعب



.CSA ميسقت تالجس نم 

2026-02-02T16:36:02.188+00:00 ثيدحتل عباتلا رصنعلا حاتفم قلطي IKE مادختساب IP 
 :x.x.x.x، ike_spi:new_datanode :يلحملا

2026-02-02T16:36:04.207+00:00 0 ةلاسرلا فرعمب بلطلا نم 1 لاسرإ ةداعإ

2026-02-02T16:36:08.207+00:00 0 ةلاسرلا فرعمب بلطلا نم 2 لاسرإ ةداعإ

2026-02-02T16:36:16.207+00:00 0 ةلاسرلا فرعمب بلطلا نم 3 لاسرإ ةداعإ

2026-02-02T16:36:32.207+00:00 0 ةلاسرلا فرعمب بلطلا نم 4 لاسرإ ةداعإ

2026-02-02T16:37:04.207+00:00 0 ةلاسرلا فرعمب بلطلا نم 5 لاسرإ ةداعإ

2026-02-02T16:38:08.208+00:00 لاسرإ ةداعإ 5 دعب نع يلختلا

2026-02-02T16:38:08.208+00:00 ءاهنإ IKE، حاتفم لشف Child SA

:vJY_CENTRAL_R2.log_1769305781091 ءاطخألا حيحصت لجس نم

:رركتم لكشب ثدحت - ةحلاص ريغ SPI ءاطخأ

 ىلع IPsec ةمزح يوتحت REC مزح :CRYPTO-4-RECVD_PKT_INV_SPI٪ :24:07:55:04.209 رياني*
SPI ل ةحلاص ريغ destination=x.x.x.x.x.prot=50، spi=، srcaddr=x.x.x.x، لاخدإلا ةهجاو=Tunnel12

 REC d ةمزح يوتحت :تاقاطنلا :CRYPTO-4-RECVD_PKT_INV_SPI٪ :24:07:56:06.829 رياني*
IPsec ىلع SPI ل حلاص ريغ destination=x.x.x.x، prot=50، spi=، srcaddr=x.x.x.x، ةهجاو 
Tunnel11=لاخدإلا

:ىلعأ/لفسأ ىلإ كرحتت قافنال ةددعتم تالاح - قفنلا ةفرفر

 مت ،12 ةهجاولا قفن ىلع طخلا لوكوتورب :LINEPROTO-5-UPDOWN٪ :24:08:33:12.069 رياني*
لفسأ ىلإ ةلاحلا رييغت

 مت ،11 ةهجاولا قفن ىلع طخلا لوكوتورب :LINEPROTO-5-UPDOWN٪ :24:08:33:14.459 رياني*
لفسأ ىلإ ةلاحلا رييغت

 قفن يف طخلا لوكوتورب :LINEPROTO-5-UPDOWN٪ :2408:33:15.275 رياني 24 خيراتب*
ىلعأ ىلإ ةلاحلا رييغت مت ،11 ةهجاولا

ببسلا

.فرفري مهءانيم ناك نإ ةوخرلا ليمعلا ةلكشمك اذه ودبي

.Azure يف رييغت ءارجإ دعب نآلا ةرقتسم ةفرفرلا نأ ودبي

ةلصلا يذ ىوتحملا

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


