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ةلص تاذ تامولعم

ةمدقملا

.ةوطخب ةوطخ Azure يف دراوملا لصوم رشن ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

  مهفو ةبولطملا تامولعملا عمج

.لصوملا ةروص ىلع لصحا
 ةعومجم يأ يف تالصوملا نم ددع يأل اهمادختساو ةدحاو ةرم ةروصلا ليزنت كنكمي
.تالصوم

○

○.رادصإ ثدحأ يه ةروصلا نأ نم دكأتف ،اقباس اهليزنت مت ةروص مدختست تنك اذإ

○.لصوملا ةروص ىلع لوصحلا عجار ،ليصافت ىلع لوصحلل

•

 .اهل تالصوملا رشنب موقت يتلا ةددحملا تالصوملا ةعومجمل دادمإلا حاتفم خسنا
 .دراوملا تالصومل حيتافملا ريفوت عجار

•

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

• Cisco نم نمآلا لوصولا تامولعم ةحول لوؤسم لوصو
• Azure لخدم ىلإ لوصولا

Cisco Secure Client •

https://docs.sse.cisco.com/sse-user-guide/docs/obtain-connector-image
https://docs.sse.cisco.com/sse-user-guide/docs/provisioning-keys-for-resource-connectors


• لجسم ZTA عم Windows زاهج

ةمدختسملا تانوكملا

 ةيلمعم ةئيب يف هؤارجإ مت يذلا رابتخالا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
:ةيلاتلا تانوكملا مادختساب

•ZTNA ليمع
•نمآلا لوصولا
•يدروزال
•صاخ دروم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

نمآلا لوصولا يف تانيوكتلا

 < Connect > Network Connections ىلإ لاقتنالاو نمآلا لوصولا تامولعم ةحول ىلإ لوخدلا ليجست

Connector Groups

•add قوف رقنا

 تالصوملا تاعومجم - نمآلا لوصولا

•Region وConnector Group Nameددح
•Next رقنا

https://dashboard.sse.cisco.com/


تالصوملا تاعومجم نيوكت - نمآلا لوصولا

•ةبولطملا دراوملا ديدحتلScaling CalculatorمادختساوMicrosoft Azureرايتخإ

Secure Access - دراوملا لصوم نيوكت ةعجارم 

 كلذ ربتعيو .ةصصخملا DNS مداوخ لالخ نم ةنيعم تالاجم لحل رايخلاDNS Serversمدختسأ
.ةددعتملا ةيلخادلا تالاجملا تاذ تامظنملل ةسرامم لضفأ

•

•Save رقنا



دراوملا لصوم نيوكت - نمآلا لوصولا

 رشن ءانثأ Azure يف اقحال هيلإ جاتحت .Provisioning Keyخسن نم دكأت ،ةلحرملا هذه يف
Resource Connector رجأتسم عم ليجستلا نيكمتل Secure Access.

•

دراوملا لصوم نيوكت - نمآلا لوصولا

Azure يف تانيوكتلا

 Cisco ةروص نع ثحباو Microsoft Azure قوست عقوم ىلإ لقتنا مث Azure لخدم ىلإ لقتنا
Secure Access Resource Connector:

https://portal.azure.com/
https://portal.azure.com/


Secure Access - ىلع دراوملا لصوم ءاشنإ Azure 

•Create قوف رقناPlanمث ،Subscriptionبسانملا رتخأ

Secure Access - ىلع دراوملا لصوم ءاشنإ Azure 



•  و Networking ماعلا SSH حاتفملDisks نيوكتلا عجار



 رماوألا رطس ةهجاو ىلإ لوصولا كنكمي نلف ،الإو ؛صاخلا SSH حاتفم دقفت ال :ريذحت
(CLI) ب ةصاخلا RC اهحالصإو ءاطخألا فاشكتسال اهرشن ةداعإ كيلع بجيو.





Secure Access - ىلع دراوملا لصوم ءاشنإ Azure 

•لقحلاUser dataيف Cisco Secure Access نم خوسنملاProvisioning Keyقصلا

 

KEY=XXXXXXXXXXXXXXXXXXXXX

 



Secure Access - ىلع دراوملا لصوم ءاشنإ Azure 

•Resource Connector ءاشنإ ةعباتملCreateقوف رقناو ةعجارم



Secure Access - ىلع دراوملا لصوم ءاشنإ Azure 

 Download private key and create قوف رقنا .صاخلا حاتفملا ليزنتل رايخ رهظي ،Createرقنت نأ دعب

resource

•



Secure Access - ىلع دراوملا لصوم ءاشنإ Azure 

 رماوألا رطس ةهجاو ىلإ لوصولا كنكمي نلف ،الإو ؛صاخلا SSH حاتفم دقفت ال :ريذحت
(CLI) ب ةصاخلا RC اهحالصإو ءاطخألا فاشكتسال اهرشن ةداعإ كيلع بجيو.

•Resource Connectorمدقت ةيؤر كنكمي كلذ دعب

Secure Access - ىلع دراوملا لصوم رشن Azure 



 رشنلاو لاصتالاResource Connectorديكأتل نمآلا لوصولا تامولعم ةحول ىلإ لقتنا مث
Secure Access رجأتسم يف لماكلا

•

•Connect > Network Connections > Connector Groups قوف رقنا
•رشنلا ءاهنإلConfirm Connectorsرقنا تالصوملا دكأت 2 رايخلا تحت

 دراوملا لصوم ديكأت - نمآلا لوصولا

 Secure رجأتسم يف هليصوتو هرشنب تمق يذلا ديدجلا "دراوملا لصوم" ةيؤر نآلا كنكمي
Access كب صاخلا:

 دراوملا لصوم - نمآلا لوصولا

https://dashboard.sse.cisco.com/


ةحصلا نم ققحتلا

 InBuild Base يف رماوألا رطس ةهجاو نم لوصولا

:Bastionقوف رقناو دراوملا لصوم ىلإ لوصولاب مق ،Azure يف

Authentication Type: رَتخا SSH Private key from Local File•
Username: مادختسإ كيلع بجي acadmin•
Local File: يذلا رتخأprivate keyاقباس هليزنت مت•



 دراوملا لصومل رماوألا رطس ىلإ لوصولا - نمآلا لوصولا

Mac-OS ليغشتلا ماظنل ةيفرطلا ةدحولا نم RC ىلإ لوصولا

 لجأ نم ssh -i <private-key-file-path> acadmin@x.x.x.x.x مدختساو ةيفرطلا ةدحولا حتفا
.دراوملا لصوم ىلإ لصوملا

mailto:acadmin@x.x.x.x.x


 دراوملا لصومل رماوألا رطس ىلإ لوصولا - نمآلا لوصولا

 Windows - Putty نم لوصولا

in order to تلوح يغبني تنأ ،صاخ حاتفملا تلمعتساSSH private keyنم.pemىلإ.ppkةغيص 
:Puttygenلمعتسي



• ppk. قيسنتب صاخلا حاتفملا ظفح
 SSH private key.ppkكلوخد حفصتوSSH > Auth > Credentialsحفصتو PuTTY قيبطت ليغشتب مق
 تامروف

•



•Open رقناو دراوملا لصومب صاخلا IP ناونع عضووSessionىلإ لقتنا

 ليوحت ءانثأ اهنيوكت مت يتلا رورملا ةرابع : نيمداكأ رورم ةرابع :username :حيملت
ppk. ىلإ pem. قيسنت نم صاخلا حاتفملا



 اهحالصإو ءاطخألا فاشكتسا

. هيلإ لوصولا نكمي يذلا اهحالصإو ءاطخألا فاشكتسأ رمألا ىلإ لوصولل

 رماوألا رطس ةهجاو ىلإ لوصولا كنكمي نلف ،الإو ؛صاخلا SSH حاتفم دقفت ال :ريذحت
(CLI) ب ةصاخلا RC اهحالصإو ءاطخألا فاشكتسال اهرشن ةداعإ كيلع بجيو.

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا
•ىرخألا نمآلا لوصولا تادنتسم

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/security/secure-access/series.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


