
 نوكت امدنع تنرتنإلا ىلإ لوصولا لشفي
ةطشن Secure Client Umbrella SWG Agent ةمدخ

تايوتحملا

ةلأسم

 نم لومحم رتويبمك ىلع Cisco Secure Client - Umbrella SWG Agent ةمدخ ليغشت دنع
Windows ةكرشل عبات Dell، درجمب .بيو عقاوم يأ ىلإ لوصولا نم نومدختسملا نكمتي نل 
 ثدحت .بيولا ىلإ يعيبطلا لوصولا ةداعتسإ متي ،Umbrella SWG Agent ةمدخ فاقيإ
 AnyConnect VPN نم لك نمضتي يذلاو ،5.1.14.145 رادصإلا Cisco Secure Client عم ةلكشملا
 ةداهش تيبثت متيو عقوتملا ليلدلا يف دوجوم OrgInfo.json فلم .ةيطمنلا Umbrella تادحوو
.هب قوثوملا رذجلا تاداهشلا نزخم يف Cisco نم نمآلا لوصولل رذجلا قدصملا عجرملا

ةئيبلا

•(Umbrella ةيطمنلا تادحولاو AnyConnect VPN) Cisco Secure Client :جتنملا
•5.1.14.145 :جماربلا رادصإ
•(Dell نم لومحم رتويبمك) Windows :ليغشتلا ماظن
•Umbrella SWG Agent ةمدخ ليطعت/نيكمت
OrgInfo.json يف دوجوم ٪ProgramData٪\Cisco\Cisco Secure Client\Umbrella\OrgInfo.json•
CA نم نمآلا لوصولل رذجلا Cisco قوثوملا رذجلا قيدصتلا عجارم نزخم يف تبثملا 
اهيف

•

•نمآلا لوصولا تامولعم ةحول يف DNS/Web نامأ نيكمت مت
•ريفشتلا كف نيكمت عم نيعملا نامألا فيرعت فلم

رارق

 ىلع هحيحصتو (NTP) ةكبشلا تقو لوكوتورب ةنمازم لشف ديدحت لالخ نم ةلكشملا لح مت
 ةطساوب بولطملا نمآلا لاصتالا عنم ىلإ تقولا ةنمازم ىلع ةردقلا مدع ىدأ .ليمعلا زاهج
 نادقفو TCP (RST) نييعت ةداعإ ىلإ ىدأ امم ،بيو رورم ةكرح ليكوتل "ةلظملا SWG ليكو"
 عم يعيبط لكشب بيو ىلإ لوصولا لمعي ،NTP ةنمازم ةداعتسإ درجمب .بيولا ىلإ لوصولا
.طشن "SWG ليكو"

.اذه اهحالصإو ءاطخألا فاشكتسال لماشلا لمعلا ريس عبتا

ةيساسألا تابلطتملاو نيوكتلا نم ققحتلا :1 ةوطخلا

 يف orgInfo.json دوجو نم دكأت
٪ProgramData٪\Cisco\Cisco Secure Client\Umbrella\OrgInfo.json.

•

• قيدصتلا عجارم نزخم يف Cisco نم نمآلا لوصولل رذجلا قدصملا عجرملا دوجو ديكأت



.اهيف قوثوملا رذجلا
•.نمآلا لوصولا تامولعم ةحول يف DNS/Web نامأ نيكمت نم ققحت
•.نيعملا نامألا فيرعت فلم ريفشت كف نيكمت نم ققحت

اهليلحتو ةكبشلا رورم ةكرح طاقتلا :2 ةوطخلا

 ريغ تايكولسلا ديدحتل SWG ليكو ىلإ ةهجوملا ليمعلا رورم ةكرحل ةمزح طاقتلا ىلع لصحا
.ةعقوتملا ريغ TCP نييعت ةداعإ مزح لثم ،ةيداعلا

:رادصإ رهظي ةمزحلا طاقتلا فصو

 

The packet capture revealed that TCP reset (RST) packets were being sent to the client, disrupting the connection to the SWG proxy. 

 

قاطنلا يف ةيامحلا رادج دعاوق نم ققحتلا :4 ةوطخلا

 SWG مداوخ ىلإو نم رورملا ةكرحب حامسلا نامضل طيحملا ةيامحلا رادج دعاوق صحفب مق
.لوخدلا ةهجاو ىلع

•

لوكوتوربلاو ماظنلا تاصيخشت ليغشت :5 ةوطخلا

:NTP ةنمازم ءاطخأ نم ققحتلل ليمعلا ىلع رمألا اذه ذيفنتب مق

 

curl ipinfo.io 

 

:صيخشتلا ةجيتن فصو

 

The output indicated NTP timing was out of sync on the client device. 

 

ببسلا

 زاهج ىلع (ةكبشلا تقو لوكوتورب) NTP ةنمازم يف لشف ثودح وه يرذجلا ببسلا ناك
 ليكو ةمدخو ليمعلا نيب نمآلا لاصتالا عنم يف هذه تيقوتلا ةلكشم تببست .ليمعلا
SWG ب ةصاخلا Umbrella، نييعت ةداعإ ىلإ ىدأ امم TCP دنع بيولا ىلإ لوصولا نادقفو 
 ليكول حيحصلا ليغشتلا ةداعتساب NTP ةنمازم ةلكشم لح ماق .SWG ليكو ةمدخ طيشنت
SWG نمآ لكشب بيولا رورم ةكرح ليكوتب حمسي امم ،ةلظملل.

ةلصلا يذ ىوتحملا



•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


