
 رفص ةقثلا ىلإ لوصولا ليجست لشف
 ينورتكلإلا ديربلا لوبق مدع ببسب

ZTA ةيطمنلا ةدحولا يف مدختسملل

ةلأسم

 لمع ريس نأل Zero Trust Access (ZTA) ةيطمنلا ةدحولا يف ةياهنلا طاقن ليجست رذعتي
 يف مدختسملا دوجو ديكأت مغر ،مدختسملل ينورتكلإلا ديربلا ناونع لبقي ال ليجستلا

 Zero Trust رشنو ضرع عنمتو ،ذيفنتلا ةلحرم ءانثأ ةلأسملا هذه ثدحتو .ةحيحصلا ةعومجملا
Access ةحلصملا باحصأل.

ةئيبلا

(بولطم دقعلا - SSPT) لولحلا معد :ةينقتلا •
 ىلإ دنتسم ،ZTNA، Posture) ةقث نود لوصولا - نمآلا لوصولا :ةيعرفلا ايجولونكتلا

(صاخلا دروملا ،ليجستلا ،ليمعلا
•

SECACCS :جتنملا ةئف •
نيوكتلا ةدعاسم :ةلكشملا زمر •

 نيمدختسملا ةعومجم ةيوضع نمضتي يذلا ةيطمنلا ZTA ةدحو ليجست لمع ريس
ينورتكلإلا ديربلا ناونع ةحص نم ققحتلاو

•

 رثأتت دق ىرخألا ةزهجألاو جماربلا تارادصإ نأ امك ،N/A جمانرب رادصإ ىلع ةرم لوأ اذه دهوش
اضيأ

•

رارق

 تناك UPN ةميق < تاعومجم/مدختسم < لاصتا < نمآلا لوصولا تامولعم ةحول نأ نم ققحت
.ينورتكلإلا ديربلا قيسنت نم الدب مدختسملا فرعم يف

 .UPN ةميق لباقم هنم CSA ققحتي يذلا ينورتكلإلا ديربلا ناونع لخدأ ،ZTA ليجست ءانثأ
.أطخ كلذ نع جتني ،ينورتكلإ ديرب قيسنتب UPN ةميق نكت مل اذإ



:يئانثلا ىلع تاوطخ 3 ذيفنتب مق ،ةلكشملا هذه لحل

 ةراشإ فضأ .مدختسم ةمس فيرعتب مق ،مدختسملا تامس < (مدختسم) User تحت .1
.SSO ةقداصم ردصمك ةمسلا مسا ددح .UPN < مدختسم
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:ليلدلا ةنمازم - ىلإ مدختسملا ةمس نييعت 2

.ليلدلا ةنمازم < نيمدختسملا ىلإ لقتنا .أ

.اهليدعت يف بغرت يتلا Active Directory ةنمازم ددح .ب

.تامسلا مسق ىلإ ريرمتلاب مق ،ةنمازتملا تامسلا نيوكتل .ج
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:تامسلا هذه نييعتب مق ،مدختسملا ةنمازمل همادختسإ متي يذلا SSO قيبطت تحت .3

.SSO قيبطت - قيبطتلا ىلإ لقتنا .أ

.مدختسملا ةنمازمل مدختسملا قيبطتلا ددح .ب
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ببسلا

.DUO نم ينورتكلإ ديربك UPN ةميق ةنمازم متت مل

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


