
 كف؛" عم VPNaS SAML ةقداصم لشفت
 يف أطخ ؛"failed ليحرتلا ةلاح ريفشت
Duo IdP مادختسإ

تايوتحملا

ةلأسم

 و SAML ةقداصم عم Secure Client Remote Access مادختساب VPNaS لاصتا ءاشنإ ةلواحم دنع
Duo ةيوهلا رفومك (IdP)، أطخلا اذه ةظحالم متي:

•ماظنلا لوؤسمب لاصتالا ءاجرلا .SSO ةقداصم بلط ةجلاعم دنع لشف
•ديدحتلا ةداعإ ةلاح ريفشت كف لشف

 نودب ةكبشلا ىلإ لوصولا) ZTNA ل حاجنب هسفن Duo و P فرعم نيوكت عم ةقداصملا لمعت
 ل Duo يف امهنيوكت مت نالصفنم ناقيبطت كانه .VPN تالاصتال لشفت اهنكلو ،(ةقث
ZTNA و VPN، فرعم سفن مدختسي امهالكو P.

ةئيبلا

•(بولطم دقعلا - SSPT) لولحلا معد :ةينقتلا
 دروملا ،عضولا ،VPN) ليمعلل دعب نع نمآلا لوصولا - نمآلا لوصولا :ةيعرفلا ةينقتلا
(صاخلا

•

•Duo IDp عم SAML :ةقداصملا بولسأ
•VPN ل دحاوو ،ZTNA ل دحاو :نييئانث نيقيبطت نيوكت مت
•VPN ل لشفتو ،ZTNA ل ةقداصملا لمعت
•لكلا :جماربلا رادصإ
•جماربلا/ةزهجألا رادصإ يف ةثيدح تارييغت ديدحت متي مل

رارق

 كلهتسملا ةمدخل URL ناونعو نايكلا فرعم نيوكت حيحصت قيرط نع ةلكشملا لح مت 
 ليزنت مت .(VPN) ةيرهاظلا ةصاخلا ةكبشلل يئانثلا قيبطتلا ىلع (ACS) ةمدخلا ديكأتل
 أطخ لح يذلا ،VPN Duo قيبطت ىلإ اهليمحتو "نمآلا لوصولا" نم ةحيحصلا فيرعتلا تانايب
.SAML ديدحت ةداعإ ةلاح ريفشت كف

 مدختسملا لاصتا < لاصتالا ىلإ لقتنا .CSA تامولعم ةحول ىلإ لوخدلا ليجستب مق
 .هب لصتت يذلا فيرعتلا فلم فشتكا .ةيرهاظلا ةصاخلا تاكبشلا <- يئاهنلا

1. 

 .2.ةقداصملا بيوبتلا ةمالع ىلإ لقتنا .ررحيو فيصوتلا كلذ ىلع رقنا
 .3.نمآلا لوصولل SAML فيرعت تانايب ليزنتب مق
 .EntityID=https://X.vpn.sse.cisco.com/saml/sp/metadata/saml" 4 نم ققحت

https://cdde.vpn.sse.cisco.com/saml/sp/metadata/saml


 "Default="trueوه "ConfirmationConsumerService index="0>و
binding="urn:oasis:names:tc:saml:2.0:bindings:http-post" 
location="https://X.vpn.sse.cisco.com/+CSCOE+/saml/sp/acs?tgname=مسا 
<ConfirmationConsumerService/><"فلملا
 مت يذلا يئانثلا قيبطتلا عم ConfirmationConsumerService و EntityID قباطت نم دكأت
.VPN SSO ةقداصمل هنيوكت

5. 

ببسلا

 كف لشف Duo VPN قيبطت ىلع ACS URL ناونعو نايكلا فرعمل ئطاخلا نيوكتلا نع جتن
 ةكبشلل Duo يف ادوجوم حيحصلا نيوكتلا نكي مل .SAML ديدحت ةداعإ ةلاح ريفشت
 ىدأ .P فرعم سفنب لمعت تناك ZTNA ةقداصم نأ نم مغرلا ىلع ،(VPN) ةيرهاظلا ةصاخلا
 لح ىلإ Secure Access نم ةقيقد فيرعت تانايب مادختساب Duo VPN قيبطت ثيدحت
.ةلكشملا

ةلصلا يذ ىوتحملا

•Cisco نم تاليزنتلاو ينفلا معدلا

https://cdde.vpn.sse.cisco.com/+CSCOE+/saml/sp/acs?tgname=saml
https://cdde.vpn.sse.cisco.com/saml/sp/metadata/saml
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


