
 ةزهجأ رشن دعب Active Directory Offline لماكت
Secure Access ةيرهاظلا

تايوتحملا

ةلأسم

 لخاد لمعلا نع Active Directory (AD) لماكت فقوت ،Secure Access Virtual (VAs) يزاهج رشن دعب
 ،VA رشن دعب نكلو ،ليغشتلا ديق AD جمد ناك ،قباسلا يف .Secure Access تامولعم ةحول
 ةدعاسملا ميدقت مزلي .Secure Access تامولعم ةحول يف لصتم ريغك نآلا AD لصوم رهظي
.AD لاصتا ةداعتسال

ةئيبلا

•(بولطم دقعلا - SSPT) لولحلا معد :ةينقتلا
•نمآلا لوصولا :ةيعرفلا ةينقتلا
•لكلا :جماربلا رادصإ
•(DNS-advantage/Umbrella) نمآلا لوصولا
•رقملا يف نمآلا لوصولل نييضارتفا نيزاهج رشن
•روفلا ىلع AD لصومل قباسلا VA تيبثت لشف :ثدحلا رييغت
•نمآلا لوصولا لخدم يف لاصتا نود نآلا ضرعيو اقباس ليغشتلا ديق AD لصوم

رارق

 مق ،VA رشن دعب نمآلا لوصولا لخدم يف لصتم ريغك رهظي يذلا AD جمد ةلكشم ةجلاعمل
:ةيلاتلا ةيليصفتلا اهحالصإو ءاطخألا فاشكتسأ تاوطخ ذيفنتب

لصوملا ليغشت ةداعإ ءانثأ ةكبشلا تانايب رورم ةكرح طاقتلا

 ةداعإ ءانثأ لاجملاب مكحتلا ةدحو/AD لصوم تاهجاو عيمج ىلع Wireshark طاقتلا ليغشتب مق
 وأ ةكبشلا تالاصتال لشف تالاح يأ ىلع فرعتلا يف كلذ دعاسي .لصوملا تامدخ ليغشت
.لصوملا ةئيهت ءانثأ اهب حرصم ريغ لوصو تالواحم

ةلصلا تاذ تاهجاولا عيمج ىلع Wireshark طاقتلا ءدب :1 ةوطخلا

.AD لصوم/لاجملا يف مكحتلا ةدحو تاهجاو عيمج ىلع طاقتلالا ءدبو Wireshark ليغشت ءدب

Windows تامدخ ةرادإ ربع لصوملا تامدخ ليغشت ةداعإ :2 ةوطخلا

.ليغشتلا ةداعإ قوف رقناو ،OpenDNS لصوم ةمدخ عقوم ددح ،services.msc حتفا



ليلحتلا نم ديزمل طاقتلالا فلم ظفح :3 ةوطخلا

.pcap. فلم ريدصتب مقو طاقتلالا فقوأ

تالصوملا تالجس عيمجت

 تالكشم وأ ءاطخألا لوح قمعأ ةيؤر ىلع لوصحلل AD لصوم نم تالجسلا عيمجتب مق
:ةقداصملا

 .1.لجسلا ليلد ىلإ لقتنا 

 

C:\Program Files (x86)\OpenDNS\OpenDNS Connector\vX.X.X 

 

 نم تالجسلا تافلم ةفاك خسنا .ةعجارملل اهدادعإو ةلصلا تاذ تالجسلا تافلم عيمجت 
.نمآ عقوم ىلإ هالعأ روكذملا ليلدلا

1. 

AD لصوم باسح تانوذأ نم ققحتلا

 .حيحص لكشب لمعلل ةنيعم تانوذأ AD لصوم باسح بلطتي ،ةيضارتفالا ةزهجألا لاخدإ دعب
 حرصم ريغ لوصو تاءانثتسإ هجاوي دقف ،ثادحألا لجس ئراق رود ىلإ رقتفي باسحلا ناك اذإ
.اهب

 Active Directory مدختسأ .AD لصوم باسح ىلإ ثادحألا لجس ئراقل نذإ نييعتب مق
Users and Computers (ADUC) لصوم باسح ةفاضإل ةعومجملا جهن وأ AD ءارق ةعومجم ىلإ 
.ثادحألا لجس

1. 

 "AD لصوم" باسحل ةعومجملا ةيوضع نم ققحت .ديدجلا نذإلا هيدل باسحلا نأ نم دكأت
.ثادحألا لجس ءارق نيمضت نم ققحتلل

2. 

عئاش ءانثتسإ ىلع روثعلا مت

 ةلاح جارخإ وأ تالجسلا يف ءانثتسالا اذه ةظحالم نكمي ،اهحالصإو ءاطخألا فاشكتسأ ءانثأ
:لصوملا

 

* Exception type: system.unauthorizedaccessexception 
message: Attempted to perform an unauthorized operation. 

 

 ،ثادحألا لجس ئراق رود اديدحتو ،ةيفاك تانوذأ هيدل سيل AD لصوم باسح نأ ىلإ ريشي اذهو
.VA تادحو لاخدإ دعب ايمازلإ نوكي يذلاو

.لصتم ىلإ لصتم ريغ AD لصوم ةلاح نم رييغتلا رهظي يذلا CLI رمأ ىلع روثعلا متي مل

ببسلا



 Secure Access ةزهجأ رشن دعب "AD لصوم" باسحل تانوذألا ةيافك مدع وه يساسألا ببسلا
 .ةحيحصلا AD لصوم ةفيظول بولطملا ثادحألا لجس ئراق نذإ ىلإ باسحلا رقتفي .ةيرهاظلا
 ربع لمعلا نم لصوملا عنميو "system.unauthoredaccessexception" أطخ كلذ نع جتني
.Secure Access لخدم نمض تنرتنإلا

ةلصلا يذ ىوتحملا

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


