
 ايفارغج ةديقملا بيولا عقاوم ىلإ لوصولا
 قيبطت ةيامح رادج ةطساوب اهرظح مت يتلا
IPs جرخم SSE NATaS مادختسإ دنع بيولا

تايوتحملا

ةلأسم

 رظح ةلاسر Cisco Secure Access (SSE) لالخ نم ددحم بيو عقوم ىلإ لوصولا تالواحم نع جتني
".كرظح مت هنأل ارذع" ركذت

 هيف هبتشملا ببسلا .مظتنم يلزنم Wi-Fi لاصتا مادختسإ دنع عقوملا ىلإ لوصولا نكمي
 رهظي امنيب ،ةنيعم IP نيوانع تاقاطن نم لوصولاب طقف حمسي ديعبلا بيولا عقوم نأ وه
 .هب حومسملا قاطنلا جراخ SSE جرخم

 موقي بيولا عقوم ىلع (CloudFlare) بيولا قيبطت ةيامح رادج نأ ينقتلا قيقحتلا رهظي
 ةلباق ةلكشملا .ةلودلا نع رظنلا ضغب ،NATaRess لماكلاب نمآلا لوصولل IP قاطن رظحب
.SSE Egress IPs مادختسإ دنع رارمتساب ثدحتو ءاشنإلا ةداعإل

ةئيبلا

 تنرتنإلا تاسايس) ةدحوم ةسايس عم Cisco Secure Access (SSE) :ةينقتلا
(نامألا تازجومو RBI و DLP تاسايسو ةصاخلا تاسايسلاو

•

•SSE ل تانايب زكرم يأ :لوصولا راسم
• ايفارغج ةدودحم بيو عقاوم
•بيولا ىلع ةهجولا عقوم ىلع (CloudFlare) بيولا قيبطت ةيامح رادج :نامألا يف مكحتلا
 ةيلحملا ةكبشلا لباقم (SSE egress IPs) ةديعبلا ةكبشلا نم تنرتنإلا ىلإ لوصولا
(Home Wi-Fi)

•

•ةلكشملا ثودح تقو يف Secure Access رشن ىلع تارييغت دجوت ال
•"كرظح مت دقل ارذع" :اهتظحالم تمت يتلا أطخلا ةلاسر

رارق

 جرخم NATs عنمت يتلا ةديعبلا عقاوملا اهيف ببستت يتلا لوصولا لكاشم ةجلاعمل
 يجهنم جهن عابتا تاوطخلا هذه نمضت .اذه لمعلا ريسب ىصوي ،Cisco نم نمآلا لوصولا
.ةلمتحملا لولحلا وأ لولحلا فاشكتساو ةلتكلا ةعيبط ديدحتل

رظحلا كولسو أطخلا ةلاسر ديكأت :1 ةوطخلا

:SSE ربع عقوملا ىلإ لوصولا دنع ةلاسرلا هذه ظحال



 

sorry you have been blocked 

 

ةفلتخم تاكبش نم بيولا عقوم ىلإ لوصولا ةيناكمإ نم ققحتلا :2 ةوطخلا

:نم بيولا عقوم ىلإ لوصولا

•(روظحم) SSE تانايب زكرم يأ
•(هيلإ لوصولا نكمي) مظتنم يلزنم Wi-Fi لاصتا

رظحلا نع ةلوؤسملا ةينمألا ةرطيسلا ديدحت :3 ةوطخلا 

 جرخم NATs لماكلاب نمآلا لوصولا (WAF) بيولا قيبطت ةيامح رادج عنمي :ةينقتلا ةظحالملا
.IP قاطن

نييئاهنلا نيمدختسملا لبق نم مدختسملا لوصولا راسم ديكأت :4 ةوطخلا

:نمآلا لوصولا ىلإ رورملا ةكرح لاسرإل ةمدختسملا ةقيرطلا ديدحت

•لاوجتلا نامأ ةدحو
•نفار قفن
•عقوم ىلإ عقوم نم VPN قفن
•يمحملا لوصولا تاغوسم رشن

جاردإب حامسلا وأ زواجت تارايخ فشكتسا :5 ةوطخلا

:انكمم تارايخلا هذه نم يأ ناك اذإ امم ققحت

 جاردإب حامسلا بلطل بيولا ىلع ةهجولا عقوم يلوؤسم عم لاصتالا ةهج وأ لمعلا ةقالع
IPs جرخم SSE.

•

•  :دنتسملا يف SSE جرخمل IP نيوانع درس مت
 ةروظحم ريغ ةفلتخم جورخ IP نيوانع مدختست نأ نكمي يتلا ةليدبلا لوصولا تاراسم
.WAF ةطساوب

•

 ةقيرطلا ىلع ةقيقدلا تاوطخلا دمتعت) SSE ليكو نم يلاكشإلا بيو عقوم زواجت
(نمآلا لوصولا ىلإ تانايبلا رورم ةكرح لاسرإل ةمدختسملا

•

ةيلاتلا تاوطخلاو ةقيثولا تاظحالم :6 ةوطخلا

:تاظحالملا هذه قيثوتب مق

أطخلا ةلاسر

ةلباقملا جئاتنلاو لوصولا راسم

.جاردإلاب حامسلا ةلاح يف ديعبلا عقوملا لوؤسم عم تالاصتالا



ببسلا

 ةهجولا بيو عقومل (CloudFlare) بيو قيبطت ةيامح رادج نأ وه ةلكشملا هذهل يرذجلا ببسلا
 ال .طشن لكشب Cisco نم (SSE) جرخملا ىلإ (SSE) نمآلا لوصولل NATs قاطن رظحب موقي
 لب .يفارغجلا عقوملا ةيفصت وأ ةيليئارسإلا ريغ IP نيوانع ىلع رظحلا اذه رصتقي
 حجرألا ىلع ،Cisco نم نمآلا لوصولاب طبترملا لماكلاب فورعملا جرخملا IP قاطن فدهتسي
 متي ،كلذل ةجيتنو .ديعبلا بيولا عقوم ىلع نامألا وأ جهنلا نيوكتب ةقلعتم ةلأسمك
 عقوم وأ يلعفلا ردصملا دلب نع رظنلا ضغب ،هذه IP نيوانع نم أشنت رورم ةكرح يأ ضفر
.اهب صاخلا يئاهنلا مدختسملا

ةلصلا يذ ىوتحملا

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


