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Secure Client نم

ZTA تالجس- DART ةمزح نم

ةلص تاذ تامولعم

ةمدقملا

.ZTNA ل هب قوثوملا ةكبشلا فاشتكا نيوكتل ةبولطملا تاوطخلا دنتسملا اذه فصي

 ةيساسألا تابلطتملا

•5.1.10 نمآلا ليمعلا رادصإل ىندألا دحلا
•MacOS و Windows - موعدملا يساسألا ماظنلا
•Windows ليغشتلا ماظنل (TPM) هب قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا
•Apple ةزهجأل Secure Pocket نمآلا دعاسملا جلاعملا
 ةكبش فيرعت فلم يأ يف اهنيوكت مت يتلا 'اهب قوثوملا مداوخلا' ءانثتسإ متي
 دراومك اهيلإ لوصولا اضيأ مداوخلا هذهل نكمي ال .ZTA ضارتعا نم اينمض اهب قوثوم
.ZTA نم ةصاخ

•

•ةسسؤملا يف نيلجسملا ءالمعلا عيمج ىلع TND نيوكت رثؤي
 "ةداهشلل ماع حاتفم ةئزجت" ءاشنإل ةيلاتلا تاوطخلا مادختسإ نيلوؤسملل نكمي
اهب قوثوملا مداوخلل

○اهب قوثوملا مداوخلل ةماعلا ةداهشلا ليزنت

○:generate the hashىلإ اذه shell رمأ ليغشتب مق

•

 

openssl x509 -in 
 
       
 



        -pubkey -noout | openssl pkey -pubin -outform DER | openssl dgst –sha256 
 
 

 

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Secure Access•
 وأ SAML ىلإ ةدنتسملا ةقداصملا مادختساب ةقث نودب لوصولا يف ةزهجألا ليجست
CERT.

•

ةمدختسملا تانوكملا

Secure Client 5.1.13 رادصإلا•
TPM•
•نمآلا لوصولا رجأتسم
•Windows زاهج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ZTA رورم ةكرح هيجوت فاقيإل "نمآلا ليمعلا" نيوكت نيلوؤسملل TND حيتي
.اهب قوثوملا تاكبشلا ىلع اتقؤم اهذيفنتو

•

 ةكبشلا ةياهنلا ةطقن كرتت امدنع ZTA ذيفنت فانئتساب نمآلا ليمعلا موقي
.اهب قوثوملا

•

•.يئاهنلا مدختسملا نيب لعافت يأ ةزيملا هذه بلطتت ال
•.تنرتنإلاو ةصاخلا ZTA تاهجول لقتسم لكشب ZTA TND تانيوكت ةرادإ نكمي

ةيسيئرلا دئاوفلا

•.ةسالس رثكأ مدختسم ةبرجت لوصولا نمز ليلقتو ةكبشلل نسحملا ءادألا رفوي
 نرم لكشب دراوملا مادختسإ اهب قوثوملا ةكبشلا يف يلحملا نامألا قيبطت رفوي
.نسحمو

•

•.تاءارجإ وأ تابلاطم يأ نود تازيملا نم ةدافتسالا نييئاهنلا نيمدختسملل نكمي



 لوخدلا لجأ نم تالاصتالاو تامولعملا ايجولونكت عاطق ىلع ةلقتسملا ةرطيسلا نإ
 ةيليغشتلا فواخملا فلتخم عم لماعتلل لوؤسملل ةنورملا رفوت تنرتنإلاو صاخلا
ةينمألاو

•

نيوكتلا

لاجملاو DNS مداخ - هب قوثوم ةكبش فيرعت فلم ءاشنإ :1 ةوطخلا

 :نمآلا لوصولا تامولعم ةحول ىلإ لقتنا

•Connect>End User Connectivity>Manage Trusted Networks> +Addقوف رقنا

 ىلع ةيلاتلا ريياعملا دحأ نيوكتو اهب قوثوملا ةكبشلا فيرعت فلمل مسا ريفوت
:لقألا

DNS Servers - مداخ نيوانع ةفاكل ةلصافب ةلوصفم ميق DNS نوكت نأ بجي يتلا 
 يأ مادختسإ نكمي .اهب قوثوم ةكبش يف ليمعلا نوكي امدنع ةكبشلا ةهجاو اهب
 يأ قباطتي نأ بجي ،TND ةقباطمل .اذه فيرعتلا فلم ةقباطمل هلاخدإ مت مداخ
.ةيلحملا ةهجاولا عم DNS مداخ نيوانع نم ناونع

○

DNS Domains - تاقحالل ةلصافب ةلوصفملا ميقلا DNS اهب نوكت نأ بجي يتلا 
.اهب قوثوم ةكبش يف ليمعلا نوكي امدنع ةكبشلا ةهجاو

○

Trusted Server- ةداهش مدقي ةكبشلا ىلع رثكأ وأ مداخ ةفاضإ TLS قباطت ةئزجتب 
 مادختساب ذفنملا قاحلإب مق ،443 ريغ رخآ ذفنم ديدحتل .اهرفوت يتلا ةئزجتلا
 مداخ جاتحي ،اهب قوثوم مداوخ 10 ىلإ لصي ام ةفاضإ كنكمي .يسايقلا نيودتلا
.ققحتلا زايتجإ ىلإ طقف اهنم دحاو

Certificate Public Key Hash: ماظنلا دودحو تاوطخلل ةيساسألا تابلطتملا نم ققحت ○

○

•

https://dashboard.sse.cisco.com/


.ةداهشلا ةئزجت ءاشنإ ةيفيك ةفرعمل

.ةيفاضإ اهب قوثوم ةكبش تافيصوت ةفاضإل تاوطخلا ررك

 ةفلتخملا ريياعملا .OR لغشملا يه ةئفلا سفن نمض ةددعتملا تارايخلا :ةظحالم
.AND ليغشت لماع يه ةددحملا



تنرتنإلا ىلإ وأ صاخلا لوصولل TND نيكمت :2 ةوطخلا

•Connect> End User Connectivityىلإ لقتنا
•ZTA فيرعت فلم ريرحت
•Secure Internet Access وأSecure Private Destinationsامإ

صاخلا نمآلا لوصولا

تنرتنإلا ىلإ نمآلا لوصولا

Options قوف رقنا

 Use trusted networks to secure internetوأUse trusted networks to secure private destinationsقوف رقنا

destinationsلبق تارايخلا تارايتخإ ىلع دمتعي
○

○Trusted Network + قوف رقنا

•

 ةحفصلا يف اهنيوكتب تمق يتلا اهب قوثوملا ةكبشلا فيرعت (تافلم) فلم رتخأ
Save قوف رقناو ةقباسلا

•



صاخلا نمآلا لوصولا

تنرتنإلا ىلإ نمآلا لوصولا

•.Closeرقناو ZTA فيرعت فلمUsers/Groupsنييعتب مق



ليمعلا بناج نم نيوكتلا :3 ةوطخلا

 يلعفلا ئياهملا انرتخا امك تنرثيإلا ئياهم نمض فرعم حيحص DNS مداخ دوجو نم دكأت .1
رايعمك

.لاصتالاب ةصاخلا DNS ةقحال ديدحت نم دكأت .2

 ايئاقلت ZTA ةدحو فقوتت ،قئاقد عضب يف "نمآ ليمع" ىلإ ةيلاتلا ZTA نيوكت ةنمازم عم
.اهنيوكت مت يتلا اهب قوثوملا تاكبشلا ىدحإ ىلع اهفاشتكا دنع



ةحصلا نم ققحتلا

• Secure Client نم



•ZTA تالجس - DART ةمزح نم

.TND دعاوق نيوكت متي مل

2025-12-17 17:53:40.71938 csc_zta_agent[0x000206c/config_enforcement، 0x000343c] I/ ActiveSteeringPolicy.cpp:316 
ActiveSteeringPolicy::collectProxyConfigPauseReasons() موقيس TND ليصوتب ProxyConfig 'default_spa_config' (دعاوق دجوت ال) 

2025-12-17 17:53:40.71938 csc_zta_agent[0x000206c/config_enforcement، 0x000343c] I/ ActiveSteeringPolicy.cpp:316 
ActiveSteeringPolicy::collectProxyConfigPauseReasons() موقيس TND ليصوتب ProxyConfig 'default_tia_config' (دعاوق دجوت ال) 

 ىقلتملا ليمعلا نيوكت - DNS مداخ - ةنوكملا TND ةدعاق

25-12-17 20:33:15.987956 csc_zta_agent[0x0000f80، 0x000ed4] W/ CaptivePortalDetectionService.cpp:308 
CaptivePortalDetectionService::getProbeUrl() ناونع مادختساب ،ةريخأ ةكبش ةطقل دجوت ال url لوألا رابسملاب صاخلا

2025-12-17 20:33:15.992042 csc_zta_agent[0x0000f80، 0x0000ed4] I/ NetworkChangeService.cpp:144 NetworkChangeService::Start() ةطقل 
  :ةيلوألا ةكبشلا
Ethernet0: 192.168.52.213/24=ةيعرفلا تاكبشلا dns_servers=192.168.52.2 dns_domain=amitlab.com dns_suffixes=amitlab.com isPhysical=true 
default_gateways=192.168.52.2 
captivePortalState=فورعم ريغ

Conditional_actions:[{"action":"disconnect" ربخي TND فيرعت فلم يف هنيوكت مت هنأ ZTA.

2025-12-17 17:55:36.430233 csc_zta_agent[0x0000c90/config_service، 0x000343c] I/ ConfigSync.cpp:309 
ConfigSync::HandleRequestComplete() ديدج نيوكت يقلت مت:

{"ztnaConfig":{"global_settings":{"exclude_local_lan":true}،"network_finger":[{"id:"28f629ee-7618-44cd-852d-
6ae1674e3cac"،"label":"TestDNSServer"،"match_dns_domains":["amitlab.com"]،"match_dns_servers":

["192.168.52.2"]،"retry_interval":300}]،"proxy_configs":[{"conditional_actions":[{"action":"disconnect"،"check_type":"on_network"،"match_network_finger":["28f629ee-
7618-4cd-852d-6ae1674e3cac"]}،{"action:"connect"}، id:"default_spa_config"،"label: نمآلا لوصولا 
-match_resource_configs":["spa_steering_config"]،"proxy_server":"spa_proxy_server"}،{"conditional_actions":[{"action":"disconnect"،"check_type":"on_network"،"match_network_finger":["28f629ee"،"صاخلا



7618-44cd-852d-6ae1674e3cac"]،{"action":"connect"}،"id":

2025-12-17 17:55:36.472435 csc_zta_agent[0x00039a8/main، 0x000343c] I/ NetworkFingerService.cpp:196 
NetworkFingerService::handleStatusUpdate() 28 تاهجاو :عبصإلا ةمصب :ثبلا ةكبشل عبصإلا ةمصب ةلاحf629ee-7618-44cd-
852d-6ae1674e3cac: Ethernet0

DNS طرش ىلع TND لاصتا عطق

2025-12-17 17:55:36.729130 csc_zta_agent[0x000206c/config_enforcement، 0x000343c] I/ ActiveSteeringPolicy.cpp:378 
ActiveSteeringPolicy::UpdateActiveProxyConfigs() طشنلا ليكولا نيوكت ثيدحت 

2025-12-17 17:55:36.729130 csc_zta_agent[0x000206c/config_enforcement، 0x000343c] I/ ActiveSteeringPolicy.cpp:287 
ActiveSteeringPolicy::collectProxyConfigPauseReasons() موقيس TND لصفب ProxyConfig "تنرتنإلا ىلإ نمآلا لوصولا" 
 28f629ee-7618-44cd-852d-6ae1674e3cac action=Disconnect :ةكبشلا_ىلع :ةلاحلا ببسب
2025-12-17 17:55:36.729130 csc_zta_agent[0x000206c/config_enforcement، 0x000343c] I/ ActiveSteeringPolicy.cpp:366 
ActiveSteeringPolicy::updateProxyConfigStatus() ProxyConfig 'Secure Access' ببسب لصفني: InactiveTnd 
2025-12-17 17:55:36.729130 csc_zta_agent[0x000206c/config_enforcement، 0x000343c] I/ ActiveSteeringPolicy.cpp:366 
ActiveSteeringPolicy::updateProxyConfigStatus() ProxyConfig 'Secure Internet Access' ببسب لصفني: InactiveTnd 
DNS ةدعاقلا عون ةقباطم

2025-12-17 17:55:36.731286 csc_zta_agent[0x00039a8/main، 0x000343c] I/ ZtnaTransportManager.cpp:1251 
ZtnaTransportManager::closeObsoleteAppFlows() ببسب قالغإلا قفدت ضرف ProxyConfigEnrollmentObsolete id=7b35249c-64e1-
4f55-b12b-58875a806969 proxyConfigId=default_tia_config TCP ةياغ [safesing.googleApis.com]:443 srcPort=61049 
realDestIpAddr=172.253.122.95 process=<chrome.exe|PID|PID_1900PAMITA4IT0IT0IT0IT0IT0IT 5220|مدختسملا AMIT\AMITA> 
MATCHRuleType=DNS

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا
•Cisco نم نمآلا لوصولا تاميلعت زكرم
•Cisco SASE ميمصت ليلد

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


