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CDO ىلع نامأ ةباحس مكحت رصنع رجأتسم ءاشنإ

SCC ةيامح رادجل ةماعلا تادادعإلا نيوكت نم دكأتلا

نمآلا لوصولا رجأتسمو نمآلا لوصولا يف مكحتلا ةيامح رادج ةرادإ ةدعاق لماكت نم ققحتلا

(FTD) ةيامحلا رادج تاديدهت عافدب ةعقوم CA ةداهش ءاشنإ

نامألا ةباحس يف مكحتلل ةحوللا ىلع نمضملا ةيامحلا رادج ةرادإ زكرم

FTD ىلع Zero Trust (uZTNA) ةكبش ىلإ لوصولل ةيملاعلا تادادعإلا ليجست

uZTNA مادختساب ليمعلا ليجست

نمآلا لوصولا نيوكت

ليمعلا نيوكت

ةحصلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 يرهاظلا FTD و Secure Access مادختساب ةيملاعلا ZTNA نيوكت ةيفيك دنتسملا اذه فصي
.تنرتنإلا ىلع يرهاظلا FMC ةطساوب هترادإ متت يذلا

ةيساسألا تابلطتملا

 ةيامحلا رادج مادختساب ديدهتلا نع عافدلاو (FMC) ةيامحلا ناردج ةرادإ زكرم رشن بجي
(FTD) ثدحأ رادصإ وأ 7.7.10 جمانرب رادصإ مادختساب.

•

 رادج ةرادإ زكرم لالخ نم (FTD) ةيامحلا رادج تاديدهت دض ةيامحلا ةزيم ةرادإ متت نأ بجي
(FMC) ةيامحلا

•



 بجي) ريفشت مادختساب (FTD) ةيامحلا رادج ديدهت نع عافدلا جمانرب صيخرت بجي
 (IPS) تاقارتخالا عنم ماظنو (ريدصتلا ةزيم نيكمت عم يوقلا ريفشتلا نيكمت
نامألا تافلمل ةبولطملا تاديدهتلا صيخارتو

•

 ةرادإ زكرم نم (FTD) ةيامحلا رادج ديدهت دض عافدلا ىلع يساسألا نيوكتلا ءارجإ بجي
.كلذ ىلإ امو هيجوتلاو ةهجاولا لثم (FMC) ةيامحلا رادج

•

•قيبطتلاب صاخلا FQDN لحل FMC's نم زاهجلا ىلع DNS نيوكت قيبطت مزلي
•ىلعأ وأ 5.1.10 وه Cisco Secure Client رادصإ نوكي نأ مزلي
 و Firewall تاقيبطت مهيدل نيذلا ءالمعلل نامألا ةباحس يف مكحتلا ريفوت متي
Secure Access Micro تازيم تامالعأو UZTNA ةنكمملا

•

تابلطتملا

 و CDfmc ةزهجأ كلذ يف امب (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم ةزهجأ عيمج موقت نأ بجي
Firewall Threat Defense (FTD) ثدحأ رادصإ وأ جمانربلا نم 7.7.10 رادصإلا ليغشتب.

•

 رادج ةرادإ زكرم لالخ نم (FTD) ةيامحلا رادج ديدهت نع عافدلا جمانرب ةرادإ متت نأ بجي
موعدم ريغ يلحملا ريدملل (FDM) ةيامحلا رادج نع عافدلا ريدم ؛ةيامحلا

•

 عضولا ؛هجوملا عضولل (FTD) ةيامحلا رادج ديدهت نع عافدلا ةزهجأ عيمج نيوكت بجي
.موعدم ريغ فافشلا

•

•.ةدمتعم ريغ ةعمجملا ةزهجألا
•.دحاو نايكك اهضرع متي ؛ةموعدم (HA) رفوتلا ةيلاع ةزهجأ
Secure Client ثدحأ رادصإ وأ 5.1.10 رادصإلا•

ةمدختسملا تانوكملا

  ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•(SCC) نامألا ةباحس يف مكحتلا
•7.7.10 رادصإلا ،(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
Secure Firewall Threat Defense (FTD) virtual -100 7.7.10 رادصإلا•
Secure Client ليغشتلا ماظنل Windows 5.1.10 رادصإلا•
•نمآلا لوصولا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

ةكبشلل يطيطختلا مسرلا



ةكبشلا ططخم - نمآلا لوصولا

ةفيكم تامولعم

ةموعدملا ةزهجألا

:نمآلا ةيامحلا رادج ديدهت دض ةموعدملا عافدلا جذامن

FPR 1150•
FPR 3105 3140 و 3130 و 3120 و 3110 و•
FPR4115,4125,4145,4112•
FPR4215,4225,4245•
 ةدحو زكارم نم ازكرم 16 عم يضارتفا (FTD) يرانلا رادجلا تاديدهت دض عافدلا زاهج
ىندأ دحك (CPU) ةيزكرملا ةجلاعملا

•

دويقلا

•رصنعلا ةكراشم
IPv6 موعدم ريغ.•
•.طقف يمومعلا VRF معد متي
 ىلإ عقوم ىلإ عقوم نم قفنلا رورم ةكرح ىلع ةيملاعلا ZTNA تاسايس ضرف متي ال
. زاهج

•



•.ةدمتعم ريغ ةعمجملا ةزهجألا
 4 ةعرسب FirePOWER ةلسلس ىلع تايواحك اهرشن متي يتلا FTD تافلم معد متي ال
وليك 9 و

•

•Jumbo تاراطإ ةماعلا ZTNA تاسلج معدت ال

نيوكتلا

FMC رادصإ نم ققحتلا

 جمانربلا رادصإ ىلع ةيامحلا رادجل FTD جمانربو ةيامحلا رادج ةرادإ زكرم ليغشت نم ققحت
:(ىلعأ وأ 7.7.10 نوكي نأ نكمي) ةيملاعلا ZTNA ل موعدملا

•About قوف رقناو (ىنميلا ةيولعلا ةيوازلا )?قوف رقنا



جماربلا رادصإ - نمآلا ةيامحلا رادج ةرادإ زكرم

FTD رادصإ نم ققحتلا

:FMC مدختسم ةهجاو ىلإ لقتنا

•Devices> Device Managementقوف رقنا

جماربلا رادصإ - ةيامحلا رادج ديدهت دض نمآلا عافدلا



FTD صيخارت نم ققحتلا

•Setting Icon> Licenses> Smart Licensesقوف رقنا



 ةيكذ صيخارت - ةيامحلا رادج مادختساب ديدهتلا دض نمآلا عافدلا

حيحص لكشب اهنيوكت مت يتلا DNS يساسألا ماظنلا تادادعإ نم ققحتلا

:CLI ربع FTD ىلإ ليجستلا

• :DNS نيوكت نم ققحتلل رمألا ليغشتب مق

 

show run dns

 

  

 :FMC يف

•ةديدج ةسايس ءاشنإ وأ ريرحتب مق وأ ،Devices>Platform Settingsقوف رقنا

يساسألا ماظنلا ةسايس - ةيامحلا رادج ديدهت دض نمآلا عافدلا



DNS نيوكت - ةيامحلا رادج ديدهت نع نمآلا عافدلا

 و صاخلا IP ناونع لاصتا رابتخإ كنكمي هنأ FTD ب ةصاخ (CLI) رماوأ رطس ةهجاو لالخ نم ققحت
FQDN (ىلإ لوصولا يف بغرت تنك اذإ PR مادختساب FQDN هب صاخلا).

CDO ىلع نامأ ةباحس مكحت رصنع رجأتسم ءاشنإ

 ءاشنإ كيلع نوكي نلف ،هنيوكت مت SCC رجأتسم لعفلاب كيدل ناك اذإ :ةظحالم
.ديدج رجأتسم

:نامألا ةباحس يف مكحتلا ىلإ لقتنا 

•Organization> Create new organizationقوف رقنا

ةسسؤملا - ةنمآلا ةباحسلا يف مكحتلا

•Create قوف رقنا

https://security.cisco.com/


ةسسؤملا ءاشنإ - ةنمآلا ةباحسلا يف مكحتلا

 Secure Access و Firewall نيكمتل رجأتسملا تامولعم عيمجتب مق ،SCC رجأتسم ءاشنإ درجمب
Microapp نيكمتو uZTNA.

SCC ةيامح رادجل ةماعلا تادادعإلا نيوكت نم دكأتلا

:CDO/SCC ىلإ لقتنا

•Administration> General Settingsقوف رقنا
•.رايخلاAuto onboard On-Prem FMCs from Cisco Security Cloudنيكمت نم دكأت

 Secure Access ىلإ لوصولا لواحي يذلا مدختسملل نوكي نأ بجي :ةظحالم
MicroAppSecure Accessراودأو Security Cloud Control لوؤسملا.

https://us.manage.security.cisco.com/


ةسسؤملا ليصافت - ةنمآلا ةباحسلا يف مكحتلا

 رجأتسمو نمآلا لوصولا يف مكحتلا ةيامح رادج ةرادإ ةدعاق لماكت نم ققحتلا
نمآلا لوصولا



نمآلا لوصولا طيشنت - ةنمآلا ةباحسلا يف مكحتلا

 رجأتسم ءاشنإو CDO ىلع نامألا ةباحس يف مكحتلا رجأتسم ءاشنإ ةوطخلا لامتكا درجمب
 Secure Access و Firewall تاقيبطت ةيؤر ذئنيح كنكمي ،CDO ىلع نامألا ةباحس يف مكحتلا
micro تامولعم ةحول ىلع SCC:

Micro تاقيبطت - ةباحسلا يف نمآلا مكحتلا

(FTD) ةيامحلا رادج تاديدهت عافدب ةعقوم CA ةداهش ءاشنإ

 ءاشنإ مسق عجار) عيقوتلا ةيتاذ FTD تاداهش مادختسإ اضيأ كنكمي :ةظحالم
 قيسنتب Cerficiate نوكي نأ بجي .(عيقوتلا ةيتاذ ةيلخادلاو ةيلخادلا CA تاداهش
PKCS12 يزكرم قدصم عجرم تحت مدختسملا ةزهجأ نزخم يف ادوجوم نوكي نأ بجيو 
.هب قوثوم

:OpenSSL ءاشنإ ةزيم يف FTD مادختساب CA نم ةعقوم ةداهش ءاشنإل

•FTD ىلإ لاقتنالا
•expertليغشت رمأ

OpenSSL مادختساب حاتفملاو CSR ءاشنإ
○:OpenSSL رمأ

•

 

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-certificates.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-certificates.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-certificates.html


openssl req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr 

 

 ةداهشلا عيقوت بلط

•ةعقوم CA ةداهش ىلع لصحاو CSR خسنا

 قيسنت ىلإ ةداهشلا ليوحتب مقو FTD CA لبق نم عقوملا حاتفملاو ةداهشلا مدختسأ
PKCS12

○:OpenSSL رمأ

•

 

openssl pkcs12 -export -out ftdcert.p12 -in cert.crt -inkey cert.key

 

•.ىرخأ ةادأ وأ SCP مادختساب ةداهشلا ريدصت

نامألا ةباحس يف مكحتلل ةحوللا ىلع نمضملا ةيامحلا رادج ةرادإ زكرم

:FMC ىلإ لقتنا

•Integration> Cisco Security Cloudقوف رقنا



SCC و ةيامحلا رادج ةرادإ زكرم جمد

•Enable Cisco Security Cloud قوف رقنا مث ةباحسلا ةقطنم رتخأ

SCC ل ةيامحلا رادج ةرادإ زكرم ىلإ مامضنالا ةيناكمإ

:ةديدجلا بيوبتلا ةمالع يف ،ةديدج ضرعتسم بيوبت ةمالع حتفيس

•Continue to Cisco SSO قوف رقنا

.ةحوتفم ىرخأ بيوبت تامالع يأ كيدل سيلو SCC جراخ كنأ نم دكأت :ةظحالم



SCC ل ةيامحلا رادج ةرادإ زكرم ىلإ مامضنالا ةيناكمإ

•Authorize FMC قوف رقناو SCC رجأتسم رتخأ



SCC ل ةيامحلا رادج ةرادإ زكرم ىلإ مامضنالا ةيناكمإ

•Save قوف رقنا



SCC ل ةيامحلا رادج ةرادإ زكرم ىلإ مامضنالا ةيناكمإ

.Onlineنيحلا كلذOnboardingىلإ Not Available نم ةلاحCloud Onboarding Statusريغتت نأ بجي

ةيامحلا رادج ةرادإ زكرم ىلإ مامضنالا ةلاح

•Platform Services> Security Devicesنمض FTD ةلاح نم ققحتو SCC ىلإ لقتنا

SCC ىلع نمآلا ةيامحلا رادج ديدهت دض ةيامحلا ةلاح

FTD ىلع Zero Trust (uZTNA) ةكبش ىلإ لوصولل ةيملاعلا تادادعإلا ليجست

:SCC ىلإ لقتنا

•Platform Services> Security Devices > FTD > Device Management > Universal Zero Trust Network Accessقوف رقنا

https://security.cisco.com


يملاعلا ZTNA نيوكت - ةيامحلا رادج ديدهت دض نمآلا عافدلا

 ةصاخلا ةعقوملا ةداهشلا يف اهؤاشنإ مت يتلا FTD ةداهش ليمحتو تامولعملا ألما
(FTD) ةيامحلا رادج ديدهت ءاشنإب

•

يملاعلا ZTNA نيوكت - ةيامحلا رادج ديدهت دض نمآلا عافدلا



يملاعلا ZTNA نيوكت - ةيامحلا رادج ديدهت دض نمآلا عافدلا

يملاعلا ZTNA نيوكت - ةيامحلا رادج ديدهت دض نمآلا عافدلا

 لك ليغشت ةداعإو تارييغتلا رشن متيس ،FTD HA ىلع uZTNA نيكمت دنع :ةظحالم
 راطإ ةلودج نم دكأت .تقولا سفن يف (FTD) ةيامحلا رادج ديدهت نع عافدلا تادحو نم
.بسانم ةنايص

•تالجسلا نم ققحتللWorkflowقوف رقنا



ةيملاعلا ZTNA نيوكت ةلاح - ةيامحلا رادج ديدهت نع نمآلا عافدلا

نامألا ةباحس يف مكحتلا لمع ريس

.FMC ريغتتوPolicy Deployment Statusىرت نأ كنكمي يزيلكنإلا صنلا ليصافت تحت

ةسايسلا رشن ةلاح - نمآلا ةيامحلا رادج ةرادإ زكرم



uZTNA مادختساب ليمعلا ليجست

نمآلا لوصولا نيوكت

 يه ،طباورلا .SSO وأ ةداهش ىلإ دنتسملا ZTA ليجست مادختسإ كنكمي :ةظحالم
  ةداهشلا ىلإ دنتسملا ZTA ليجست تاوطخ

:نمآلا لوصولا تامولعم ةحول ىلإ لقتنا

•Connect > End User Connectivity > Zero Trust Access قوف رقنا
•Manage قوف رقنا

ZTA ةداهش ليجست - نمآلا لوصولا

•ليجستلا نيوكت فلم ليزنتو رذجلا قدصملا عجرملا ةداهش ليمحت

https://dashboard.sse.cisco.com/


ZTA ةداهش ليجست - نمآلا لوصولا

•Save قوف رقنا

ليمعلا نيوكت

C:\ProgramData\Cisco\Cisco Secure Client\ZTA\enrollment_choices ىلإ ليجستلا نيوكت فلم خسن

•SAN Filed يف UPN ىلع يوتحي نأ بجي يذلا ،Client Certficiate ءاشنإ

ةداهشلا تيبثت

•Cisco Secure Client - Zero Trust Access Agent ليغشت ةداعإ/ءدب



Windows تامدخ

•ةيطمنلا ZTA ةدحو ةلاح

ZTA ةداهش ليجست ةلاح - نمآلا لوصولا

ةحصلا نم ققحتلا

:(FTD) ةيامحلا رادج ديدهت ةيامح ىلع uZTNA نيوكت نم ققحتلل يلاتلا رمألا مدختسأ

 



show allocate-core profile 
show running-config universal-zero-trust

 

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا
•Cisco نم نمآلا لوصولا تاميلعت زكرم
•Cisco SASE ميمصت ليلد

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


