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ةمدقملا

 ةيامح رادج ىلإ نمآلا لوصولا نيب IPsec VTI قفن نيوكت ةيفيك دنتسملا اذه فصي
Sonicwall تباثلا هيجوتلا مادختساب.

ةيساسألا تابلطتملا

•مدختسملا ريفوت نيوكت
•ZTNA SSO ةقداصم نيوكت
•دعب نع لوصولل VPN ىلإ نمآلا لوصولا نيوكت

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

• Sonicwall (NSv270 - SonicOSX 7.0.1) ةيامح رادج

https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks


•نمآلا لوصولا
Cisco Secure Client - VPN•
Cisco Secure Client - ZTNA•
•اياوز نودب انتز

ةمدختسملا تانوكملا

 :ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

• Sonicwall (NSv270 - SonicOSX 7.0.1) ةيامح رادج
•نمآلا لوصولا
Cisco Secure Client - VPN•
Cisco Secure Client - ZTNA•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةكبشلل يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا

نيوكتلا

 نمآلا لوصولا ىلع (VPN) ةكبشلا قفن ةعومجم نيوكت

Sonicwall و Secure Access نيب VPN قفن نيوكتل

•Secure Access ب صاخلا لوؤسملا لخدم ىلإ لقتنا

https://login.sse.cisco.com/


ةيسيئرلا ةحفصلا - نمآلا لوصولا

•ةكبشلا تاليصوت < ليصوت ىلع رقنا



ةكبشلا تالاصتإ - نمآلا لوصولا

• ةفاضإ + قوف رقنا ةكبشلا قافنأ تاعومجم تحت



ةكبشلا قفن تاعومجم - نمآلا لوصولا

•زاهجلا عونو ةقطنملاو Tunel ةعومجم مسا نيوكت
•يلاتلا قوف رقنا

ةماعلا تادادعإلا - ةكبشلا قفن ةعومجم - نمآلا لوصولا

.ةيامحلا رادج عقوم ىلإ برقألا ةقطنملا رتخأ :ةظحالم

•رورملا ةرابعو قفنلا فرعم جذومن نيوكت
•يلاتلا قوف رقنا



رورملا ةرابع قفنلا فرعم - نمآلا لوصولا

 تمق يتلا ةيعرفلا تاكبشلا وأ ةفيضملا تائيبلا وأ IP نيوانع تاقاطن نيوكتب مق
 نمآلا لوصولا لالخ نم رورملا ةكرح ريرمت ديرتو ةكبشلا ىلع اهنيوكتب

•

•فيضي ةقطقط
•ظفح قوف رقنا

هيجوتلا تارايخ - قافنألا تاعومجم - نمآلا لوصولا

 ةوطخل تامولعملا هذه ظفح ىجري .قفنلا لوح تامولعم ضرع متي ،"ظفح" قوف رقنلا دعب
ةيلاتلا نيوكتلا

Secure Access - قفنلا دادعإل تانايب

Sonicwall ىلع قفنلا نيوكت

 تادادعإلاو دعاوقلا - قفنلا نيوكت



.Sonicwall تامولعم ةحول ىلإ لقتنا

•تادادعإلاو دعاوقلا < IPsec VPN < ةكبشلا 
•ةفاضإ + قوف رقنا

Sonicwall - IPSec VPN - تادادعإلاو دعاوقلا 

 ةصاخلا ةكبشلا نيوكت ألما ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا ةسايس بجومب
ةموعدملا IPsec تاملعمو نمآلا لوصولا نم قفنلا تانايب ىلإ ادانتسا (VPN) ةيرهاظلا

•

https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec-parameters
https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec-parameters
https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec-parameters




•ظفح ىلع رقنا

VPN قفن ةهجاو ةفاضإ

.Sonicwall تامولعم ةحول ىلإ لقتنا

•ةهجاولا< ماظنلا< ةكبشلا
•ةهجاو ةفاضإ + ىلع رقنا
•VPN قفن ةهجاو ديدحت

Sonicwall - تاهجاولا



•قفاوم قوف رقنا مث

Sonicwall - قفن ةهجاو - تاهجاولا VPN

 تاعومجمو ةكبش نئاك ةفاضإ

.Sonicwall تامولعم ةحول ىلإ لقتنا



•نيوانع< تانئاك ةقباطم< نئاك 
•ناونعلا تانئاك
•ةفاضإ+ قوف رقنا

SONICWALL - نئاكلا ناونع تانئاك

•ظفح قوف رقنا



•ظفح قوف رقنا

•ظفح قوف رقنا

•نيوانع تاعومجم ءاشنإ
•ةفاضإ+ قوف رقنا
•نيوانعلا تاعومجم ىلإ مهتفاضإب مقو ناونعلا نئاك ددح



SONICWALL - تانئاكلا نيوانع تاعومجم

•ظفح قوف رقنا

راسم ةفاضإ

.Sonicwall تامولعم ةحول ىلإ لقتنا

•هيجوتلا دعاوق< تاسايسلاو دعاوقلا<ةسايسلا
• ةفاضإ + قوف رقنا



Sonicwall - هيجوتلا دعاوق

• هيجوت ةدعاق ةفاضإ



•ةفاضإ + قوف رقنا

Sonicwall - هيجوتلا دعاوق

لوصولا دعاوق ةفاضإ

.Sonicwall تامولعم ةحول ىلإ لقتنا

•لوصولا دعاوق<تاسايسلاو دعاوقلا<ةسايسلا
• ةفاضإ + قوف رقنا



SONICWALL - لوصولا دعاوق

•ةفاضإ+ قوف رقنا

SONICWALL - لوصولا دعاوق



ةحصلا نم ققحتلا

•نمآلا لوصولا ىلع قفنلا ةلاح

VPN ةلاح - ةكبشلا قفن ةعومجم - نمآلا لوصولا

•Sonicwall ةيامح رادج ىلع قفنلا ةلاح

Sonicwall - ةلاح IPSec VPN 

 Secure ل يوناثلا تانايبلا زكرم نيب قفنلا نيوكتل ةيلمعلا سفن ذيفنت كنكمي
Access و Sonicwall

 نيوكت ةلصاوم كنكميو ،Sonicwall و Secure Access ىلع قفنلا ليغشت متي ،نآلاو
 ةدنتسملا ZTA وأ Broswer ىلإ ةدنتسملا ZTA وأ RA-VPN ربع ةصاخلا دراوملا ىلإ لوصولا
نمآلا لوصولا تامولعم ةحول ىلع ليمعلا ىلإ



اهحالصإو ءاطخألا فاشكتسا

مدختسملا رتويبمك

 اذإو .ال وأ حاجنب RAVPN/ZTNA ىلإ ليجستلا/لاصتالا ىلع مدختسملا ةردق نم ققحت
 ببسب يفاضإ لكشب اهحالصإو ءاطخألا فاشكتسأ كيلعف ،ةحاسم كانه نكت مل
.مكحتلا ىوتسم لاصتا لشف

•

 ربع رمت نأ ضرتفملا نم اهيلإ لوصولا مدختسملا لواحي يتلا ةكبشلا نأ نم ققحت
 ةدحو ىلع نيوكتلا نم ققحتف ،ةحاسم كانه نكت مل اذإ . ZTNA وأ RAVPN قفن
. ثبلاو لابقتسالا

•

 نمآلا لوصولا

 نيوكت ديكأتل RAPN لاصتا فيرعت فلم ىلع رورملا ةكرح هيجوت نيوكت نم ققحت 
.لوصولا نيمأتل قفنلا ربع اهلاسرإل ةهجولا ةكبش

•

 ققحتلا متو ةحلاصلا ذفانملا/لوكوتوربلا مادختساب صاخلا دروملا ديدحت نم ققحت
.ZTNA/RAVPN لاصتا تايلآ نم

•

 ةكبش ىلإ لوصولاب RAPN/ZTNA مدختسمل حامسلل لوصولا جهن نيوكت نم ققحت
 ةكرح رظحل ةيقبسألا اهل ىرخأ ةدعاق دوجو مدعب بيترت يف اهعضوو ةصاخلا دراوملا
.رورملا

•

 ربع ةحلاص ليمع تاراسم رهظي نمآو UP لوصو نع ةرابع IPSec قفن نأ نم ققحت
.هيلإ لوصولا مدختسملا لواحي يذلا صاخلا دروملا يطغي يذلا تباثلا هيجوتلا

•

لووكينوس

•. (IKE & IPSec SA ) ال مأ ىلعأ IPSec قفن نأ نم ققحت
•.هتاهجوم وأ ليمعلا هيجوت نع حيحص لكشب نالعإلا نم ققحت
 صاخلا دروملا ىلإ هجوملا RAPN/ZTNA مدختسم نم رورملا ةكرح رداصم لوصو نم ققحت
 ىلع مزحلا طاقتلا لالخ نم قفنلا ربع Sonicwall ةيامح رادج ىلإ Sonicwall فلخ
Sonicwall.

•

 ليمع ىلإ ةباجتسالاو صاخلا دروملا ىلإ تلصو يتلا رورملا ةكرح نم ققحت
RAVPN/ZTNA ةهجاو ىلإ لصت مزحلا نأ نم ققحتف ،معن تناك اذإ .ال وأ Sonicall X0 (LAN).

•

 قفن لالخ نم ةعجترملا تانايبلا رورم ةكرح هيجوت ةداعإب Sonicwall مايق نم ققحت
IPSec نمآلا لوصولا وحن.

•

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا
•Cisco نم نمآلا لوصولا تاميلعت زكرم
•Zero Trust Access Module ةيطمنلا ةدحولا
 بتكمب لصتا .بيجتست ال ليجستلا ةمدخ اهحالصإو نمآلا لوصولا ءاطخأ فاشكتسأ
تامولعملا ةينقت ةدعاسم

•

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/zta-module.pdf
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/zta-module.pdf
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221201-troubleshoot-secure-access-error-enroll.html
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221201-troubleshoot-secure-access-error-enroll.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


