
 نمآلا لوصولل ليحرتلل Umbrella نيوكت
ةنمآلا ةكبشلا يف مكحتلاو

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ةيساسألا تابلطتملا

ريضحتلا لحارم

ةرجهلل ريضحتلا .1

ةيلاحلا Cisco لوخد ليجست دامتعا تانايب مادختساب SCC ىلإ لوخدلا لجس .2

تابلاطملا كارتشاو تاوقب ةمهاسملا تاكرشلاب Umbrella ةسسؤم طبر - 3

Secure Access ليثم ىلع صيخرتلا قيبطت .4

SCC ىلإ نمآلا لوصولا طابترإ نم ققحتلا

تاكارتشالا يف جتنملا طيشنت ةلاح .1

تاجتنملا ةمئاق ىلإ نمآلا لوصولا .2

نمآلا لوصولا ىلإ Umbrella نم ليحرتلا

ليحرتلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 Security مادختساب Secure Access ىلإ Umbrella نم ليحرتلا ةيفيك دنتسملا اذه حضوي
Cloud Control (SCC).

ةيساسأ تامولعم

 مادختسإ مهمزليو نمآلا لوصولل Umbrella نم ليحرتلا ىلع Umbrella ءالمع عيجشت متي
Security Cloud Control هذه نم ءزجك مهب ةصاخلا تاكبشلا نامأ تاجتنم عيمج ةرادإل 
 ةباحسلا نامأ تاجتنم ةرادإل جاجزلا نم دحاو ءزج كيدل نوكي نأ كل حيتي اذهو .تارييغتلا
.Cisco نم نمآلا لوصولا نمضتت يتلاو مهب ةصاخلا

.(ةداملا هذه ءاشنإ تقو يف) MSSP و Multi-org معد ايلاح متي ال

ةيساسألا تابلطتملا

•يلاحلا SIG وأ DNS كارتشا
•Umbrella ىلإ لوؤسملل لماك لوصو
•نامألا ةباحس يف مكحتلا ىلإ لوصولا



ريضحتلا لحارم

ةرجهلل ريضحتلا .1

 .Umbrella:1 ىلع يعرف SIG وأ DNS لاصتا دوجو نم دكأت

•ققحتلل Admin > Licensing ىلإ لقتنا
•:ةحفصلا ىلعأ يف نمآلا لوصولا ىلإ ةيقرتلا ضرع بجي

.8350166 لاثملا اذه يف ،ةسسؤملا فرعم نود .ايناث

.صيخرتلا ةحفص يف بلطلا ةوعد رايخ ددح .اثلاث

 ئشني ال وهو .SCC ل Umbrella رجأتسم ىلإ مامضنالل ةوعدك بلطلا ةوعد رز لمعي :ماه
 دعي .نمآلا لوصولل كبلط لامتكا درجمب كل ةبلاطم زمر ريفوت متيس .ةبلاطم دوك
.نمآلا لوصولل ليحرتلا ةيلمع نم اءزج اذه

 يه Umbrella ةمزح نأ نم دكأتف ،ةدوجوم نمآلا لوصولا ىلإ ةيقرتلا نكت مل اذإ :ةظحالم
DNS وأ SIG (ةداملا هذه ةباتك تقو تانالعإلا وأ ةددعتملا تاسسؤملا معد ايلاح متي ال).

 ىقلتت نأ بجيو لمع مايأ 4-3 رظتنا ،نمآلا لوصولل كبلط عضوب تمق كنأ ضارتفاب .اعبار
 رجأتسم نم بلطلا ةوعد ءدب دعب) كارتشالا ةبلاطم زمر ىلع يوتحي اينورتكلإ اديرب
Umbrella). انه ينورتكلإلا ديربلا لاثم ىلع عالطالا ىجري:



ةيلاحلا Cisco لوخد ليجست دامتعا تانايب مادختساب SCC ىلإ لوخدلا لجس .2

 Cisco ىلإ لوخدلا ليجست دامتعا تانايب مادختساب لوخدلا لجسو نامألا ةباحس يف مكحتلا لخدم ىلإ لقتنا .ط
.كب ةصاخلا

 ةحول ىلإ لوصولل ةمدختسملا Cisco نم لوخدلا ليجست دامتعا تانايب سفن :ةظحالم
.كب ةصاخلا Umbrella تامولعم

.(ةدوجوم ةسسؤم كيدل نكي مل اذإ) ةديدج ةسسؤم ءاشنإ ددح .ايناث

.ةديدجلا ةسسؤملا مسا لقح يف ديدجلا ةسسؤملا مسا لخدأ .اثلاث

.ةقطنملا رشن ةلدسنملا ةمئاقلا نم ةبسانملا ةقطنملا ددح .اعبار

.اهيف رجأتسملا رشن متيس يتلا ةقطنملا يه ةقطنملا هذه نوكت نأ بجي :ةظحالم

:انه لاثم

https://control.security.cisco.com


v. ةسسؤملا ءاشنإ لامكإل ةعباتم ددح مث.

تابلاطملا كارتشاو تاوقب ةمهاسملا تاكرشلاب Umbrella ةسسؤم طبر - 3

.هالعأ 1 ةوطخلا نم ةرفوتملا زومرلا عم هب ةبلاطملل ةبلاطملا كارتشا رز ددح .ط

 هقافرإل ةوعدلا عم اضيأ تاكارتشالا ةحفص يف Umbrella ةسسؤم فرعم ةظحالم بجي .ايناث
.SCC ب

 تامولعم ةحول ىلع دوجوملا هسفن وه Umbrella ةسسؤم فرعم نوكي نأ بجي :ةظحالم
Umbella. ةمكحملا نم لك نيب ةلص دوجو نامضلو ةرجهلل ةبسنلاب مهم رمأ اذهو 
.ةلظملاو ايلعلا ةيروتسدلا

.SCC ب كب ةصاخلا Umbrella ةسسؤم قافرإل جتنملا قافرإ ددح -

 يف حضوم وه امك ةحفصلا سفن يف جتنمك Cisco Secure Access ىرت نأ بجي ،هقاحلإ دنع -
:انه لاثملا



:يلاتلا ددحو ةبلاطملا دوك لخدأ .اثلاث

 ةلدسنملا ةمئاقلا قافرإ وأ ديدج ليثم ءاشنإ ةمئاقلا نم دوجوملا ليثملا قافرإ ددح .اعبار
:ةدوجوملا

v. تادادعإلا عجار:

•جتنملا مسا نم ءزج وه (دوجوملا ليثملا) نأ نم دكأت
•قفرملا نمآلا لوصولا ليثمل ةدوجوملا ةقطنملا ىلإ ةقطنملا نييعت بجي
•ةيلاتلا ةحفصلا ىلإ هلقنل ةبلاطملا لقن ددح



•:كارتشالا ةبلاطم ديكأت

 ةلثامم تاكارتشا ةحفص ىلع لصحت نأ بجي ،ةحجانلا دادعإلاو ةبلاطملا ةيلمع دعب
:كب ةصاخلا ةطشنلا تاجتنملا عيمج رهظت ،انه ةحفصلل

•



Secure Access ليثم ىلع صيخرتلا قيبطت .4

:بولطملا ءارجإلا رايخ ديدحت .ط

:Appy صيخرت ديدحت .ايناث



SCC ىلإ نمآلا لوصولا طابترإ نم ققحتلا

.SCC ب Secure Access رجأتسم طبر نم ققحتلل مسقلا اذه مدختسأ

تاكارتشالا يف جتنملا طيشنت ةلاح .1

:<صيخرتلا عون> Cisco Secure Access جتنم ليثم طيشنت نم ققحت



تاجتنملا ةمئاق ىلإ نمآلا لوصولا .2

:اضيأ تاجتنملا نمض نآلا Secure Access ةزيم جاردإ بجي

نمآلا لوصولا ىلإ Umbrella نم ليحرتلا

 .1.هالعأ دوجوملا باسحلا سفن مادختساب Umbrella ىلإ ىرخأ ةرم لوخدلا ليجستب مق
 .2:ةديدجلا ةمئاقلا رصانع ةيقرت ريدم ىلإ لقتنا



Cisco Security Cloud لوخد ليجست نيكمت نمض ءدب ددح ،ةيقرتلا ريدم ةحفص يف .3



 SAML رفومك SCC طبرل SAML تامولعم ةحول مدختسم نيوكت نمض SAML نيكمت ددح .4
:تامولعملا ةحول لوخد ليجستل



:نيوكت رابتخإ رايخ مادختساب SAML نيوكت رابتخإ .5

 دكأت) ةفلتخم ةقثبنم ةذفان يف SCC ب ةصاخلا لوخدلا ليجست ةحفص رهظت نأ بجي .6
:(ةقثبنملا تاراطإلا عنم ليطعت نم

.SCC دامتعا تانايب مادختساب لوخدلا ليجستب مق ،ةبلاطملا دنع



 ةطقنلا كلت دنع .اهديكأت ،انه ةلاسرلا ىلع لصحت نأ بجي ،لوخدلا ليجست نم ققحتلا دنع
:ابيرقت لمتكا دق SAML ءزج نوكي



:ىرخأ ةرم SAML تامولعم ةحول مدختسم نيوكت ءزج ىلإ كلذ دعب كعاجرإ بجي

•حيحص لكشب SAML تادادعإ نيوكت مت دق هنأ Green Tick رهظي
•ةعباتملل يلاتلا ددح

:اهب نيمدختسملا مالعإو تارييغتلا ظفح

:SAML نيوكت لمتكا

 ءدب مسق يف Upgrade ديدحت لالخ نم (نمآلا لوصولا) Secure Access ىلإ ةيقرتلاب مق .7



:ةيقرتلا

•:ةعباتملاب ةيقرتلل حامسلا

•:انه ةروصلا ىلع ةدوجوملا هذه لثم ةحفص ىلع لصحت نأ بجي ،لامتكالا دنع



نمآلا لوصولا ىلإ رورملا ةكرح هيجوت ةداعإ .8

• نم طقف ةكبشلا ةيوه ليحرت مت ،لاثملا يف .اهمامتإ يراجلا هيجوتلا ةداعإ ديكأت



Umbrella ىلإ Secure Access:

"نمآلا لوصولا" ىلإ ليحرتلاو ةيقرتلا لامكإ .9

 نم دكأت اذل ،هسكع نكمي الو لماك لكشب Umbrella Org ةلازإ ىلإ اذه يدؤي :ريذحت
.ةوطخلا هذه ذيفنت لبق لماكلاب رصانعلا ةفاك ليحرت

 Umbrella ةسسؤم ىلإ لوصولا دقفتس ،انه ةروصلا ىلع Umbrella قالغإ ديدحت دنع
:اهفذح دنع كب ةصاخلا

•



ليحرتلا نم ققحتلا

 .1كب ةصاخلا لوخدلا ليجست دامتعا تانايب مادختساب Secure Access ىلإ لوخدلا ليجست
 يف لاحلا وه امك ،اهليحرت مت يتلا دعاوقلا ضرعل Secure > Access Policy ىلإ لقتنا
 Prepare مسقلا يف لاحلا وه امك هسفن وه ةسسؤملا فرعم نوكي نأ بجي .انه لاثملا
for Migration هالعأ.

2. 

http://login.sse.cisco.com


ةلص تاذ تامولعم

•Umbrella قئاثو
•Cisco Systems - تادنتسملاو ينقتلا معدلا

http://docs.umbrella.com
http://docs.umbrella.com
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


