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ةماعلا تادادعإلا - 1 ةوطخلا

زاهجلا ةداهش ةقداصم - 2 ةوطخلا

(مسقملا قفنلا) رورملا ةكرح هيجوت - 3 ةوطخلا

Cisco نم نمآلا ليمعلا نيوكت - 4 ةوطخلا

Cisco Secure Access يف machine@sse.comuser دوجو نم ققحتلا - 5 ةوطخلا

machine@sse.com ل ةعقوم CA ةداهش ءاشنإ - 6 ةوطخلا

رابتخإ زاهج ىلع زاهجلا ةداهش داريتسإ - 7 ةوطخلا

زاهجلا قفنب لاصتالا - 8 ةوطخلا

ةياهنلا ةطقن ةداهش مادختساب زاهجلا قفن نيوكت - 2 ةقيرطلا

 Cisco Secure ىلع ةياهنلا طاقن داريتسإ ىلع ارداق نوكيل AD لصوم نيوكت - 5 ةوطخلا
Access .

ةياهنلا طاقن ةزهجأ ةقداصم نيوكت - 6 ةوطخلا

ةياهنلا ةطقن ةداهش داريتساو ءاشنإ - 7 ةوطخلا

زاهجلا قفنب لاصتالا - 8 ةوطخلا

مدختسملا ةداهش مادختساب زاهجلا قفن نيوكت - 3 ةقيرطلا

 نمآلا لوصولا ىلع نيمدختسملا داريتسإ ىلع ارداق نوكيل AD لصوم نيوكت - 5 ةوطخلا
. Cisco نم

نيمدختسملا ةقداصم نيوكت - 6 ةوطخلا

ةياهنلا ةطقن ةداهش داريتساو ءاشنإ - 7 ةوطخلا

زاهجلا قفنب لاصتالا - 8 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 تالاصتالا لوبقو VPN ةكبش ةباوبك نمآلا لوصولا نيوكت ةيفيك دنتسملا اذه حضوي
.VPN زاهج قفن لالخ نم نمآلا ليمعلا نم



ةكبشلل يطيطختلا مسرلا

ةيساسألا تابلطتملا

•.نمآلا لوصولا يف لماكلا لوؤسملا رود
• Cisco Secure Access ىلع لقألا ىلع دحاو مدختسمل VPN فيرعت فلم نيوكت
• ذفنم نمأي cisco ىلع ةكرب ip مدختسم

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب ىصوي

• 509 ماع تاداهش
OpenSSL•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure Access•
Cisco Secure Client 5.1.10•
•Windows 11 ليغشتلا ماظن
Windows Server 2019 - CA•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ماظن ليغشت مت املك ةكرشلا ةكبشب لاصتالا Secure Access VPN زاهج قفن نمضي
 كنكمي .يئاهنلا مدختسملا ةطساوب VPN لاصتا سيسأت دنع طقف سيلو ،ليمعلا
 اهليصوت متي يتلا ةزهجألا ةصاخو ،بتكملا جراخ ةياهنلا طاقن ىلع مزحلا ةرادإ ذيفنت
 ديفتست امك .بتكملا ةكبشب ،VPN ةكبش ربع ،مدختسملا ةطساوب رركتم لكشب
 لاصتا بلطتت يتلا Endpoint OS ليغشتلا ماظن ىلإ لوخدلا ليجستل ةيصنلا جماربلا
 مادختسإ متي ،مدختسملا لعافت نودب قفنلا اذه ءاشنإلو .ةزيملا هذه نم ةكرشلا ةكبش
.ةداهشلا ىلإ ةدنتسملا ةقداصملا

 لخدت نود Cisco Secure Client لاصتا ةيناكمإ نيلوؤسملل نمآلا لوصولا زاهج قفن حيتي
 نوكت امدنع نمآلا لوصولا زاهج قفن ليغشت متي .مدختسملا لوخد ليجست لبق مدختسملا
 قفن نوكي .مدختسملا اهأدب VPN ةكبش نم اهلصف متيو لمعلا قاطن جراخ ةياهنلا ةطقن
 موقي امدنع ايئاقلت لاصتالا عطقيو يئاهنلا مدختسملل افافش Secure Access VPN زاهج
.VPN ةئيهتب مدختسملا

 Machine Tunnel ىلع لمعلا

 VPN ليمع مدختسي .ماظنلا ديهمت دنع ايئاقلت نمآلا VPN ليمع ةمدخ ليغشت ءدب متي
 قفن ةزيم نيكمت ةلاح يف .زاهجلا قفن ةزيم نيكمت فاشتكال VPN فيرعت فلم نمآلا
 قيبطت مدختسي .زاهجلا قفن لاصتا ءدبل ةرادإلا ليمع قيبطت ءدبب ليمعلا موقي ،زاهجلا
 VPN قفن ءاشنإ متي مث .لاصتالا ءدبل VPN فيرعت فلم نم فيضملا لاخدإ ةرادإلا ليمع
 نم هنأل زاهجلا قفن لاصتا ءانثأ جماربلل ثيدحت يأ ءارجإ متي ال :دحاو ءانثتسإ عم ،داتعملاك
.مدختسملل افافش زاهجلا قفن نوكي نأ ضرتفملا

 قفن ءاهنإ ليغشتب موقي يذلاو ،"نمآلا ليمعلا" ربع VPN قفن ءدبب مدختسملا موقي
.داتعملاك مدختسملا قفن ءاشنإ رمتسي ،يلآلا قفنلا ءاهنإ دنع .زاهجلا

 ةيئاقلتلا ءاشنإلا ةداعإ ليغشت ىلإ يدؤي يذلاو ،VPN قفن لاصتا عطقب مدختسملا موقي
.زاهجلا قفنل



دويقلا

•.موعدم ريغ مدختسملا لعافت
 (Windows يف) "يلآلا تاداهشلا نزخم" لالخ نم ةداهشلا ىلإ ةدنتسملا ةقداصملا
.طقف ةموعدم

•

•.ديقملا مداخلا ةداهش صحف ضرف متي
•.دمتعم ريغ صاخلا ليكولا
 ةيساسألا ةمظنألا ىلع ليكولل ةيلصألا ةميقلا معد متي) دمتعم ريغ ماعلا ليكولا
.(ضرعتسملا نم يلصألا ليكولا تادادعإ دادرتسإ متي ال ثيح

•

•ةموعدم ريغ نمآلا ليمعلا صيصختل ةيصنلا جماربلا

نيوكتلا

machine@sse.com مدختسملا مادختساب زاهجلا قفن نيوكت - 1 ةقيرطلا

 ةماعلا تادادعإلا - 1 ةوطخلا

 قفن اهمدختسي يتلا تالوكوتوربلاو لاجملا كلذ يف امب ،ةماعلا تادادعإلا نيوكتب مق
.اذه زاهجلا

.ةيرهاظلا ةصاخلا ةكبشلا < يئاهنلا مدختسملا لاصتا < لاصتالا ىلإ لقتنا .1

.زاهجلا قفن تادادعإ لكشو VPN تافيصوت ىلإ لقتنا .2

.ةلدسنملا ةمئاقلا نم زاهجلا قفن ةرادإ رتخأ مث ،تادادعإلا قوف رقنا .أ

mailto:machine@sse.com


 .3.يضارتفالا لاجملا لخدأ
 هنأ ىلع IP عمجتو قطانملا ةرادإ ةحفص لالخ نم هنييعت مت يذلا DNS مداخ نييعت متي
 نم رخآ DNS مداخ رايتخإ وأ ،يضارتفالا DNS مداخ لوبق كنكمي .يضارتفالا مداخلا
 مداخ ديدحت يدؤي .ديدج DNS مداخ جوز ةفاضإل ةفاضإ + قوف رقنا وأ ،ةلدسنملا ةمئاقلا
DNS مداخ ةفاضإ وأ رخآ DNS يضارتفالا مداخلا اذه لادبتسإ ىلإ ديدج.

4. 

 تافلم يوتحت نأ بجي .IP تاعمجتل ةلدسنملا ةمئاقلا نم ةقطنم لكل دحاو IP عمجت ددح
.حلاص نيوكتل ةقطنم لك يف هنييعت مت لقألا ىلع دحاو IP عمجت ىلع VPN فيرعت

5. 

:اذه زاهجلا قفن همدختسي يذلا قفنلا لوكوتورب ددح
TLS/DTLS•
IPSec (IKEv2) 
.لقألا ىلع دحاو لوكوتورب ديدحت بجي

•

6. 

.ليمعلا زواجت لوكوتورب ضرفل نيمضت لوكوتورب نم ققحت ،ايرايتخإ

 ىنعمب) لوكوتوربلا كلذل نيوانع عمجت نيوكت متي ملو IP لوكوتوربل ليمعلا زواجت لوكوتورب نيكمت مت اذإ .أ
 مادختساب IP رورم ةكرح يأ لاسرإ متي ال ،(ASA ةطساوب ليمعلا ىلإ لوكوتوربلا كلذل IP ناونع نييعت متي مل ،رخآ
.قفنلا جراخ اهلاسرإ بجي .VPN قفن لالخ نم لوكوتوربلا اذه

 كلذل نيوانع عمجت نيوكت متي ملو ،ليمعلا زواجت لوكوتورب ليطعت مت اذإ .ب
 اذه IP لوكوتوربل تانايبلا رورم تاكرح عيمج طاقسإب ليمعلا موقي ،لوكوتوربلا
.VPN قفن ءاشنإ درجمب

7. 



يلاتلا قوف رقنا .8

 زاهجلا ةداهش ةقداصم - 2 ةوطخلا

 موقي امدنع ايئاقلت لاصتالا عطقيو يئاهنلا مدختسملل افافش زاهجلا قفن نوكي
 مادختسإ متي ،مدختسملا لعافت نودب قفنلا اذه ءاشنإلو .VPN ةسلج ةئيهتب مدختسملا
.ةداهشلا ىلإ ةدنتسملا ةقداصملا

قدصملا عجرملا تاداهش ليمحت ىلع رقنا وأ ةمئاقلا نم قدصملا عجرملا تاداهش رتخأ  .1

 لوقح عجار ،تامولعملا نم ديزم ىلع لوصحلل .ةداهشلا ىلإ ةدنتسملا ةقداصملا لوقح ددح .2
ةداهشلا ىلإ ةدنتسملا ةقداصملا

يلاتلا قوف رقنا .3

(مسقملا قفنلا) رورملا ةكرح هيجوت - 3 ةوطخلا

 ىلع ظافحلل زاهج قفن نيوكت كنكمي ،(مسقملا قفنلا) رورملا ةكرح هيجوتل ةبسنلاب
 ةكرح هيجوتل مسقملا قفن لاصتا مادختسال هنيوكت وأ ،نمآلا لوصولل لماك قفن لاصتا
 هيجوت عجار ،تامولعملا نم ديزم ىلع لوصحلل.رمألا مزل اذإ طقف VPN ةكبش لالخ نم رورملا
زاهجلا قفن رورم ةكرح

قفنلا عضو ددح .1

تاءانثتسإ ةفاضإ كنكمي ،قفنلا عضو ديدحتل اقفو .2

DNS عضو ددح .3

https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#tunnel-auth
https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#tunnel-auth
https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#step-3--traffic-steering-split-tunnel
https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#step-3--traffic-steering-split-tunnel


يلاتلا قوف رقنا .4

Cisco نم نمآلا ليمعلا نيوكت - 4 ةوطخلا

 زاهج قفن تاجايتحإ ىلإ ادانتسا Cisco Secure Client تادادعإ نم ةيعرف ةعومجم ليدعت كنكمي
VPN نمآلا ليمعلا نيوكت عجار ،تامولعملا نم ديزمل .نيعم

 قفن يف اهلاسرإ نكمي يتلا ةمزحلل مجح ربكأ يهو ،ىوصقلا لاسرإلا ةدحو نم ققحتلا .1
VPN ةئزجت نود

 نم ديزم ىلع لوصحلل زاهجلا قفن ليمع تادادعإ ىلإ عوجرلا ىجري ، ليمعلا تادادعإ  .2
 تامولعملا

https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#vpn-secure-client
https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#step-4--cisco-secure-client-configuration


 كلذل اقفو تارايخلا ددح ،ليمعلا ةداهش تادادعإ .3

 مادختسال "نمآلا ليمعلا" هيجوتب لوؤسملل حمسي — Windows تاداهش نزخم زواجت .أ
 .ليمعلا ةداهش ةقداصمل (يلحملا ماظنلا) Windows زاهج تاداهش نزخم يف تاداهشلا

ةنمآلا ةباوبلا ىلع ةددعتم تاداهش ةقداصم نيوكت دنع - يئاقلتلا ةداهشلا ديدحت .ب

 زاهج ةداهشك زاهجلا قفن لبق نم اهمادختسإ نكمي يتلا CA ةداهش - تاداهشلا تيبثت .ج
ةزهجألا ةقداصمل

 Cisco Secure موقي ،ةداهشلا ةقباطم ريياعم ديدحت مدع ةلاح يف - ةداهشلا ةقباطم .د
Client ةداهشلا ةقباطم دعاوق قيبطتب 

Digital_Signature  : حاتفملا مادختسإ .ط

ليمعلا ةقداصم :عسوملا حاتفملا مادختسإ .ايناث

 رايتخإ يف ةقيقدلا ةقباطملا ريياعمل (DNs) ةزيمملا ءامسألا ددحي - زيمملا مسالا .ـه        
 ةداهش لك نم ققحتلا متي ،ةددعتم ةزيمم ءامسأ ةفاضإ دنع .ةلوبقملا ليمعلا تاداهش
.اهعيمج قباطتت نأ بجيو ،تالاخدإلا لك لباقم



 ظفح قوف رقنا ،مدختسملل VPN فيرعت فلم ىلإ Machine Tunnel فيرعت فلم نييعت .4
مدختسملل VPN فيرعت تافلم ديدحتل رايخ كانه مث

ظفح قوف رقنا .5

 مدختسملل VPN فيرعت فلمب اقفرم Machine Tunnel فيرعت فلم ناك اذإ .6



 Cisco Secure يف machine@sse.com مدختسم دوجو نم ققحتلا - 5 ةوطخلا
Access 

نومدختسملا < ةياهنلا طاقن ةزهجأو تاعومجملاو نومدختسملا < لاصتالا ىلإ لقتنا .1 

 عجار ،تامولعملا نم ديزمل .ايودي داريتسالا ادوجوم machine@sse.com مدختسم نكي مل اذإ  .2
ةيوديلا تاعومجملاو نيمدختسملا داريتسإ

machine@sse.com ل قدصملا عجرملا نم ةعقوم ةداهش ءاشنإ - 6 ةوطخلا

ةداهش عيقوت بلط ءاشنإ .1

 ربع (CLI) رماوألا رطس ةهجاو وأ تنرتنإلا ىلع CSR جمانربل دلوم يأ مادختسإ اننكمي .أ   
OpenSSL 

openssl req -new key rsa:2048 -node -keyout cert.key -out cert.csr

mailto:machine@sse.com
mailto:machine@sse.com
https://docs.sse.cisco.com/sse-user-guide/docs/import-users-from-csv-file
mailto:machine@sse.com
https://csrgenerator.com/
https://csrgenerator.com/


 زاهج ةداهش ءاشنإو CSR خسن .2





 يف ةدلوملا ةداهشلاو حاتفملا مادختساب PKCS12 قيسنت ىلإ زاهجلا ةداهش ليوحت .3
 يلاوتلا ىلع (2 و 1 ةوطخلا) ةقباسلا تاوطخلا

openssl pkcs12 -export -out machine.p12 -in machine.crt -inkey cert.key



 رابتخإ زاهج ىلع زاهجلا ةداهش داريتسإ - 7 ةوطخلا

 ةيلحملا وأ ةزهجألا نزخم لفسأ PKCS12 زاهج ةداهش داريتسإ .أ  

 زاهجلا قفنب لاصتالا - 8 ةوطخلا

.هليزنت دارملا زاهجلل xml فيرعت فلم ليغشت ىلإ اذه يدؤي ، مدختسم قفنب لاصتالا .أ



 زاهجلا قفن لاصتا نم ققحتلا .ب



ةياهنلا ةطقن ةداهش مادختساب زاهجلا قفن نيوكت - 2 ةقيرطلا

 زاهجلا مسا ىلع يوتحي يذلا ةداهشلا لقح رتخأ ،يساسألا لقحلا ةقداصمل ةلاحلا هذه يف
 قباطتي نأ بجي .زاهجلا قفن فرعمك زاهجلا مسا Secure Access مدختسي .(رتويبمكلا مسا)
راتخملا زاهجلا فرعم قيسنت عم رتويبمكلا مسا قيسنت

 زاهجلا قفن نيوكتل 4 ةوطخلا ىلإ 1 ةوطخلا نم لقتنا

 ىلع ةياهنلا طاقن داريتسإ ىلع ارداق نوكيل AD لصوم نيوكت - 5 ةوطخلا
Cisco Secure Access .

Perm ىلع Active Directory Integration ةمدخ يف جمدلا عجار ،تامولعملا نم ديزمل

ةياهنلا طاقن ةزهجأ ةقداصم نيوكت - 6 ةوطخلا

 .ةياهنلا طاقن ةزهجأو تاعومجملاو نومدختسملا < لاصتالا ىلإ لقتنا .1 

نيوكتلا ةرادإ قوف رقنا .2 

https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration
https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration
https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration
https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration


Active Directory ريرحتب مق ، تانيوكتلا تحت  .3 

فيضملا مسا ىلإ ةياهنلا ةطقن ةزهجأ ةقداصم ةيصاخ نييعت .4

 اهب اهتيبثت مت يتلا مداوخلا ىلع اهليغشت ةداعإو AD لصوم تامدخ ظفح قوف رقنا .5

 ةياهنلا ةطقن ةداهش داريتساو ءاشنإ - 7 ةوطخلا

 OpenSSL ةادأ وأ CSR دلوم حتف وأ CSR ءاشنإ .أ

CA نم ةياهن ةطقن ةداهش ءاشنإ .ب

 PKCS12 ةئيه ىلإ cert. فلم ليوحت .ج

 ةياهنلا ةطقن تاداهش نزخم يف PKCS12 ةداهش داريتسإ .د



 زاهجلا قفنب لاصتالا - 8 ةوطخلا

 زاهجلا قفنب صاخلا xml فيرعت فلم ليزنت ىلإ يدؤي ، مدختسم قفنب لاصتالا .أ



 زاهجلا قفن لاصتا نم ققحتلا .ب



مدختسملا ةداهش مادختساب زاهجلا قفن نيوكت - 3 ةقيرطلا

 ديرب ىلع يوتحي يذلا ةداهشلا لقح رتخأ ،يساسألا لقحلا ةقداصمل ةلاحلا هذه يف
 فرعمك UPN وأ ينورتكلإلا ديربلا Secure Access مدختسي .UPN وأ ينورتكلإلا مدختسملا
 زاهجلا فرعم قيسنت عم UPN وأ ينورتكلإلا ديربلا قيسنت قباطتي نأ بجي .زاهجلا قفن
راتخملا

 زاهجلا قفن نيوكتل 4 ىلإ 1 نم تاوطخلا ىلإ لقتنا

 ىلع نيمدختسملا داريتسإ ىلع ارداق نوكيل AD لصوم نيوكت - 5 ةوطخلا
. Cisco نم نمآلا لوصولا

Perm ىلع Active Directory Integration ةمدخ يف جمدلا عجار ،تامولعملا نم ديزمل

https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration
https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration
https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration
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نيمدختسملا ةقداصم نيوكت - 6 ةوطخلا

 .ةياهنلا طاقن ةزهجأو تاعومجملاو نومدختسملا < لاصتالا ىلإ لقتنا .1 

نيوكتلا ةرادإ قوف رقنا .2 

Active Directory ريرحتب مق ، تانيوكتلا تحت  .3 

ينورتكلإلا ديربلا ىلع نيمدختسملا ةقداصم ةيصاخ نييعت .4

 اهب اهتيبثت مت يتلا مداوخلا ىلع اهليغشت ةداعإو AD لصوم تامدخ ظفح قوف رقنا .5

 ةياهنلا ةطقن ةداهش داريتساو ءاشنإ - 7 ةوطخلا

 OpenSSL ةادأ وأ CSR دلوم حتف وأ CSR ءاشنإ .أ



CA نم ةياهن ةطقن ةداهش ءاشنإ .ب

 PKCS12 ةئيه ىلإ cert. فلم ليوحت .ج

 ةياهنلا ةطقن تاداهش نزخم يف PKCS12 ةداهش داريتسإ .د



 زاهجلا قفنب لاصتالا - 8 ةوطخلا

 زاهجلا قفنب صاخلا xml فيرعت فلم ليزنت ىلإ يدؤي ، مدختسم قفنب لاصتالا .أ

 زاهجلا قفن لاصتا نم ققحتلا .ب



اهحالصإو ءاطخألا فاشكتسا

 أطخلا لئاسرل اهليلحتو AnyConnectVPN تالجس حتفو DART ةمزح جارختسإ 

DARTBundle_0603_1656.zip\Cisco Secure Client\AnyConnect VPN\Log



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


