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Cisco Secure Access

ةمدقملا
 فرعم لباقم قداصي نأ ذفنم نمأي cisco ىلع RA VPN لكشي نأ فيك ةوطخب ةوطخ ةقيثو اذه فصي
.ةقاطب

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Azure/Entra فرعم مادختساب ةفرعملا
•.Cisco نم نمآلا لوصولا مادختساب ةفرعملا

تابلطتملا

:امدق يضملا لبق تابلطتملا هذه ءافيتسا بجيو

•.لماك لوؤسمك Cisco نم نمآلا لوصولا تامولعم ةحول ىلإ لوصولا
•.Admin ك Azure ىلإ لوصولا
• .Cisco Secure Access ىلإ لعفلاب مدختسملا ريفوت لمتكا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.Cisco نم نمآلا لوصولا تامولعم ةحول
•.Microsoft Azure لخدم

https://docs.sse.cisco.com/sse-user-guide/docs/configure-identity-providers


Cisco Secure Client AnyConnect VPN، 5.1.8.105 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

Azure نيوكت

 نحن .VPN Global FQDN خسناو Cisco نم نمآلا لوصولا تامولعم ةحول ىلإ لوخدلا لجس .1
 .Azure Enterprise قيبطت نيوكت يف اذه FQDN مدختسن

ةماعلا < FQDN < ةيرهاظلا ةصاخلا ةكبشلا < يئاهنلا مدختسملا لاصتا < لاصتا    

VPN Global FQDN

 مادختسإ كنكمي .RA VPN ةقداصمل يسسؤم قيبطت ءاشنإب مقو Azure ىلإ لوخدلا لجس .2
 ةفورعملا) نمآلا ليمعلا ةقداصم - نمآلا Cisco ةيامح رادج" مساب اقبسم فرعملا قيبطتلا
."(AnyConnect مساب اقباس

 - Cisco Secure Firewall < ديدج قيبطت < تاسسؤملا تاقيبطت < ةيسيئرلا ةحفصلا    
ءاشنإ < (AnyConnect مساب اقباس ةفورعملا) نمآلا ليمعلا ةقداصم



Azure يف قيبطت ءاشنإ

 .قيبطتلا ةيمست ةداعإب مق .3
مسا < صئاصخ    



قيبطتلا ةيمست ةداعإ

 ةقداصملل نوحمسي نيذلا نيمدختسملا نييعتب مق ،ةسسؤملا قيبطت نمض .4
 .AnyConnect VPN مادختساب
نييعت < ةعومجم/مدختسم ةفاضإ + < تاعومجمو نيمدختسم نييعت    

ةنيعملا تاعومجملا/نومدختسملا

 FQDN مدختسن انه .SAML تاملعم نيوكتب مقو يداحألا لوخدلا ليجست قوف رقنا .5
 نيوكت" يف هنيوكتب موقت يذلا VPN فيرعت فلم مسا اضيأو ،1 ةوطخلا يف خوسنملا
Cisco Secure Access" 2 ةوطخلا يف اقحال.



 فلم مسا ناكو example1.vpn.sse.cisco.com وه VPN Global FQDN ناك اذإ ،لاثملا ليبس ىلع
 (ةدحولا فرعم) ميق نإف ،VPN_EntraID وه كب صاخلا Cisco نم نمآلا لوصولل VPN فيرعت
:يه (كلهتسملا ةمدخ ديكأتل URL ناونع) درلاب صاخلا URL ناونعو

 https://example1.vpn.sse.cisco.com/saml/sp/metadata/VPN_EntraID :(نايكلا فرعم) فرعملا
 :(ديكأتلل كلهتسملا ةمدخب صاخلا URL ناونع) درلاب صاخلا URL ناونع
https://example1.vpn.sse.cisco.com/+CSCOE+/saml/sp/acs?tgname=VPN_EntraID

Azure يف SAML تاملعم

.داحتالا فيرعت تانايبل XML ليزنت .6

https://example1.vpn.sse.cisco.com/saml/sp/metadata/VPN_EntraID
https://example1.vpn.sse.cisco.com/+CSCOE+/saml/sp/acs?tgname=VPN_EntraID


Cisco نم نمآلا لوصولا نيوكت

.IP عمجت فضأو ،كب ةصاخلا Cisco نم نمآلا لوصولا تامولعم ةحول ىلإ لوخدلا لجس .1

IP عمجت ةفاضإ < ةيرهاظلا ةصاخلا ةكبشلا < يئاهنلا مدختسملا لاصتا < لاصتا    

    

 .عوجرلاب ةصاخلا VPN ةكبش رشن اهيف متيس يتلا ةقطنملا ددح :ةقطنملا
 .VPN IP عمجت مسا :ضرعلا مسا
 درجمب DNS لحل DNS ومدختسم همدختسي يذلا DNS Server نييعت وأ ءاشنإ :DNS مداخ
 .لاصتالا
 متي ،RADIUS ةقداصم لثم تازيمل نمآلا لوصولا ةطساوب مدختسي :ماظنلل IP عمجت
 .قاطنلا اذه نمض IP ةطساوب ةقداصملا بلط ريفوت
.RA VPN لا ىلإ طبري ةرم لصحي لمعتسم IPs لا تنيعو ةكرب ip ديدج تفضأ :IP عمجت



VPN فيرعت فلم ةفاضإ



1 ءزجلا - IP عمجت نيوكت



2 ءزجلا - IP عمجت نيوكت

 .VPN ةكبش فيرعت فلم ةفاضإ .2

VPN فيرعت فلم + < ةيرهاظلا ةصاخلا ةكبشلا < يئاهنلا مدختسملا لاصتا < لاصتا    

ةماعلا تادادعإلا



 تمق يذلا مسالا عم VPN فيرعت فلم مسا قباطتي نأ بجي :ةظحالم :ةظحالم
 انمدختسإ ،اذه نيوكتلا ليلد يف .5 ةوطخلا يف "Configuration Azure" يف هنيوكتب
VPN_EntraID يف هسفن نيوكتب موقن كلذل Cisco Secure Access فلم مساك 
.VPN فيرعت

.طقف تامولعملا ةحول يف يئرم ،اذه VPN فيرعت فلم مسا :VPN فيرعت فلم مسا

 نمآ ليمع" ةلدسنملا ةمئاقلا يف مهنوري نيذلا نييئاهنلا نيمدختسملا مسا :ضرعلا مسا
- AnyConnect" فيرعت فلمب لاصتالا دنع رهظت يتلا RA VPN اذه.  
 .VPN ب ةدحاو ةرم لاجملا ومدختسم لصتي :يضارتفالا لاجملا
 .VPN ةكبشب ةدحاو ةرم VPN ةكبش ومدختسم لصتي DNS مداخ :DNS مداوخ
 .VPN ةكبشل IP عمجتب نرتقملا DNS مداخ مدختسي :ةددحملا ةقطنملا    
 .ايودي بولطملا DNS نييعت كنكمي :ددحم صصخم    
 .VPN ب لاصتالا درجمب نيمدختسملا نييعت متي IP: IPs تاعمجت
 نيمضتل وأ Machine Tunnel ل اذه VPN ةكبش فيرعت فلم نيمضتل :فيصوتلا تادادعإ
FQDN اهب لاصتالا ديري يتلا ةقطنملا ديدحتب يئاهنلا مدختسملا موقي ىتح يميلقإلا 
  .(اهرشن متي يتلا IP تاعمجتل عضخت)

https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels
https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels


 لاصتالل كب صاخلا VPN ومدختسم همدختسي نأ ديرت يذلا لوكوتوربلا ددح :تالوكوتوربلا
 .رورملا ةكرحل يقفنلا
 ةصاخلا ةكبشلا ةيعضو) VPN Posture متي نأ بلطتي نإ :(يرايتخإ) لاصتالا تقو عضو
 انه تامولعملا نم ديزملا .لاصتالا تقو يف (VPN) ةيرهاظلا

1 ءزجلا - VPN فيرعت فلم نيوكت

https://docs.sse.cisco.com/sse-dns-guide/docs/vpn-posture-profiles
https://docs.sse.cisco.com/sse-dns-guide/docs/vpn-posture-profiles
https://docs.sse.cisco.com/sse-dns-guide/docs/vpn-posture-profiles
https://docs.sse.cisco.com/sse-dns-guide/docs/vpn-posture-profiles


2 ءزجلا - VPN فيرعت فلم نيوكت

ةبساحملاو ليوختلاو ةقداصملا

.SAML ديدحت :تالوكوتوربلا

 SSL ةداهش مادختساب ةقداصملا يف كتبغر ةلاح يف :قدصملا عجرملا تاداهشب ةقداصملا
 .IdP SAML رفوم لباقم ليوختلاو
 ةقداصملا ةداعإ دنتست .VPN لاصتا ءارجإ دنع ةقداصملا ةداعإ ضرف :ةقداصملا ةداعإ ضرف
.(ةلاحلا هذه يف Azure) SAML IDp تادادعإل اذه عضخي نأ نكمي .ةسلجلا ةلهم ىلإ ةيرابجإلا

 يف هليزنت مت يذلا XML تافلم داحتإ فيرعت تانايبب صاخلا XML فلم ليمحتب مق
.6 ةوطخلا يف "Azure نيوكت"

SAML نيوكت

(ماسقنا قفن) رورملا ةكرح هيجوت

 :قفنلا عضو
 .(لكلا قفن) قفنلا ىلإ رورملا تاكرح عيمج لاسرإ متي :نمآلا لوصولاب لاصتالا    
 يف مسق فيرعت مت طقف ةددحم رورم ةكرحل تاونق ءاشنإ مت :نمآلا لوصولا زواجت    
 .(قفنلا ميسقت) تاءانثتسالا
 :DNS عضو
    DNS تامالعتسا عيمج لقتنت :يضارتفالا DNS مداوخ لالخ نم DNS اهفيرعت مت يتلا 
 اضيأ DNS تامالعتسال نكمي ،ةيبلسلا ةباجتسالا ةلاح يف .VPN فيرعت فلم ةطساوب
 .يلعفلا لوحملا ىلع اهنيوكت مت يتلا DNS مداوخ ىلإ لاقتنالا
 .VPN ةكبش ربع DNS تامالعتسا ةفاك قافنأ :DNS ةفاك قفن    
 بسح ،VPN فيرعت فلم لالخ نم طقف ةددحملا DNS تامالعتسا كرحتت :DNS ميسقت    
 .هاندأ ةددحملا تالاجملا



رورملا ةكرح هيجوت نيوكت

 Cisco نم نمآ ليمع نيوكت
 تازيملا نيوكت نكمي .ةمدقتملا تادادعإلا هذه نم يأ نيوكتب موقن ال ،ليلدلا اذه ضارغأل
 ةكبش ىلإ لوصولا ،ةداهشلا ةقباطم ،مئاد ليغشت ،TND :لاثملا ليبس ىلع ،انه ةمدقتملا
LAN انه تادادعإلا ظفحا .اذكهو ،ةيلحملا. 

ةمدقتم تادادعإ

 ليزنت كنكمي .لكشلا اذهب (VPN) ةيرهاظلا ةصاخلا ةكبشلا فيرعت فلم ودبي نأ بجي .3
 نمض) نييئاهنلا نيمدختسملا ىلإ اقبسم هرشنو XML فيرعت فلم
"C:\ProgramData\Cisco\Cisco Secure Client\VPN\Profile") ةكبش مادختسإ ءدبل VPN، وأ 
 Cisco مدختسم ةهجاو يف هلاخدإ متيس يذلا فيرعتلا فلمب صاخلا URL ناونعب مهديوزت
Secure Client - AnyConnect VPN.



FQDN ناونعو يمومعلا URL فيرعتلا فلمل

ةحصلا نم ققحتلا

 .رابتخالل ازهاج كيدل RA VPN نيوكت نوكي نأ بجي ،ةطقنلا هذه دنع
 ناونع مهؤاطعإ نيعتي ،نومدختسملا اهيف لصتي يتلا ىلوألا ةرملا يف هنأ ةظحالم ىجري
URL فيرعت فلمل قبسملا رشنلا وأ فيرعتلا فلمل XML ةصاخلا رتويبمكلا ةزهجأ يف 
 VPN ةمدخ ليغشت ةداعإو ،"C:\ProgramData\Cisco\Cisco Secure Client\VPN\Profile" نمض مهب
  .اذه VPN فيرعت فلمب لاصتالا رايخ ةلدسنملا ةمئاقلا يف اوري نأ مهيلع بجيو
 
.ىلوألا لاصتالا ةلواحم يف مدختسملل فيرعتلا فلمل URL ناونع يطعن ،لاثملا اذه يف

:لوألا ليصوتلا لبق

قباسلا VPN لاصتا

:VPN ةكبشب لصوو كب ةصاخلا دامتعالا تانايب لخدأ



VPN ةكبشب لصتم

 نآلا رايخلا ةيؤر ىلع ارداق نوكت نأ بجي ،ةلدسنملا ةمئاقلا نم ،ةرم لوأ ليصوتلا دعب
:"VPN - Lab" (VPN) ةيرهاظلا ةصاخلا ةكبشلا فيرعت فلمب لاصتالل

لوألا VPN لاصتا دعب

:اهليصوت نم مدختسملا نكمت يتلا دعب نع لوصولا تالجس نم ققحت

دعب نع لوصولا لجس < ةشاش

Cisco Secure Access ىلإ لوخدلا ليجست

اهحالصإو ءاطخألا فاشكتسا

 ةبسنلاب اهؤارجإ نكمي يتلا اهلحو تالكشملا فاشكتسأ تايساسأل فصو يلي اميف
:ةعئاشلا تالكشملا ضعبل



يدروزال

 ةقداصملل هؤاشنإ مت يذلا ةسسؤملا قيبطتل نيمدختسملا نييعت نم دكأت Azure يف
:Cisco نم نمآلا لوصولا لباقم يف

 Cisco Secure Access RA VPN > Manage < تاسسؤملا تاقيبطت < ةيسيئرلا ةحفصلا    
تاعومجملاو نومدختسملا < (ةرادإ)

نيمدختسملا نييعت نم ققحتلا

Cisco Secure Access

 RA ربع لاصتالاب مهل حومسملا نيمدختسملا ريفوت نم دكأت ،Cisco Secure Access يف
VPN، يف نيدوزملا نيمدختسملا ةقباطم نمو Cisco Secure Access (نيمدختسملا نم لقأ 
 يف نينيعملا نيمدختسملا) Azure يف نيمدختسملا عم (ةياهنلا طاقن ةزهجأو تاعومجملاو
.(ةسسؤملا قيبطت

ةياهنلا طاقن ةزهجأو ،تاعومجملا ،نيمدختسملا < لاصتالا    



Cisco نم نمآلا لوصولا يف نومدختسملا

 ءاطعإ نم وأ يصخشلا رتويبمكلا ىلع حيحصلا XML فلمب امإ مدختسملا ديوزت نم ققحت
."ققحتلا" ةوطخلا يف حضوم وه امك فيرعتلا فلمل URL ناونع مدختسملا

 ةيرهاظلا ةصاخلا ةكبشلا < يئاهنلا مدختسملا لاصتا < لاصتا    

xml. فيرعت فلمو فيرعتلا فلمل URL ناونع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


