
 Meraki MX مادختساب نمآلا لوصولا نيوكت
ةمالسلا ةبقارمو يلاعلا رفوتلا نامضل

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

نمآلا لوصولا ىلع VPN ةكبش نيوكت

نمآلا لوصولل VPN نيوكت

Meraki MX ىلع VPN ةكبش نيوكت

عقوم ىلإ عقوم نم VPN ةكبش

VPN تادادعإ

Meraki ريغ VPN تاكبش نارقأ

يساسألا قفنلا نيوكت

يوناثلا قفنلا نيوكت

(قفنلا رورم ةكرح زواجت) رورملا ةكرح هيجوت نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةحصلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 رفاوتلل Meraki MX مادختساب Cisco نم نمآلا لوصولا نيوكت ةيفيك دنتسملا اذه فصي
.ةحصلا تاصوحف مادختساب يلاعلا

ةيساسألا تابلطتملا

•نمآلا لوصولا مادختساب IPsec قفن تابلطتم ةعجارم
•نمآلا لوصولا تانوكم مهف
•Meraki MX يف ةحصلا نم ققحتلا فئاظو مهف

تابلطتملا

•ثدحأ رادصإ وأ 19.1.6 رادصإلا تباثلا ليغشتلا ماظنب لمعي Meraki MX نوكي نأ بجي
 عنمت يتلا Meraki دويق ببسب طقف دحاو قفن معد متي ،Private Access مادختسإ دنع
 SPA (Secure Private قافنأل ابولطم NAT لعجي امم ،ةحصلا نم ققحتلل IP رييغت
Access) مادختسإ دنع اذه قبطني ال .ةيفاضإلا SIA (تنرتنإلا ىلإ نمآلا لوصولا).

•

https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-network-tunnels
https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-network-tunnels
https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-network-tunnels
https://documentation.meraki.com/MX/Site-to-site_VPN/Primary_and_Secondary_IPsec_VPN_Tunnels
https://documentation.meraki.com/MX/Site-to-site_VPN/Primary_and_Secondary_IPsec_VPN_Tunnels


 قفنلا ربع اههيجوت متي يتلا ةيلخادلا دراوملا وأ ةيعرفلا تاكبشلا حوضوب ددح
.لوصولا نيمأتل

•

ةمدختسملا تانوكملا

Cisco Secure Access•
•(ثدحأ رادصإ وأ تباثلا جمانربلا نم 19.1.6 رادصإلا) Meraki MX نامأ زاهج
•Meraki تامولعم ةحول
•نمآلا لوصولا تامولعم ةحول

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نم لك ىلإ نمآلا لوصولا حيتي ةباحسلل يساسأ نامأ ماظن وه Cisco نم نمآلا لوصولا
 ىلإ لوصولا لالخ نم) تنرتنإلا تاهجو (صاخلا لوصولا لالخ نم) ةصاخلا تاقيبطتلا



 ربع ةنمآ قافنأ ءاشنإب تاسسؤملل حمسي هنإف ،Meraki MX عم هجمد دنعو .(تنرتنإلا
 ةرفشملا رورملا ةكرح قفدت نمضي امم ،ةباحسلاو عورفلا عقاوم نيب IPsec لوكوتورب
.ةيزكرملا نامألا ريبادت ذيفنتو

 IPsec قافنأ ءاشنإب Meraki MX موقي .تباثلا هيجوتلل IPsec قافنأ لماكتلا اذه مدختسي
 ةجمدملا ليصوتلا ةيلاعف ةدايز ىلع لمعي امك ،Cisco Secure Access ل ةيوناثلاو ةيساسألا
 ةيلاعو ةنرم ةئيهت اذه رفوي .قافنألا نيب يئاقلتلا لشفلا زواجت ءارجإل هب ةصاخلا
.عرفلا لاصتال رفوتلا

:يلي ام رشنلا اذهل ةيسيئرلا رصانعلا نمضتتو

Meraki MX ةكبشل ريظنك لمعي VPN ريغ Meraki نم نمآلا لوصولا ىلإ Cisco.•
•.رفوتلا ىدم ديدحتل ةحصلا نم ققحتلا عم ،تباث لكشب ةنوكم ةيوناثو ةيلوأ قافنأ
 لوصولا) SPA لالخ نم ةيلخادلا تاقيبطتلا ىلإ نمآلا لوصولا صاخلا لوصولا معدي
 دراوملا ىلإ لوصولاب رورملا ةكرحل تنرتنإلا ىلإ لوصولا حمسي امنيب ،(نمآلا صاخلا
.ةباحسلا يف ةسايسلا قيبطت عم تنرتنإلا ىلإ ةدنتسملا

•

 طقف ةدحاو قفن ةعومجم معد متي ،يحصلا قيقدتلل IP ةنورم يف Meraki دويقل ارظن
 لاصتالا ىلإ ةجاحب ةددعتملا Meraki MX ةزهجأ تناك اذإ .صاخلا لوصولا عضو يف
 وأ يكيمانيدلا هيجوتلل BGP مادختسإ امإ كيلع بجيف ،صاخلا لوصولل نمآلا لوصولل
 تاصوحف معد اهنكمي طقف ةكبشلا قفن ةعومجم نأ مهف عم ،ةتباثلا قافنألا نيوكت
.راركتلا وأ ةحصلا ةبقارم نود نم ةيفاضإ قافنأ لمعتو .يلاعلا رفوتلاو ةيامحلا

•

نيوكتلا

نمآلا لوصولا ىلع VPN ةكبش نيوكت

.Secure Access ب ةصاخلا ةرادإلا ةحول ىلإ لقتنا

•Connect > Network Connections قوف رقنا

https://documentation.meraki.com/MX/Security_Service_Edge_Integrations/Cisco_Secure_Access_Meraki_SD-WAN_Configuration_Guide/Cisco_Secure_Access_Meraki_BGP_Configuration_Guide
https://login.sse.cisco.com/


•Add + قوفNetwork Tunnel Groupsرقنلا تحت

•Device TypeوTunnel Group Name، Regionنيوكتلا
•Next رقنا



•Passphrase وTunnel ID Formatنيوكتب مق
•Nextرقنا

 ىلع اهنيوكتب تمق يتلا ةفيضملا تائيبلا وأ IP نيوانع تاقاطن نيوكتب مق
 Meraki نيمضت نم دكأتو Secure Access لالخ نم رورملا ةكرح ريرمت ديرتو كتكبش
Monitoring Probe IP 192.0.2.3/32 نم ةدئاعلا رورملا ةكرحب حامسلل Secure Access ىرخأ ةرم 
.Meraki MX ىلإ

•

•Saveرقنا





 ةبرجت كنكميف ،الإو ؛IP (192.0.2.3/32) ةبقارملا رابسم ةفاضإ نم دكأت :ريذحت
 تاعمجت ،تنرتنإلا ىلإ رورملا ةكرح هجوي يذلا Meraki زاهج ىلع رورملا ةكرح لكاشم
VPN قاطنو CGNAT 100.64.0.0/10 همدختست يذلا ZTNA.

 ةوطخلل تامولعملا كلت ظفح ءاجرلا ،قفنلا ضرع لوح تامولعملا Save قوف رقنلا دعب
.Configure the tunnel on Meraki MX ،ةيلاتلا

•

نمآلا لوصولل VPN نيوكت

 Meraki يف نيوكتلا لامكتسال تامولعملا هذه مدختسأ ،ةركفملا يف قافنألا نيوكت خسنا
Non-Meraki VPN Peers.

Meraki MX ىلع VPN ةكبش نيوكت

Security & SD-WAN > Site-to-site VPN قوف رقناو Meraki MX ىلإ لقتنا



عقوم ىلإ عقوم نم VPN ةكبش

.Hub رَتخا

VPN تادادعإ

:نمآلا لوصولا ىلإ تانايبلا رورم ةكرح لاسرإل اهديدحتب تمق يتلا تاكبشلا رتخأ



يئاقلتNAT Traversalيف رايتخإ

Meraki ريغ VPN تاكبش نارقأ

 ىلإ رورملا ةكرح هيجوتل Meraki اهمدختست يتلا ةحصلا تاصوحف نيوكت ىلإ جاتحت تنأ
:نمآلا لوصولا

Configure Health Checks قوف رقنا

•Add health Check+ قوف رقنا

Health Check: رابتخالل مسا نيوكت•
Endpoint: لبق نم هب ىصوملا رايخلا مادختسإ Secure Access http://service.sig.umbrella.com•

http://service.sig.umbrella.com


 عم عقوم ىلإ عقوم نم قفن ربع هيلإ لوصولا دنع طقف لاجملا اذه بيجتسي :ةظحالم
Secure Access وأ Umbrella: لشفت قافنألا هذه جراخ نم لوصولا تالواحم.

.ءاهنإلل Done نيترم رقنا مث



:Peer نيوكتل زهاج تنأو كب ةصاخلا ةحصلا تاصوحف نيوكت نآلا مت

يساسألا قفنلا نيوكت

• Add a peer+قوف رقنا

VPN ريظن ةفاضإ
○لوصولا نيمأتل VPN ةكبشل مسا نيوكت :مسالا

○IKEv2 رتخأ :IKE رادصإ

•

ادادنأ
 ةصاخلا ةكبشلا Primary Datacenter IP نيوكتب مق :فيضملا مسا وأ ماعلا IP ناونع
 ةكبشلا نيوكت تاوطخ يف نمآلا لوصولا ةطساوب ةددحملا (VPN) ةيرهاظلا
(VPN) ةيرهاظلا ةصاخلا

○

 (VPN) ةيرهاظلا ةصاخلا ةكبشلا Primary Tunnel ID نيوكتب مق :يلحملا فرعملا
 ةيرهاظلا ةصاخلا ةكبشلا نيوكت تاوطخ يف نمآلا لوصولا ةطساوب ةددحملا
(VPN)

○

•



○رفوتم ريغ :ديعبلا فرعملا

 يف نمآلا لوصولا لالخ نم ددحملا رمألا Passphrase نيوكتب مق :كرتشم رس
ةوطخلل نمآلا لوصولل VPN تانيوكت

○

○تباث رايتخإ :هيجوتلا

 تنرتنإلا ىلإ لوصولا نم لك نيوكتل ططخت تنك اذإ :ةصاخلا ةيعرفلا تاكبشلا
 نأ ل صاخ لوصو طقف تنأ لكشي نإ .ةهجوك 0.0.0.0/0 مدختساف ،صاخلا لوصولاو
VPN لا تنيع ،قفن Remote Access VPN IP Pool لا و cgnat ةكبش ةياغك 100.64.0.0/10 ىدم

○

 ناك اذإ .All Networks ديدحت كنكميف ،طقف دحاو Meraki زاهج كيدل ناك اذإ :رفوتلا
 موقت ثيح طقف ةددحملا Meraki ةكبش ديدحت نم دكأتف ،ةددعتم ةزهجأ كيدل
.قفنلا نيوكتب

○

قفنلا ةبقارم
 ةبقارمل اقبسم هنيوكت مت يذلا ةحصلا نم ققحتلا مادختسإ :ةحصلا صحف
قفنلا رفوت

○

 نم لك قفخأو ،رايخلا اذه نيكمتب تمق اذإ:تنرتنإلا ىلإ ةرشابم لشفلا زواجت
 هيجوت ةداعإ متت ،امهب ةصاخلا ةحصلا نم ققحتلا تايلمع يف 2 قفنلاو 1 قفنلا
 نادقف عنمل (WAN) قاطنلا ةعساو لاصتالا ةكبش ةهجاو ىلإ تانايبلا رورم ةكرح
.تنرتنإلا ىلإ لوصولا

○

•



Failover directly to Internetلشفو 1 قفنلا ةبقارم متي ناك اذإ:ةمالسلا نم ققحتلا ةفيظو 
 اذإ .2 قفنلا ىلإ ايئاقلت رورملا ةكرح لشفيسف ،هب صاخلا ةحصلا نم ققحتلا
 ةهجاو لالخ نم رورملا ةكرح هيجوت متيسف ،رايخلا نيكمت متو ،اضيأ 2 قفنلا لشف
WAN زاهجل Meraki.

IPsec ةسايس
○Umbrella رَتخا :قبسم دادعإ

•

.Save رقنا مث

يوناثلا قفنلا نيوكت

:يسيئرلا قفنلاب ةصاخلا تارايخلا ةمئاق قوف رقنا ،يوناثلا قفنلا نيوكتل

•ثالثلا طاقنلا ىلع رقنا

•Add Secondary peer + قوف رقنا



•Inherit primary peer configurationsقوف رقنا



 ،ةيرورض تارييغت يأب مق مث ،اهتعجارمب مق .ايئاقلت اهؤلم متي لوقحلا ضعب نأ ظحالت مث
:ايودي يقابلا لمكأ مث



ادادنأ
 ةصاخلا ةكبشلا Secondary Datacenter IP نيوكتب مق :فيضملا مسا وأ ماعلا IP ناونع
 ةكبشلا نيوكت تاوطخ يف نمآلا لوصولا ةطساوب ةددحملا (VPN) ةيرهاظلا
(VPN) ةيرهاظلا ةصاخلا

○

 (VPN) ةيرهاظلا ةصاخلا ةكبشلا Secondary Tunnel ID نيوكتب مق :يلحملا فرعملا
 ةيرهاظلا ةصاخلا ةكبشلا نيوكت تاوطخ يف نمآلا لوصولا ةطساوب ةددحملا
(VPN)

○

○رفوتم ريغ :ديعبلا فرعملا

 يف نمآلا لوصولا لالخ نم ددحملا رمألا Passphrase نيوكتب مق :كرتشم رس
ةوطخلل نمآلا لوصولل VPN تانيوكت

○

•

قفنلا ةبقارم
 ةبقارمل اقبسم هنيوكت مت يذلا ةحصلا نم ققحتلا مادختسإ :ةحصلا صحف
قفنلا رفوت

○

•

 :يلاتلا هيبنتلا رهظيوSave ،رقنلا كنكمي كلذ دعب مث



.Confirm Changes رقنلا درجمب قلقت ال

(قفنلا رورم ةكرح زواجت) رورملا ةكرح هيجوت نيوكت

-SD لا يف ناونع وأ لاجم نيعي ب قفنلا نم صاخ رورم ةكرح زواجتي نأ تنأ ةمس اذه حمسي
WAN ليكشت يبناج ىرجم:

•Security & SD-WAN > SD-WAN & Traffic Shaping ىلإ لقتنا

•+Add قوف رقناو عطقملا Local Internet Breakout ىلإ لفسأل ريرمتلاب مق



:Major Applications وأ Custom Expressions ىلع اءانب ةزاجملا ءاشنإب مق مث

Custom Expressions - Protocol

Custom Expressions - DNS



Major Applications

 VPN تاكبش داعبتسإ دعاوق نيوكت :عقوملا ةرايز ىجري ،تامولعملا نم ديزمل
(IP/Port/DNS/APP)

ةحصلا نم ققحتلا

:يف ةلاحلا نم ققحتلا ءاجرلا ،ليغشتلا ديق قافنألا تناك اذإ امم ققحتلل

•.Meraki تامولعم ةحول يف Security & SD-WAN> VPN Statusقوف رقنا

https://documentation.meraki.com/MX/Site-to-site_VPN/VPN_Full-Tunnel_Exclusion_(Application_and_IP%2F%2FURL_Based_Local_Internet_Breakout)
https://documentation.meraki.com/MX/Site-to-site_VPN/VPN_Full-Tunnel_Exclusion_(Application_and_IP%2F%2FURL_Based_Local_Internet_Breakout)
https://documentation.meraki.com/MX/Site-to-site_VPN/VPN_Full-Tunnel_Exclusion_(Application_and_IP%2F%2FURL_Based_Local_Internet_Breakout)


•:Non-Meraki peers قوف رقنا

 ءاوس دح ىلع ةيوناثلاو ةيساسألا (VPN) ةيرهاظلا ةصاخلا تاكبشلا تالاح ضرع مت اذإ
.طاشنو عافترإ ةلاحب قافنألا نأ ينعي اذهف ،رضخألاب



اهحالصإو ءاطخألا فاشكتسا

ةحصلا نم ققحتلا

 (VPN) ةيرهاظلا ةصاخلا ةكبشلل Meraki ةمالس نم ققحتلا تايلمع تناك اذإ امم ققحتلل
:ىلإ لقتنا ،حيحص لكشب لمعت

•Assurance > Event Log قوف رقنا

Non-Meraki VPN Healthcheck رتخأ ،Event Type Include تحت



 يتلا مزحلا طاقسإ متي ،اطشن Cisco Secure Access ىلإ يسيئرلا قفنلا نوكي امدنع
.قسانتم هيجوت راسم ىلع ظافحلل يوناثلا قفنلا ربع لصت

 قفنلا ىلع لطع ثدح اذإ الإ همادختسإ متي الو دادعتسالا عضو يف يوناثلا قفنلا ىقبي
 نم ققحتلا ةيلآ ةطساوب ددحم وه امك ،Secure Access لخاد وأ Meraki بناج نم امإ ،يسيئرلا
.ةحصلا



 ةكرح لغشيو رمي مع ايلاح ينعي up :ةلاحلا يساسألا قفنلا ةحص نم ققحتلا رهظي
.رورم

•

 لب ،حاتم ريغ قفنلا نأل سيل ،الوزنف :ةلاحلا يوناثلا قفنلا ةحص نم ققحتلا رهظي
 ةكرحل حمسي ثيح ،عقوتم كولسلا اذه .طاشنب مدختسمو يحص يساسألا طخلا نأل
 قفنلا ةحص نم ققحتلا لشف يف ببستي امم ،1 قفنلا ربع رورملاب طقف رورملا
.يوناثلا

•

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا
•Cisco نم نمآلا لوصولا تاميلعت زكرم
•Cisco Secure Access Meraki ل BGP نيوكت ليلد

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://documentation.meraki.com/MX/Security_Service_Edge_Integrations/Cisco_Secure_Access_Meraki_SD-WAN_Configuration_Guide/Cisco_Secure_Access_Meraki_BGP_Configuration_Guide
https://documentation.meraki.com/MX/Security_Service_Edge_Integrations/Cisco_Secure_Access_Meraki_SD-WAN_Configuration_Guide/Cisco_Secure_Access_Meraki_BGP_Configuration_Guide
https://documentation.meraki.com/MX/Security_Service_Edge_Integrations/Cisco_Secure_Access_Meraki_SD-WAN_Configuration_Guide/Cisco_Secure_Access_Meraki_BGP_Configuration_Guide
https://documentation.meraki.com/MX/Security_Service_Edge_Integrations/Cisco_Secure_Access_Meraki_SD-WAN_Configuration_Guide/Cisco_Secure_Access_Meraki_BGP_Configuration_Guide


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


