
 ةفاح نيب صاخلا قيبطتلا لاصتا نيوكت
 بولسألا مادختساب SD-WAN و نامألا ةمدخ
يوديلا

تايوتحملا
ةمدقملا

ليلدلا اذه لوح

ةيسيئرلا تاضارتفالا

لحلا اذه لوح

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ميمصت

نيوكتلا

Cisco نم نمآلا لوصولا ةباوب ىلع ةكبشلل قفنلا ةعومجم نيوكت نم ققحتلا .1 ءارجإلا

 نم (NTG) نمآلا لوصولا ةكبش قفن ةعومجم عم ينيبلا SD-WAN لاصتا نيوكت .2 ءارجإلا
Cisco ل ةيوديلا ةقيرطلا مادختساب IPsec.

BGP راوج نيوكت .3 ءارجإلا

ققحتلا

عجرملا

ةمدقملا

 عم ،SD-WAN تاهجومب Cisco نم نمآلا لوصولا ليصوتل الماش اليلد دنتسملا اذه فصي
.صاخلا قيبطتلا ىلإ نمآلا لوصولا ىلع زيكرتلا

ليلدلا اذه لوح

.SD-WAN نم 17.9/20.9 و UX1.0 تارادصإل انه ةجردملا تانيوكتلا ريوطت متي :ةظحالم

:ةيساسألا تاوطخلا هذهل لكيهم اريرمت ليلدلا اذه مدقي

•(NTGs) ةكبشلا قفن تاعومجم فيرعت
 Cisco تاهجوم نيب ةنمآلا IPSec قافنأ دادعإ لوح ةلصفم تاداشرإ :IPSec قفن نيوكت
SD-WAN و NTG نم نمآلا لوصولل Cisco.

•

 ربع BGP راوج قطانم ةرادإل ةوطخب ةوطخ تاءارجإ :دودحلا ةباوب لوكوتورب راوج ةقطنم
.ةكبشلا ةنورم نيسحتو يكيمانيدلا هيجوتلا نامضل IPSec قافنأ

•

 ىلإ لوصولا نامضو ةئيهت نأشب تاهيجوت :ةصاخلا تاقيبطتلا ىلإ لوصولا
.ةعوضوملا قافنألا لالخ نم ةصاخلا تاقيبطتلا

•



 SSE Zero Trust و Cisco SD-WAN جهن :1 لكش

SSE ةينقت عم SD-WAN

 NTG لاصتاب ةصاخلا رشنلا تاسرامم لضفأ ىلعو ميمصتلا ةسارد ىلع ليلدلا اذه زكري
 رشن متيو ةباحسلا يف SD-WAN يف مكحتلا تادحو رشن متي ،ليلدلا اذه يف .ينيبلا
.لقألا ىلع ةدحاو تنرتنإ ةرئادب ةلصتم يهو تانايبلا زكرم يف WAN ةفاح تاهجوم

ةيسيئرلا تاضارتفالا

 Cisco Secure Access SSE نأ ضرتفي :Cisco نم (SSE) نمآلا لوصولا نيمأت ةمدخ ةفاح
.كتسسؤمل لعفلاب رفوتم

•

 ،ةيعرفلا ةكبشلا يف WAN Edge هجوم جمد متي نأ ضرتفي :Cisco SD-WAN Edge هجوم
.SD-WAN ةيساسألا ةينبلا ربع مدختسملا رورم ةكرح ليهست ىلع ةءافكب لمعي امم

•

 ةكبش يف نيوكتلاو ميمصتلا بناوج ىلع يساسأ لكشب ليلدلا اذه زكري امنيب
SD-WAN، نم نمآلا لوصولا لولح جمدل ايلك اجهن رفوي هنإف Cisco ةكبشلا ةينب لخاد 
.كيدل ةيلاحلا

•

لحلا اذه لوح

 نمآ لاصتا ،Cisco Secure Access نم ةمدقملا ،ةصاخلا تاقيبطتلا قافنأ رفوت
 Zero Trust Network لالخ نم لاصتالاب نوموقي نيذلا نيمدختسملل ةصاخلا تاقيبطتلاب
Access (ZTNA) ةكبشو VPN ةمدخك (VPNaS). طبر ةيناكمإ تاسسؤملل قافنألا هذه حيتتو 
 وأ تانايبلا زكارم يف ةفاضتسملا ةصاخلا دراوملاب نمآ لكشب دعب نع نيمدختسملا
 .ةصاخلا بحسلا
 ءاشنإب هذه قفنلا تاعومجم موقت ،(2 رادصإلا تنرتنإلا حاتفم لدابت) IKEv2 مادختساب
 معدت اهنإ .SD-WAN و Cisco Secure Access تاهجوم نيب هاجتإلا ةيئانثو ةنمآ تالاصتإ



 ربع ةنرم رورم ةكرح ةرادإ رفوتو ةعومجملا سفن نمض ةددعتم قافنأ لالخ نم يلاعلا رفاوتلا
 .(BGP) تباثلاو يكيمانيدلا هيجوتلا نم لك
:كلذ يف امب ،ةفلتخم رداصم نم رورملا ةكرح لمح IPsec قافنأل نكمي

•دعب نع لوصولل VPN ةكبش ومدختسم
•ليمعلا ىلإ ةدنتسملا وأ ضرعتسملا ىلإ ةدنتسملا ZTNA تالاصتإ
•Cisco Secure Access ب ةلصتملا ىرخألا ةكبشلا عقاوم

 لالخ نم نامأب ةصاخلا تاقيبطتلا رورم ةكرح عاونأ عيمج هيجوت تاسسؤملل جهنلا اذه حيتي
 .ليغشتلا ةءافكو نامألا نيسحت ىلع لمعي امم ،ةرفشم ةدحوم ةانق
 طيسبت ىلع ،Cisco Security Service Edge (SSE) لح نم ءزجك ،Cisco Secure Access لمعي
 ءاشنإو دحوم ليمعو ةكبشلا ربع ةرادم ةدحاو مكحت ةدحو لالخ نم تامولعملا ةينقت تايلمع
 متي دحاو لح يف ةددعتم نامأ تادحو جمدب موقي وهو .ةعمجملا ريراقتلا دادعإو ةيزكرم ةسايس
 لوصولا نامأ طيسوو (SWG) ةنمآلا بيولا ةباوبو ZTNA كلذ يف امب ،ةباحسلا ربع هميلست
 (RBI) ديعبلا ضرعتسملا لزعو DNS نامأو (FWaS) ةمدخك ةيامحلا رادجو (CASB) ةباحسلا ىلإ
 لالخ نم ةينمألا رطاخملا نم فيفختلا ىلع لماشلا جهنلا اذه لمعيو .ريثكلا كلذ ريغو
ةقيقد ةينمأ تاسايس ذافنإو ةقثلا مادعنا ئدابم قيبطت

صاخلا قيبطتلاو Cisco Secure Access نيب رورملا ةكرح قفدت :2 لكش

صاخلا SSE قيبطت رورم ةكرح قفدت

 هجوم نم لك نمضتت يتلاو ،ةلماشلا راركتلا تارابتعا ليلدلا اذه يف حضوملا لحلا جلاعي
SD-WAN ةكبشلا قفن ةعومجمو تانايبلا زكرم يف (NTG) نامألا ةمدخ بناج ىلع Security 
Service Edge (SSE). عزوم رشن جذومن ىلع ليلدلا اذه زكري SD-WAN يذلاو ،طشنلا/طشنلا 
 .يلاعلا رفوتلا نمضيو عطقنملا ريغ رورملا ةكرح قفدت ىلع ظافحلا يف دعاسي



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب ىصوي

•Cisco نم SD-WAN ةرادإو نيوكت
•IPSec و IKEv2 تالوكوتوربب ةيساسأ ةفرعم
•Cisco نم نمآلا لوصولا ةباوب يف ةكبشلا قافنأ ةعومجم نيوكت
•ECMP و BGP ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•20.9.5a ىلع Cisco SD-WAN مكحتلا تادحو
•17.9.5a ىلع Cisco SD-WAN Edge تاهجوم
•Cisco نم نمآلا لوصولا ةباوب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ميمصت

 .ةيمامألا SD-WAN تاهجومل طشن/طشن ميمصت جذومن مادختساب لحلا ليلدلا اذه فصي
 دوجو ةيسيئرلا SD-WAN تاهجوم قايس يف طشنلا/طشنلا ميمصتلا جذومن ضرتفي
 امك ،(SSE) نامألا ةمدخ ةفاح ةكبش قفن ةعومجمب لصتم امهالك ،تانايبلا زكرم يف نيهجوم
 زكرم يف SD-WAN تاهجوم نم لك لوانتي ،ويرانيسلا اذه يف .3 لكشلا يف حضوم وه
 قيرط نع اذه نوققحي مهو .طشن لكشب رورملا ةكرح قفدت (DC1-HE2 و DC1-HE1) تانايبلا
 نم رورملا ةكرح نإف ،كلذل ةجيتنو .DC ل يلخادلا راجلا ىلإ AS (ASPL) راسم لوط سفن لاسرإ
.سأرلا يفرط نيب نزاوت DC لاجملاب مكحتلا ةدحو لمح لخاد

 طاقن ىلإ لوصولل ةددعتم قافنأ ءاشنإ يسيئرلا فرطلا تاهجوم نم هجوم لكل نكمي
-SD زاهج جذومنو كتابلطتم ىلإ ادانتسا قافنألا ددع فلتخي .SSE ب ةصاخلا (POPs) دجاوتلا
WAN. ميمصتلا اذه يف:

•.يوناثلا SSE زكرم ىلإ قافنأ 4 و يسيئرلا SSE زكرمل قافنأ 4 ىلع هجوم لك يوتحي
 ىلع لوصحلل .SSE عزوم لك اهمعدي يتلا قافنألا ددعل ىصقألا دحلا فلتخي نأ نكمي
-https://docs.sse.cisco.com/sse-user :ةيمسرلا قئاثولا ىلإ عوجرلا ىجري ،تامولعملا ثدحأ
guide/docs/secure-access-network-tunnels

•

 قافنألا ربع (BGP) دودحلا ةباوب لوكوتوربل ةرواجم قطانم ةيئاهنلا تاهجوملا هذه لكشتو
 نع سأرلا ذفانم نلعت ،راوجلا تاقالع هذه لالخ نمو .ةيبونجلا ءارحصلا بونج ةقطنم هاجتاب
 هيجوت حيتي امم ،ىربكلا ءارحصلا بونج ةقطنم يف اهناريجل ةصاخلا تاقيبطتلا تائداب
.ةصاخلا دراوملا ىلإ لاعفو نمآ لكشب رورملا ةكرح

https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-network-tunnels
https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-network-tunnels


طشنلا/طشنلا رشنلا جذومن SSE ىلإ SD-WAN :3 لكش

SD-WAN ىلإ SSE طشنلا/طشنلا رشنلا جذومن

 لظي امنيب ،امئاد طشن هنأ ىلع (DC1-HE1) دحاو هجوم يطايتحالا/طشنلا ميمصتلا نيعي
 فرطلا ربع رارمتساب رورملا ةكرح قفدتت .دادعتسالا عضو يف (DC1-HE2) يوناثلا هجوملا
 اذإ :بويع ىلع اذه رشنلا جذومن يوتحي .لماكلاب لشفت مل ام (DC1-HE1) طشنلا يسيئرلا
 يتلا ةيوناثلا SSE قافنأ ىلع رورملا ةكرح تالوحم لمعتف ،SSE ىلإ يسيئرلا قفنلا راهنأ
 .ةلاح تاذ رورم ةكرح يأ نييعت ةداعإ يف ببستي امم ،DC1-HE2 ربع طقف متت
 لخاد ءاوس رورملا ةكرح هيجوتل BGP راسم لوط مدختسي ،يطايتحالا/طشنلا جذومنلا يف
 ASPL عم SSE BGP راوج ىلإ تائدابلا تاثيدحت dc1-HE1 لسري .SSE وحن وأ رشابملا رايتلا
 نع DC1-HE1 رواجم نلعي .3 مقر ASPL مادختساب تاثيدحت DC1-HE2 لسري امنيب ،2 مقر
 .DC1-HE1 ل رورملا ةكرح ليضفت نمضي امم ،DC1-HE2 نم رصقأ AS راسم لوط تاذ تائدابلا
 (.رورملا ةكرح ليضفت ىلع ريثأتلل ىرخأ تالوكوتورب وأ تامس رايتخإ ءالمعلل نكمي)
 مهتابلطتم ىلإ ادانتسا يطايتحإ/طشن وأ طشن/طشن رشن جذومن ديدحت ءالمعلل نكمي
.ةصاخلا

SSE Active/Standby Deployment Model ىلإ SD-WAN :4 لكشلا



SD-WAN ىلإ SSE Active/Standby Deployment Model

نيوكتلا

:ءارجإلا مسقلا اذه فصي

 نمآلا لوصولا لخدم يف ةكبش قفن ةعومجم ريفوتل ةيساسألا تابلطتملا نم ققحت
.Cisco نم

1. 

 Cisco نم (NTG) نمآلا لوصولا ةكبش قفن ةعومجم عم ينيبلا SD-WAN لاصتا نيوكت
.IPsec ل يوديلا بولسألا مادختساب

2. 

 .BGP3 راوج نيوكت

طشن/طشن رشن جذومن ىلع نيوكتلا اذه دمتعي :ةظحالم

 لوصولا ةباوب ىلع ةكبشلل قفنلا ةعومجم نيوكت نم ققحتلا .1 ءارجإلا
Cisco نم نمآلا

.عجرملا اذه ةعجارم ءاجرلا .ليلدلا يف ةكبشلا قفن ةعومجم نيوكت ةيفيك ةيطغت متت ال

•SSE قئاثو :ةكبش قفن ةعومجم ةفاضإ
 ECMP مادختساب Cisco IOS XE هجومو Cisco Secure Access نيب ةكبشلا قفن نيوكت
BGP عم

•

 ةبسنلاب .(NTG) ةكبشلا قفن تاعومجم ريفوت نم دكأتو Cisco Secure Access ىلإ لقتنا
 يف .(POPs) نيتفلتخم دجاوت يتطقن يف NTG ريفوت ىلإ ةجاحب نحن ،يلاحلا ميمصتلل
 يفو بوب (اينيجرف) ةيكيرمألا ةدحتملا تايالولا يف NTG تاعومجم مدختسن ،ليلدلا اذه

https://docs.sse.cisco.com/sse-user-guide/docs/add-network-tunnel-group
https://docs.sse.cisco.com/sse-user-guide/docs/add-network-tunnel-group
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621


 .بوب (ئداهلا طيحملا برغ لامش) ةدحتملا تايالولا

 موهفملا نكلو ،اهعقاومو ةتباثلا ةيوضعلا تاثولملا ءامسأ فلتخت نأ نكمي :ةظحالم
 صاخلا تانايبلا زكرم نم ايفارغج ةبيرق عقاوم يف NTG تادحو ةدع ريفوت وه يسيئرلا
.راركتلا ةيناكمإ رفوتو ةكبشلا ءادأ نيسحت ىلع ةقيرطلا هذه دعاستو .كب

Cisco نم نمآلا لوصولا ةكبش قفن ةعومجم :5 لكشلا

Cisco نم نمآلا لوصولا ةكبش قفن ةعومجم

Cisco نم نمآلا لوصولا ةكبش قفن ةعومجم ةمئاق :6 لكش



نمآلا لوصولا ةكبش قفن ةعومجم ةمئاق

 .(قفنلا ءاشنإ ءانثأ طقف ةدحاو ةرم رهظت يتلاو) قفنلا رورم ةرابع تظحال دق كنأ نم دكأت

ةكبشلا قفن ةعومجم ةفاضإ يف 6 ةوطخلا :ةظحالم

 ةشاشلا ةطقل ذخأ مت .IPSec نيوكت ءانثأ اهمدختسن يتلا قفنلا ةعومجم تامس نود اضيأ
 ةيصوتل اقفو NTG تاعومجم ءاشنإب موقي جاتنإ ويرانيسل ةيلمعم ةئيب نم (6 لكش)
.مادختسالا وأ ميمصتلا

(اينيجريف) ةدحتملا تايالولا يف نمآلا لوصولا ةكبش قفن ةعومجم :7 لكشلا

https://docs.sse.cisco.com/sse-user-guide/docs/add-network-tunnel-group#configure-network-tunnel


(Virginia) ةدحتملا تايالولا يف نمآلا لوصولا ةكبش قفن ةعومجم

 طيحملا برغ لامش) ةدحتملا تايالولا يف نمآلا لوصولا ةكبش قفن ةعومجم :8 لكشلا
(ئداهلا

(ئداهلا طيحملا برغ لامش) US نمآلا لوصولا ةكبش قفن ةعومجم

 مت ،كلذ عمو .ةيوناثلاو ةيسيئرلا رواحملا نم لك ىلع طقف قافنأ 4 8 لكشلا نيبيو
 ىصقألا دحلا معد فلتخي نأ نكمي .مكحت ةدحو ةئيب يف حاجنب ىصقأ دحك قافنأ 8 رابتخإ
 ثدحأ ىلع لوصحلل .يلاحلا SSE قفن معدو همدختست يذلا ةزهجألا زاهج ىلع ءانب قفنلل



-https://docs.sse.cisco.com/sse-user :ةيمسرلا قئاثولا ىلإ عوجرلا ىجري ،تامولعملا
guide/docs/secure-access-network-tunnels يصخشلا زاهجلا رادصإ ةظحالمو.

.انه تاونق 8 دادعإل لاثم ريفوت متي

قافنأ 8 ىلإ لصت NTG قافنأ :أ 8 لكش

SSE NTG قافنأ 8 ىتح

 لوصولا ةكبش قفن ةعومجم عم ينيبلا SD-WAN لاصتا نيوكت .2 ءارجإلا
.IPsec ل ةيوديلا ةقيرطلا مادختساب Cisco نم (NTG) نمآلا

 تازيملا بلاوق مادختساب (NTG) ةكبشلا قفن ةعومجم ليصوت ةيفيك ءارجإلا اذه حضوي
 رادصإلا لغشي يذلا Cisco Catalyst Edge Router و Cisco Catalyst SD-WAN Manager 20.9 ىلع
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17.9.

 ططخم مادختساب ةدوجوم SD-WAN ةيشغت رشن ةيلمع ليلدلا اذه ضرتفي :ةظحالم
 ةصاخلا تاقيبطتلل لوخد طاقنك رواحملا لمعت ثيح ،لماكلاب لخادتم وأ يروحم
 رشنلا تايلمع ىلع ءارجإلا اذه قيبطت نكمي امك .تانايبلا زكرم يف ةفاضتسملا
.تاكبشلا وأ عورفلا يف

:ةيساسألا تابلطتملا ءافيتسا نم دكأت ،ةعباتملا لبق

 Cisco جمانرب نم ةيرورضلا تاثيدحتلاب حامسلل زاهجلا ىلع مكحتلا تالاصتإ دجوت
Catalyst SD-WAN Manager.

 سأرلا ةياهن يف مكحتلا تالاصتإ :Cisco Catalyst SD-WAN ريدم :9 لكش

سأرلا ةياهن يف مكحتلا تالاصتإ :Catalyst ريدم

1. 

 نع نالعإلل هيجوت لوكوتورب مادختساو ةمدخلل ةيبناجلا VPN تاكبش نيوكت متي
.ةمدخلا بناج ىلع هيجوت لوكوتوربك BGP ليلدلا اذه مدختسي .تائدابلا

2. 

سأرلا ةياهنل BGP صخلم :Cisco Catalyst SD-WAN ريدم :10 لكش



 IPSec ةقيرط مادختساب (NTG) ةكبشلا قفن ةعومجم عم ينيبلا SD-WAN لاصتا نيوكتل
:ةيلاتلا تاوطخلا لمكأ ،ةيوديلا

 .رشنلل قافنألا نم بولطملا ددعلل ةوطخلا هذه ررك :ةظحالم

-https://docs.sse.cisco.com/sse-user :قفنلا ديدحتل ةيمسرلا قئاثولا ىلإ عوجرلا ىجري
guide/docs/secure-access-network-tunnels

 عزومب DC1-HE1 (Data Center 1 Head-End 1) ليصوت ةيلمع ليصفتب تاوطخلا هذه موقتو
SSE Virginia هجوم نيب نمآ قفن ءاشنإب نيوكتلا اذه موقي .يساسألا SD-WAN زكرم يف 
 دجاوتلا ةطقن يف ةدوجوملا Cisco نم (NTG) نمآلا لوصولا ةكبش قفن ةعومجمو تانايبلا
(POP) اينيجرف يف

  IPSec ةزيم بلاق ءاشنإ :1 ةوطخلا
-SD سأر ةياهن هجوم طبري يذلا IPSec قفن تاملعم ديدحتل IPSec ةزيم بلاق ءاشنإب مق
WAN هجومب NTG.

يساسألا نيوكتلا :IPsec ةزيم بلاق :11 لكشلا
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يساسألا نيوكتلا :IPsec ةزيم بلاق

 كرايتخإ نم ايأ نوكي نأ نكمي :ةهجاولا مسا
 هيف كنكمي يذلا بلطتملا ىلإ ادانتسا 169.254.0.0/24 رادصإلا ىلإ SSE تصني :IPv4 ناونع
 اذه يف .30/ عم همادختسإ ىجري ،ةسرامم لضفأك ،هراتخت ام ىلإ ةيعرفلا ةكبشلا ميسقت
 .لبقتسملا يف مادختسالل ىلوألا ةعومجملا لهاجتن ،ليلدلا

 ضرغل .ةيلاحلا IPsec ةهجاول ةديرف VPN0 عاجرتسإ ةهجاو ديدحتب مق :IPsec ردصم ةهجاو
  .ميقرتلا سفنب ظافتحالاب ىصوي ،اهحالصإو ءاطخألا فاشكتساو قسانتلا
 SSE ىلإ لوصولل ةدعاقك اهمادختسإ نكمي يتلا ةهجاولا ىلإ ةراشإلا :قفنلا راسم ةهجاو
(تنرتنإلا ىلإ لوصو كيدل نوكي نأ بجي)

يسيئرلا عزوملل IP ناونع  :IPsec ةهجو

 يه هذه (Virginia) ةدحتملا تايالولا يف نمآلا لوصولا ةكبش قفن ةعومجم :7 لكشلا ىلإ عجرا
35.171.214.188

TCP MSS: عجرملا) 1350 مقرلا اذه نوكي نأ بجي: https://docs.sse.cisco.com/sse-user-
guide/docs/supported-ipsec-parameters)

SSE Virginia Primary Hub هاجت DC1-HE1 :لاثم

IPSec201 لوكوتورب :ةهجاولا مسا

Cisco ىلإ IPSec قفن عاجرتسإ :فصولا

IPv4: 169.254.0.x/30 ناونع

201عاجرتسالا :IPsec ردصم ةهجاو
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GigabitEthernet1 :قفنلا راسم ةهجاو

FQDN: 35.xxx.xxx.xxx/ةهجولل IPsec ناونع

TCP MSS: 1350

كيس يب يآ كيآ :IPsec ةزيم بلاق :12 لكشلا

كيس يب يآ كيآ :IPsec ةزيم بلاق

 يضارتفالا دادعإلا اذهب ظافتحالا :DPD صرقل ينمزلا لصافلا
 IKE: 2 رادصإ
 IKE Rekey: 28800 ل ينمزلا لصافلا
 AES-256-CBC-SHA1 وه يضارتفالا :IKE ريفشت
 تب-2048-14 لدعم :IKE DH ةعومجم
 رورملا ةرابع :اقبسم كرتشملا حاتفملا
 قافنألا ةعومجم فرعم :ةيلحملا ةياهنلا ةطقنل IKE فرعم

 وه اذه (Virginia) ةدحتملا تايالولا يف نمآلا لوصولا ةكبش قفن ةعومجم :7 لكشلا ىلإ عجرا
mn03lab1+201@8167900-638880310-sse.cisco.com 

 :"loopbackID+" لاثم مادختسإ ؛اذهل ةديرف ةياهن ةطقن قفن لكل نوكي نأ بجي :ةظحالم
mn03lab1+202@8167900-638880310-sse.cisco.com و mn03lab1+203@8167900-
638880310-sse.cisco.com اذكهو. 

 
 يسيئرلا عزوملل IP ناونع :ةديعبلا ةياهنلا ةطقنل IKE فرعم
 AES 256 GCM زارطلا :IPsec ريفشت ةعومجم



None :ةيلاثملا هيجوتلا ةداعإ ةيرس

-https://docs.sse.cisco.com/sse-user-guide/docs/configure-tunnels-with-catalyst :عجرملا
sdwan#define-the-feature-template

:لاثم

 IKE: 2 رادصإ
 IKE Rekey: 28800 ل ينمزلا لصافلا
 AES-256-CBC-SHA1 زارطلا :IKE ريفشت
 تب-2048-14 لدعم :IKE DH ةعومجم
**** :اقبسم كرتشملا حاتفملا

ةكبشلا قفن ةعومجم ةفاضإ يف 6 ةوطخلا :ةظحالم

 
  mn03lab1@8167900-638880310-sse.cisco.com :ةيلحملا ةياهنلا ةطقنل IKE فرعم
 xxx.xxx.35.171 :ةديعبلا ةياهنلا ةطقنل IKE فرعم
 AES 256 GCM زارطلا :IPsec ريفشت ةعومجم
None :ةيلاثملا هيجوتلا ةداعإ ةيرس

 ةيساسألا نمآلا لوصولا زكارم نم لكل ةبولطملا قافنألا نيوكتل تاوطخلا ررك
:يلامجإ لكشب قافنأ ةعبرأ ءاشنإ كنكمي ،2x2 دادعإل.ةيوناثلاو

•يسيئرلا نمآلا لوصولا زكرم ىتحو DC1-HE1 نم اءدب نيقفن
•يوناثلا نمآلا لوصولا زكرم ىتحو DC1-HE1 نم اءدب نيقفن

 عاجرإلاو 13 لكشلا يف vrf ضرع يف ةمدخلا بناج ىلع اهمدختسنس ،بلاوقلا ءاشنإ دعب نآلا
.14 لكشلا يف رهاظلا يملاعلا VRF فلم يف ددحملا

2x2 سأرلا ةياهنل VPN1 بلاق :Catalyst SD-WAN ريدم :13 لكش
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سأرلا ةياهنل VPN1 بلاق :Catalyst ريدم

 
ماعلا VRF يف عاجرتسالا ديدحت :2 ةوطخلا

 لمعي .(يرهاظلا هيجوتلا ةداعإو هيجوتلا) يملاعلا VRF لودج يف عاجرتسإ ةهجاو نيوكتب مق
.1 ةوطخلا يف هؤاشنإ مت يذلا IPSec قفنل ردصملا ةهجاوك عاجرتسالا اذه

.ماعلا VRF يف 1 ةوطخلا يف هيلإ راشملا عاجرتسالا عيمج ديدحت بجي

.RFC1918 قاطن يأ يف IP ناونع ديدحت نكمي

Catalyst SD-WAN: VPN0 loopback ريدم :14 لكش



Catalyst: VPN0 loopback ريدم

BGP راوج نيوكت .3 ءارجإلا

 قفن ةكبش يصخش تلحأ .قفنلا تاهجاو عيمجل BGP راوج فيرعتل BGP ةزيم بلاق مدختسأ
 .ةميق BGP لكشي نأ لخدم ذفنم نمأي cisco يف ليكشت BGP ةعومجم

(Virginia) ةدحتملا تايالولا يف نمآلا لوصولا ةكبش قفن ةعومجم :15 لكش



(Virginia) ةدحتملا تايالولا يف نمآلا لوصولا ةكبش قفن ةعومجم

 بلاق مادختساب BGP فيرعتل (1 عبرملا) 15 لكشلا نم تامولعملا مدختسن ،لاثملا اذه يف
 .ةزيم

SD-WAN Catalyst ةرادإل BGP راج :16 لكش

SD-WAN Catalyst ةرادإل BGP راج

:ةزيملا بلاق مادختساب هؤاشنإ مت يذلا نيوكتلا

 

router bgp 998 
 bgp log-neighbor-changes 
 ! 
 address-family ipv4 vrf 1 
  network 10.10.128.1 mask 255.255.255.255 
  neighbor 169.254.0.5 remote-as 64512 
  neighbor 169.254.0.5 description SSE Neighbor1 
  neighbor 169.254.0.5 ebgp-multihop 5 
  neighbor 169.254.0.5 activate 
  neighbor 169.254.0.5 send-community both 
  neighbor 169.254.0.5 next-hop-self 
  neighbor 169.254.0.9 remote-as 64512 
  neighbor 169.254.0.9 description SSE Neighbor2 
  neighbor 169.254.0.9 ebgp-multihop 5 
  neighbor 169.254.0.9 activate 
  neighbor 169.254.0.9 send-community both 
  neighbor 169.254.0.9 next-hop-self 
  neighbor 169.254.0.105 remote-as 64512 
  neighbor 169.254.0.105 description SSE Neighbor3 
  neighbor 169.254.0.105 ebgp-multihop 5 
  neighbor 169.254.0.105 activate 
  neighbor 169.254.0.105 send-community both 



  neighbor 169.254.0.105 next-hop-self 
  neighbor 169.254.0.109 remote-as 64512 
  neighbor 169.254.0.109 description SSE Neighbor4 
  neighbor 169.254.0.109 ebgp-multihop 5 
  neighbor 169.254.0.109 activate 
  neighbor 169.254.0.109 send-community both 
  neighbor 169.254.0.109 next-hop-self 
  neighbor 172.16.128.2 remote-as 65510 
  neighbor 172.16.128.2 activate 
  neighbor 172.16.128.2 send-community both 
  neighbor 172.16.128.2 route-map sse-routes-in in 
  neighbor 172.16.128.2 route-map sse-routes-out out 
  maximum-paths eibgp 4 
  distance bgp 20 200 20 
 exit-address-family 
DC1-HE1#

 

ققحتلا

 

DC1-HE1#show ip route vrf 1 bgp | begin Gateway 
Gateway of last resort is not set 
 
35.0.0.0/32 is subnetted, 1 subnets 
B 35.95.175.78 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
44.0.0.0/32 is subnetted, 1 subnets 
B 44.240.251.165 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
100.0.0.0/8 is variably subnetted, 17 subnets, 2 masks 
B 100.81.0.58/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.59/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.60/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.61/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.62/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.63/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.64/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.65/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
 
DC1-HE1#show ip bgp vpnv4 all summary 
BGP router identifier 172.16.100.232, local AS number 998 
 
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd 
169.254.0.5 4 64512 12787 13939 3891 0 0 4d10h 18 
169.254.0.9 4 64512 66124 64564 3891 0 0 3d01h 18 
169.254.0.13 4 64512 12786 13933 3891 0 0 4d10h 18 
169.254.0.17 4 64512 12786 13927 3891 0 0 4d10h 18 
172.16.128.2 4 65510 83956 84247 3891 0 0 7w3d 1 
 
DC1-HE1#show ip interface brief | include Tunnnel 



Tunnel1 192.168.128.202 YES TFTP up up 
Tunnel4 198.18.128.11 YES TFTP up up 
Tunnel100022 172.16.100.22 YES TFTP up up 
Tunnel100023 172.16.100.23 YES TFTP up up 
Tunnel100201 169.254.0.6 YES other up up 
Tunnel100202 169.254.0.10 YES other up up 
Tunnel100301 169.254.0.14 YES other up up 
Tunnel100302 169.254.0.18 YES other up up

 

عجرملا

 نم لكب لصتملا يساسألا لوحملا نم ددعتم راسم طشنلا/طشنلا ذيفنتلل نوكيس
.SD-WAN ناونع يتياهن

BGP ةراجل طشنلا/طشنلا ويرانيسلا :17 لكش

ةطشن/ةطشن BGP ةرواجم

-SD سأر ةياهن ىلإ يساسألا لوحملا نم طشن دحاو راسم Active/Stanby ذيفنتل نوكي دق
WAN قيلعت ببسب ASPL (رواجملا ىلإ راسم ةطيرخ مادختساب متي يذلاو) قبسملا.

BGP ةراجل يطايتحالا/طشنلا ويرانيسلا :18 لكش



يطايتحالا/طشنلا BGP راج



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


