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 Secure Access Zero Trust Network عم همادختسإ دنع Kerberos كولس دنتسملا اذه فصي
Access (ZTNA).

 ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•نمآلا لوصولا
Cisco Secure Client•
•(IPSec) تنرتنإلا نامأ لوكوتورب قافنأ
•(RAVPN) ةيرهاظلا ةصاخلا دعب نع لوصولا ةكبش
•(ZTNA) ةقث نود ةكبشلا ىلإ لوصولا

ةيساسأ تامولعم

 لالخ نم ةصاخلا تاقيبطتلا ىلإ لوصولا ريفوت يف نمآلا لوصولا مادختسإ متي
 ليمعلا ىلع Zero Trust (ZTNA) عقوم ىلإ لوصولا ةدحو كلذ يف امب ةددعتم تاهويرانيس
 ةيلآ ةصاخلا تاقيبطتلا رفوت امنيب .دعب نع لوصولل VPN ةكبش وأ IPSec قفن وأ نمآلا
.ةقداصم ةيلآك Kerberos ىلع دمتعت يتلا مداوخلا ىلع دويق كانهف ،اهب ةصاخلا ةقداصملا



Kerberos مزح قفدت

 مادختساب ةصاخلا دراوملا ىلإ لوصولا يف لشف :ةلكشملا
Kerberos ةقداصم

 فلخ صاخ قيبطت ىلإ ةيطمنلا ZTNA ةدحو فلخ ليمع زاهج نم ةقداصم بلط ءدب يدؤيس
App Connector ناونع رييغت ىلإ IP ىلإ يدؤي امم .نمآلا لوصولا ةكبش راسم ىلع ردصملا 
 ءالمعلل Kerberos عيزوت زكرم اهأدب يتلا Kerberos ةركذت مادختسإ دنع ةقداصملا لشف
(KDC).

لحلا

 Kerberos عيزوت زكرم نم اهحنم مت يتلا Kerberos ركاذت نم اءزج ليمعلا ردصمل IP ناونع دعي
(KDC). ركاذت زايتجإ دنع ماع لكشب Kerberos ناونع لظي نأ بولطملا نمف ،ةكبش ربع IP 
 دنع ةركذتلاب يفي ال ،هعم هتقداصم متت يذلا ةهجولا مداخ نإف الإو ،رييغت نود ردصملل
.هنم هلاسرإ مت يذلا ردصملل IP ناونعب هتنراقم

:تارايخلا دحأ مدختسأ ةلكشملا هذه لحل

:1 رايخلا

.ليمعلل Kerberos ةركذت يف ردصملا IP ناونع نيمضتل رايخلا ليطعتب مق

:2 رايخلا

 نم الدب IPSec قفن فلخ ةصاخلا دراوملا مادختساب نمآلا لوصولل VPN ةكبش مادختسإ
.App Connector فلخ ةصاخلا تاقيبطتلا



 فلخ اهرشن متي يتلا ةصاخلا تاقيبطتلا ىلع طقف كولسلا اذه رثؤي :ةظحالم
App Connector ةدحو مادختساب ليمعلا نم تانايبلا رورم ةكرح ىلع لوصحلا متيو 
ZTNA نودب ةيطمنلا VPN.



 ارظن ،ةلماعملل هب حومسملا ءارجإلا "نمآلا لوصولا طاشن نع ثحبلا" رهظي :ةظحالم
."نمآلا لوصولا" ىلع سيلو صاخلا قيبطتلا بناج ىلع ثدحت ةلتكلا نأل

ةلص تاذ تامولعم

•Secure Access مدختسم ليلد
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


