
 عيمجتو اهحالصإو ءاطخألا فاشكتسأ
 لوصولا معد قيرفل ةيساسألا تامولعملا
نمآلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نمآلا لوصولا ةسسؤم فرعم عقوم ديدحت

Cisco Secure Client Diagnostic and Reporting Tool (DART) ةادأ

SWG و ZTNA ةيطمنلا تادحولل ءاطخألا حيحصت تالجس نيكمت

ZTNA ل ءاطخألا حيحصت تالجس نيكمت

SWG ل ءاطخألا حيحصت تالجس نيكمت

DUO ل ءاطخألا حيحصت تالجس نيكمت

(Windows يف) DNS تادحو ،SWG و ZTNA ل KDF تالجس عيمجت

ةيساسألا تابلطتملا

HTTP (HAR) فيشرأ طاقتلا

مزِحلا طاقتلا تايلمع

جهنلا ءاطخأ حيحصت جارخإ

اهحالصإو عقوم ىلإ عقوم نم قفنلا ءاطخأ فاشكتسال ةعئاشلا رماوألا

اهحالصإو دراوملا لصوم ءاطخأ فاشكتسال ةعئاش رماوأ

Cisco نم معدلا ةمدخ بلط ىلإ جئاتنلا ليمحت

ةلص تاذ تامولعم

ةمدقملا

 معد قيرف عم لمعلا ءانثأ اهعيمجت مزلي يتلا ةيساسألا تامولعملا دنتسملا اذه فصي
Cisco نم نمآلا لوصولا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Secure Access•
Cisco Secure Client•



•tcpdump و Wireshark لالخ نم ةمزحلا طقتلي

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 لاصتالا ىلإ جاتحت ثيح لكاشملا ةهجاوم كنكمي ،Cisco Secure Access ىلع لمعلا ءانثأ
 تالجسلا ربع رورملا ةلواحمو ةلكشملل يساسأ قيقحت ءارجإ يف بغرت وأ ،Cisco معد قيرفب
 اهحالصإو ءاطخألا فاشكتسأ تالجس عيمجت ةيفيك ةلاقملا هذه حضوت .ةلكشملا لاخدإو
.ويرانيس لك ىلع قبطنت تاوطخلا لك سيل نأ ظحال .نمآلا لوصولاب ةقلعتملا ةيساسألا

نمآلا لوصولا ةسسؤم فرعم عقوم ديدحت

 نكمي يذلا كتسسؤم فرعم ريفوتب مق ،Cisco سدنهم لبق نم كباسح عقوم ديدحتل
.نمآلا لوصولا تامولعم ةحول ىلإ كلوخد ليجست درجمب URL ناونع يف هيلع روثعلا

:ةسسؤملا فرعم عقوم ديدحت تاوطخ

 sse.cisco.com ىلإ لوخدلا ليجست .1
  .ةبسانملا تاسسؤملا ىلإ ليدبتلا كيلعف ،تاسسؤم ةدع كيدل ناك اذإ .2
 :طمنلا اذه يف URL ناونع يف ةسسؤملا فرعم ىلع روثعلا نكمي .3
https://dashboard.sse.cisco.com/org/{7_digit_org_id}/ةماع ةرظن

Cisco Secure Client Diagnostic and Reporting Tool (DART) ةادأ

 ةمزح عم اهتيبثت متي ةادأ يه Cisco Secure Client Diagnostic and Reporting Tool (DART) ةادأ
Secure Client، مدختسملا ةياهن ةطقن لوح ةمهم تامولعم عيمجت ىلع دعاست.

:DART ةمزح ةطساوب اهعيمجت مت يتلا تامولعملل لاثم

 ZTNA تالجس -
  فيرعتلا فلم تامولعمو ليمعلا تالجس نيمأت -
 ماظنلا تامولعم -
ىلع ةتبثم ءالمعلل ةنمؤم ىرخأ ةيفاضإ فئاظو وأ تاقحلم تالجس -

:DART عيمجت تاداشرإ

.DART ليغشت ءدب .1 ةوطخلا

 .Cisco Secure Client ليغشتب مق ،Windows رتويبمكل .1
 وأApplications > Internet > Cisco DART رتخأ ،Linux رتويبمكل ةبسنلاب .2
/opt/cisco/anyconnect/dart/dartui. 
.Applications > Cisco > Cisco DARTرتخأ ،Mac رتويبمكل .3

https://dashboard.sse.cisco.com/org/%7B7_digit_org_id%7D/overview
https://dashboard.sse.cisco.com/org/%7B7_digit_org_id%7D/overview


."ليصافت" قوف رقنا مث "تايئاصحإ" بيوبتلا ةمالع قوف رقنا .2 ةوطخلا

.ةصصخملا وأ ةيضارتفالا ةمزحلا ءاشنإ رتخأ .3 ةوطخلا

 حطس ىلإ هظفح متيو ،DARTBundle.zip وه ةمزحلل يضارتفالا مسالا :حيملت
.يلحملا بتكملا



 مق ،صصخم ترتخأ اذإ .ةمزحلا ءاشنإ يف DART أدبي ،يضارتفالا ترتخأ اذإ :ةظحالم
 تامولعمو تاليضفتلا تافلمو تالجسلا ديدحتل جلاعملا تابلاطم ةعباتمب
ىرخأ تاصيصخت يأو صيخشتلا

 و ZTNA ةيطمنلا تادحولل ءاطخألا حيحصت تالجس نيكمت
SWG

 ىوتسم تالجس نيكمت تاهويرانيسلا معد قيرف بلطتي تاهويرانيسلا ضعب يف
.اديقعت رثكألا لكاشملا ديدحت لجأ نم ءاطخألا حيحصت وأ عبتتلا

 .ةيطمن ةدحو لكل ءاطخألا حيحصت نيكمتل مسقلا اذه يف ةدراولا تاوطخلا لمكأ

ZTNA ل ءاطخألا حيحصت تالجس نيكمت

logconfig.json مساب json فلم ءاشنإب مق .1 ةوطخلا



فلملا لخاد صنلا اذه لخدأ .2 ةوطخلا

 

{ "global": "DBG_TRACE" }

 

ليغشتلا ماظن ىلإ ادانتسا حيحصلا ليلدلا يف فلملا عض .3 ةوطخلا

Windows: C:\ProgramData\Cisco\CiscoSecure Client\ZTA•
•MacOS: /opt/cisco/secureclient/zta ليغشتلا ماظن

 .تالجسلا ريثأتل Cisco Secure Client وأ ةيطمنلا ZTNA ةدحو ليغشت ةداعإب مق .4 ةوطخلا

SWG ل ءاطخألا حيحصت تالجس نيكمت

SWGConfigOverride.json مساب json فلم ئشنأ .1 ةوطخلا

فلملا لخاد صنلا اذه لخدأ .2 ةوطخلا

 

{"logLevel": "1"}�

 

ليغشتلا ماظن ىلإ ادانتسا حيحصلا ليلدلا يف فلملا عض .3 ةوطخلا

Windows: C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\SWG\•
•MacOS: /opt/cisco/secureclient/umbrella/swg ليغشتلا ماظن

 .تالجسلا ريثأتل Cisco Secure Client وأ ةيطمنلا SWG ةدحو ليغشت ةداعإب مق .4 ةوطخلا

DUO ل ءاطخألا حيحصت تالجس نيكمت

(ليجستلا لكاشم ،اهحالصإو عضولا ءاطخأ فاشكتسأ ) ةيئانثلا KDF تالجس ةحاتإ

 

reg add “HKEY_LOCAL_MACHINE\SOFTWARE\Duo\Duo Device Health” /v verbose_logging_enabled /d 1 /f

 

 ةيئانثلا KDF تالجس ليطعتب مق

 

reg add “HKEY_LOCAL_MACHINE\SOFTWARE\Duo\Duo Device Health” /v verbose_logging_enabled /d 0 /f

 

(Windows يف) DNS تادحو ،SWG و ZTNA ل KDF تالجس عيمجت



 تالجس عمج تاهويرانيسلا كلت لثم ةعومجم معد قيرف بلطتي تاهويرانيسلا ضعب يف
kdf اديقعت رثكألا لكاشملا ىلع فرعتلا لجأ نم.

.لجس kdf لا عمجيو لكشي نأ مسق اذه يف دوزي steps لا تمتأ

ةيساسألا تابلطتملا

 مادختساب هتيبثت نكمي يذلا .حيحص لكشب تالجسلا عيمجتل DebugView تيبثت مزلي
https://learn.microsoft.com/en-us/sysinternals/downloads/debugview :ردصملا اذه

DNS ليجست حاتفم نيكمت

 

reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\acsock" /v DebugFlags /d 0x20801FF /t reg_dword /f

 

SWG ليجست حاتفم نيكمت

 

reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\acsock" /v DebugFlags /d 0x70C01FF /t reg_dword /f

 

ZTNA ليجست حاتفم نيكمت

 

"%ProgramFiles(x86)%\Cisco\Cisco Secure Client\acsocktool.exe" -sdf 0x40018EF52

 

تامالعلا ةفاك ليطعت

 

"%ProgramFiles(x86)%\Cisco\Cisco Secure Client\acsocktool.exe" -cdf

 

HTTP (HAR) فيشرأ طاقتلا

:نمضتت ةددعتم تامولعم رفوي وهف .ةفلتخم تاضرعتسم نم HAR عمج نكمي

 .اهريفشت كف مت يتلا HTTPS تابلط رادصإ .1
  .سوؤرلاو بلطلا ليصافتو أطخلا لئاسر لوح ةيلخاد تامولعم .2
 ريخأتلاو تيقوتلا تامولعم - 3
.ضرعتسملا ىلع ةمئاقلا تابلطلا نع ىرخأ ةعونتم تامولعم - 4

 :ردصملا اذه يف ةحضوملا تاوطخلا مادختسإ ىجري ،HAR طاقتلال عيمجتل
https://toolbox.googleapps.com/apps/har_analyzer/

https://learn.microsoft.com/en-us/sysinternals/downloads/debugview
https://toolbox.googleapps.com/apps/har_analyzer/


ةحيحصلا تانايبلا عيمجتل ضرعتسملا لمع ةسلج ثيدحت ىلإ جاتحت :ةظحالم

مزِحلا طاقتلا تايلمع

 نادقف وأ ءادألا يف ةلكشم فاشتكا متي ثيح ويرانيس يف ةديفم طاقتلالا مزح نوكت
 وأ .tcpdump وwiresharkيه طاقتلالا عمجل اعويش تاودألا رثكأ .ةكبشلل يلامجإ عاطقنا وأ ،ةمزح
 وأ Cisco ةيامح رادج لثم ،هسفن زاهجلا نمض PCAP تافلم قيسنت عيمجتل ةنمضم ةيناكمإ
.هجوملا

 
:نيمضت نم دكأتلا ءاجرلا ،ةياهن ةطقن ىلع ديفم مزح طاقتلا عيمجتل

 ةيفاضإلا فئاظولا لالخ نم ةلسرملا تانايبلا رورم ةكرح طاقتلال عاجرتسالا ةهجاو .1
 .نمآلا ليمعلاب ةصاخلا
 .ةمزحلا راسم يف ةينعملا ىرخألا تاهجاولا عيمج .2
 دكأتلل قالطإلا ىلع ةيفصت لماوع دوجو مدع وأ ،ةيفصتلا لماوع نم ىندألا دحلا قيبطت .3
.تانايبلا عيمج عيمجت نم



 ىلع ةيفصتلا نم دكأت ،ةكبش زاهج ىلع طاقتلالا تايلمع عيمجت دنع :ةظحالم
 ةلصلا تاذ تامدخلاو ذفانملاب طاقتلالا تايلمع ددحو ،اهتهجوو رورملا ةكرح ردصم
.طاشنلا اذه هيف ببستي ءادأ يأ بنجتل ،طقف

جهنلا ءاطخأ حيحصت جارخإ

 دنع مدختسملا ضرعتسم لالخ نم هلاسرإ متي يصيخشت جارخإ وه جهنلا ءاطخأ حيحصت جارخإ
.رشنلا ةيلمع لوح ةساسح تامولعم نمضتت يتلاو .Secure Access ةطساوب هتيامح

 ةسسؤملا فرعم .1
 رشنلا عون .2
 لصتملا ليكولا .3
 صاخلاو ماعلا تنرتنإلا لوكوتورب ناونع .4
.رورملا ةكرح ردصمب ةقلعتم ىرخأ تامولعم .5

 ةياهن ةطقن نم طابترالا اذه ىلإ لوخدلا ليجست ءاجرلا ،جهنلا رابتخإ جئاتن ليغشتل
/https://policy.test.sse.cisco.com :ةيمحم

https://policy.test.sse.cisco.com/


 يف ةداهش أطخ ةلاسر ميدقت ةلاح يف نمآلا لوصولا رذج ةداهشب قثت كنأ نم دكأتلا ىجري
.كب صاخلا ضرعتسملا

:نمآلا لوصولا رذج ةداهش ليزنتل

Dashboard > Secure > Settings > Certificate > (Internet Destinations tab) نمآلا لوصولا ىلإ لقتنا

 عقوم ىلإ عقوم نم قفنلا ءاطخأ فاشكتسال ةعئاشلا رماوألا
اهحالصإو

 
<#root>
# Tunnel Establishment

 
asa>show crypto ikev1 sa� 
asa>show crypto ikev2 sa� 
asa>show crypto ipsec sa 
�asa>show crypto session 
 

#BGP Troubleshooting

 
asa>show running-config router bgp 
asa>show bgp summary 
asa>show ip bgp neighbors 
 

#Routes Advertisements

 
asa>show bgp ipv4 unicast neighbors <sse-dc-ip> advertised-routes 
�asa>show bgp ipv4 unicast neighbors <sse-dc-ip> received-routes 
�asa>show bgp ipv4 unicast neighbors <sse-dc-ip> routes 

 

#Debug BGP events

 
asa>debug ip bgp� 
asa>debug ip bgp events 
�asa>debug ip bgp updates� 
asa>debug ip routing 
 

#Disable Debugs

 
asa>undebug all

 

اهحالصإو دراوملا لصوم ءاطخأ فاشكتسال ةعئاش رماوأ

 فاشكتسأ ليصافتو دراوملا لصوم لوح ةلماش ضرع ةقيرط ةمدقملا ةمئاقلا رفوت



نمآلا لوصولا معد قيرفل ةماهلا اهحالصإو ءاطخألا

 
<#root>
#DNS and connectivity tests on the local IP address, gateway, Secure Access APIs

 
rc-cli> diagnostic 

#Software version, VPN tunnel state, system health, sysctl settings, routes and iptables

 
rc-cli> techsupport 

#Packet captures

 
rc-cli> tcpdump <host>

 

Cisco نم معدلا ةمدخ بلط ىلإ جئاتنلا ليمحت

:ةيلاتلا تاوطخلا لالخ نم معدلا ةلاح ىلإ تافلملا ليمحت كنكمي

 
.SCM ىلإ لوخدلا لجس .1 ةوطخلا

 متي .ةمئاقلا يف ةلاحلا ناونع وأ ةلاحلا مقر قوف رقنا ،اهريرحتو ةلاحلا ضرعل .2 ةوطخلا
.ةلاحلا صخلم ةحفص حتف

 ماظنلا ضرعي .ةلاحلاب قفرمك هليمحتو فلم رايتخال تافلملا ةفاضإ قوف رقنا .3 ةوطخلا
.SCM فلم ليمحت ةادأ

 رقنا وأ اهليمحت ديرت يتلا تافلملا بحسا ،اهليمحتل تافلم رتخأ راوحلا عبرم يف .4 ةوطخلا
.اهليمحت ديرت يتلا تافلملا نع اثحب كب صاخلا يلحملا زاهجلا ضارعتسال اهلخاد

.يدرف لكشب وأ ،تافلملا لكل ةئف ددحو افصو فضأ .5 ةوطخلا

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا
•مدختسملا ليلدو نمآلا لوصولا قئاثو
•Cisco Secure Client جمانرب ليزنت

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html
https://docs.sse.cisco.com/
https://www.cisco.com/c/ar_ae/support/security/secure-client-5/model.html#~tab-downloads
https://www.cisco.com/c/ar_ae/support/security/secure-client-5/model.html#~tab-downloads


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


