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ةمدقملا

ةقداصملل ASR ةلسلسلا نم (ASR 9000) عيمجتلا تامدخ هجوم نيوكت دنتسملا اذه فصي
.Cisco 5.x نم (ACS) نمآلا لوصولا يف مكحتلا مداخ عم +TACACS ربع ضيوفتلاو

يف مكحتلل مدختسملا ةمهم ىلإ دنتسملا ضيوفتلل يرادإلا جذومنلا ذيفنت ىلع لاثم اذه
ةبولطملا ةيسيئرلا ماهملا نمضتت .Cisco IOS XR جمانرب ماظن يف مدختسملا لوصو
تاعومجمو نيمدختسملا تاعومجم نيوكت ةيفيك ماهملا ىلإ دنتسملا ضيوفتلا ذيفنتل
جمانرب رماوأ ةعومجم لالخ نم ماهملا تاعومجمو نيمدختسملا تاعومجم نيوكت متي .ماهملا
Cisco IOS XR ةبساحملاو ضيوفتلاو ةقداصملا تامدخل ةمدختسملا (AAA). مادختسإ متي
ققحتلل ليوختلا رماوأ مادختسإ متي .يساسأ وأ مدختسم ةيوه نم ققحتلل ةقداصملا رماوأ
رماوأ مادختسإ متي .ةنيعم ةمهم ذيفنتل انذإ هيلع قداصم (يساسأ وأ) مدختسم حنم نم
اهؤاشنإ مت ةنيعم تاءارجإ ليجستب قيقدت لجس ءاشنإو لمعلا تاسلج ليجستل ةبساحملا
.ماظنلا وأ مدختسملا لبق نم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت 



●ةيساسألا ةئيهتلاو ASR 9000 رشن

●.ACS 5.x ل ةئيهتلاو رشنلا

●+TACACS لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASR 9000 جمانرب عم Cisco IOS XR، 4.3.4 رادصإلا●

Cisco Secure ACS 5.7●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.نيوكتلا يف رييغت يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

IOS XR ىلع اقبسم ةددحم تانوكم

لوؤسملل نكمي .IOS XR يف اقبسم ةددحم ماهم تاعومجمو نيمدختسم تاعومجم دجوت
.تابلطتملا بسح ةصصخم تاعومجم ديدحت وأ اقبسم ةددحملا تاعومجملا هذه مادختسإ

اقبسم ةددحملا نيمدختسملا تاعومجم

:IOS XR ىلع اقبسم هذه نيمدختسملا تاعومجم فيرعت متي

ةعومجم
نيمدختسملا تازايتما

Cisco معد يفظوم ةطساوب ةداع مدختست) اهحالصإو ءاطخألا فاشكتساو ءاطخألا حيحصت تازيم
.(Cisco نم ينفلا معدلا

Netadmin متي يذلاو) (OSPF) الوأ راسم رصقأ حتف لثم ةكبشلا تالوكوتورب نيوكتب مق
.(ةكبشلا يلوؤسم لبق نم ةداع همادختسإ

لغشم .ةدودحملا نيوكتلا قوقحبو ،ةيمويلا ةبقارملا ةطشنأ ذيفنت
lr-رذج .دحاو RP نمض رماوألا لك ذيفنتو ضرع
يرذج ماظن .ماظنلا يف RPs عيمجل اهذيفنتو رماوألا عيمج ضرع

نيداسيس دادعإ وأ ةيساسألا تابكملا نيزخت ناكم ةنايص لثم ،هجوملل ماظنلا ةرادإ ماهم ءارجإب مق
.(NTP) ةكبشلا تقو لوكوتورب ةعاس

ServiceAdmin .(SBC) لمعلا ةسلج دح يف مكحتلا ةدحو لثم ،ةمدخلا ةرادإ ماهم ذيفنت

ةيلوؤسملا لمحتت اهنأ يأ ،اقبسم ددحم ضيوفت اهيدل يرذجلا ماظنلا يمدختسم ةعومجمو
يف ةنيعم تايلوؤسمو يرذجلا ماظنلا يف نولمعتسملا اهريدي يتلا دراوملا نع ةلماكلا
.ىرخأ تامدخ

:اقبسم ةددحملا نيمدختسملا تاعومجم نم ققحتلل رمأ اذه مدختسأ

RP/0/RSP1/CPU0:ASR9k#show aaa usergroup ?

  |              Output Modifiers

  root-lr        Name of the usergroup

  netadmin       Name of the usergroup



  operator       Name of the usergroup

  sysadmin       Name of the usergroup

  root-system    Name of the usergroup

  serviceadmin   Name of the usergroup

  cisco-support  Name of the usergroup

  WORD           Name of the usergroup

  <cr>

اقبسم ةددحملا ماهملا تاعومجم

:يلوألا نيوكتلل ةداع ،اهمادختسال نيلوؤسملل هذه اقبسم ةددحملا ماهملا تاعومجم رفوتت

●Cisco نم معدلا يفظوم ماهم :Cisco معد

Netadmin: ةكبشلا لوؤسم ماهم●

●(يحيضوتلا ضرعلا ضارغأل) ةيمويلا لغشملا ماهم :لغشملا

root-lr: نمآلا لاجملا هجوم لوؤسم ماهم●

●ماظنلا ىوتسم ىلع لوؤسملا ماهم :يرذجلا ماظنلا

●ماظنلا لوؤسم ماهم :ماظنلا

ServiceAdmin: لاثملا ليبس ىلع ،ةمدخلا ةرادإ ماهم، SBC●

:اقبسم ةددحملا ماهملا تاعومجم نم ققحتلل رمألا اذه مدختسأ

RP/0/RSP1/CPU0:ASR9k#show aaa taskgroup ?

  |              Output Modifiers

  root-lr        Name of the taskgroup

  netadmin       Name of the taskgroup

  operator       Name of the taskgroup

  sysadmin       Name of the taskgroup

  root-system    Name of the taskgroup

  serviceadmin   Name of the taskgroup

  cisco-support  Name of the taskgroup

  WORD           Name of the taskgroup

  <cr>

:ةموعدملا ماهملا نم ققحتلل رمألا اذه مدختسأ

RP/0/RSP1/CPU0:ASR9k#show aaa task supported

:ةموعدملا ماهملاب ةمئاق يلي اميف

AAA ACL لوؤسملا بكنإ ATM تامدخلا
ةيساسألا

BCDL BFD BGP

ةمزج ةمزح لاصتالا
لزنملاب

CDP CEF CGN Cisco معد config-mgmt config-services

ريفشت غايد ريغ
حومسم

جمارب
ليغشتلا

DWDM ميآ EIGRP تامدخ
ةكبش
تنرثيإ

يفتاه لوصو

جيسن mgr-قلاف ماظن
تافلملا

ةيامحلا رادج FR HDLC تامدخ
فيضملا

HSRP ةهجاولا

درج لا تامدخ
IP

رادصإلا
نم عبارلا
لوكوتورب
تنرتنإلا
(IP)

IPv6 شعاد L2VPN يل غثل ليجستلا



عطاقم زاهج
ضرعلا

MPLS-LDP MPLS-تباث MPLS-TE ثبلا
ددعتملا

Netflow ةكبشلا رداصم
ةكبشلا

لوكوتورب
رصقأ
ًالوأ راسم
(OSPF)

ينوأ رآ يب يب pkg-mgmt pos-dpt PPP ةدوج
ةمدخلا

يد مإ يس رآ علض

قش lr-رذج يرذج ماظن ةطيرخ
قيرطلا

ةسايس
راسملا

SBC SNMP sonet-sdh نكاس

رغمسيس ماظنلا لقنلا tty لوصو قفن لاسرفينوي Vlan VPDN VRRP

.عبرألا تانوذألا ةفاك وأ تانوذألا هذه نم يأ عم هالعأ ةروكذملا ماهملا نم ةمهم لك حنم نكمي

اتعلوط .ةءارق ةيلمعب طقف حمسي نييعت ديدحت
ةباتك .ةءارق ةيلمعب اينمض حمسيو رييغت ةيلمعب حمسي ديدحت ديدحت
ذيفنت جمانربو لاصتالا رابتخإ ،لاثملا ليبس ىلع ،لوصو ةيلمعب حمسي ديدحت ديدحت

Telnet.
حيحصت
ءاطخألا

.ءاطخأ حيحصت ةيلمعب حمست ةيمست ديدحت

IOS XR ىلع مدختسملا لبق نم ةفرعملا تانوكملا

مدختسملا لبق نم ةفرعم نيمدختسم تاعومجم

انه .ةصاخلا تاجايتحالا ةيبلتل هب ةصاخلا نيمدختسملا تاعومجم نيوكت لوؤسملل نكمي
:نيوكتلا لاثم

RP/0/RSP1/CPU0:ASR9k(config)#usergroup TAC-Defined

RP/0/RSP1/CPU0:ASR9k(config-ug)#taskgroup operator

RP/0/RSP1/CPU0:ASR9k(config-ug)#commit

مدختسملا لبق نم ةفرعم ماهم تاعومجم

لاثم انه .ةصاخلا تاجايتحالا ةيبلتل هب ةصاخلا ماهملا تاعومجم نيوكت لوؤسملل نكمي
:نيوكتلا

RP/0/RSP1/CPU0:ASR9k(config)#taskgroup TAC-Defined-TASK

RP/0/RSP1/CPU0:ASR9k(config-tg)#task ?

  debug    Specify a debug-type task ID

  execute  Specify a execute-type task ID

  read     Specify a read-type task ID

  write    Specify a read-write-type task ID

RP/0/RSP1/CPU0:ASR9k(config-tg)#task read aaa

RP/0/RSP1/CPU0:ASR9k(config-tg)#task write aaa

RP/0/RSP1/CPU0:ASR9k(config-tg)#task execute aaa

RP/0/RSP1/CPU0:ASR9k(config-tg)#task debug aaa

RP/0/RSP1/CPU0:ASR9k(config-tg)#task read acl

RP/0/RSP1/CPU0:ASR9k(config-tg)#task write acl

RP/0/RSP1/CPU0:ASR9k(config-tg)#task execute acl

RP/0/RSP1/CPU0:ASR9k(config-tg)#commit

RP/0/RSP1/CPU0:ASR9k#show aaa taskgroup TAC-Defined-TASK

Task group 'TAC-Defined-TASK'



Task IDs included directly by this group:

Task:                  aaa  : READ    WRITE    EXECUTE    DEBUG

Task:                  acl  : READ    WRITE    EXECUTE

Task group 'TAC-Defined-TASK' has the following combined set

  of task IDs (including all inherited groups):

Task:                  aaa  : READ    WRITE    EXECUTE    DEBUG

Task:                  acl  : READ    WRITE    EXECUTE

،نيعم رمأل نيمزاللا نذإلاو ماهملا ةعومجم ىلع روثعلا ةيفيك نم ادكأتم نكت مل اذإ
:لاثم يلي اميف .هيلع روثعلل فصولا رمأ مادختسإ كنكميف

 :1 لاثم

RP/0/RSP1/CPU0:ASR9k#describe show aaa usergroup

Package:

.....

User needs ALL of the following taskids:

aaa (READ)

RP/0/RSP1/CPU0:ASR9k#

يف رطسلا اذهب حامسلا ىلإ جاتحت ،show aaa userGroup رمألا ليغشتب مدختسمل حامسلل
:ماهملا ةعومجم

aaa ةءارق ةمهم

  :2 لاثم

RP/0/RSP1/CPU0:ASR9k(config)#describe aaa authentication login default group tacacs+

Package:

.....

User needs ALL of the following taskids:

aaa (READ WRITE)

RP/0/RSP1/CPU0:ASR9k(config)#

نم +tacacs ةيضارتفا ةعومجم aaa authentication login رمألا ليغشتب مدختسملل حامسلل
:ماهملا ةعومجم يف رطسلا اذهب حامسلا كمزلي ،نيوكتلا عضو

aaa ةباتكلا ةءارق ةمهم

لاثم انه .ماهم تاعومجم ةدع داريتسإ اهنكمي يتلا نيمدختسملا ةعومجم ديدحت كنكمي
:نيوكتلا

RP/0/RSP1/CPU0:ASR9k#show aaa usergroup TAC-Defined

Tue Feb 16 00:50:56.799 UTC

User group 'TAC-Defined'

  Inherits from task group 'operator'

User group 'TAC-Defined' has the following combined set

  of task IDs (including all inherited groups):

Task:       basic-services  : READ    WRITE    EXECUTE    DEBUG

Task:                  cdp  : READ

Task:                 diag  : READ

Task:           ext-access  : READ             EXECUTE



Task:              logging  : READ

RP/0/RSP1/CPU0:ASR9k#conf t

RP/0/RSP1/CPU0:ASR9k(config)#usergroup TAC-Defined

RP/0/RSP1/CPU0:ASR9k(config-ug)#taskgroup TAC-Defined-TASK

RP/0/RSP1/CPU0:ASR9k(config-ug)#commit

RP/0/RSP1/CPU0:ASR9k#show aaa usergroup TAC-Defined

Tue Feb 16 00:51:31.494 UTC

User group 'TAC-Defined'

  Inherits from task group 'operator'

  Inherits from task group 'TAC-Defined-TASK'

User group 'TAC-Defined' has the following combined set

  of task IDs (including all inherited groups):

Task:                  aaa  : READ    WRITE    EXECUTE    DEBUG

Task:                  acl  : READ    WRITE    EXECUTE

Task:       basic-services  : READ    WRITE    EXECUTE    DEBUG

Task:                  cdp  : READ

Task:                 diag  : READ

Task:           ext-access  : READ             EXECUTE

Task:              logging  : READ

هجوملا ىلع AAA نيوكت

:هجوملا ىلع TACACS مداخ ديدحت

Cisco حاتفم عم TACACS مداخ هنأ ىلع ACS مداخل IP ناونع فرعت انه

RP/0/RSP1/CPU0:ASR9k(config)#tacacs-server host 10.106.73.233 port 49

RP/0/RSP1/CPU0:ASR9k(config-tacacs-host)#key 0 cisco

RP/0/RSP1/CPU0:ASR9k(config-tacacs-host)#commit

!

tacacs-server host 10.106.73.233 port 49

key 7 14141B180F0B

!

.يجراخلا TACACS مداخ ىلإ ضيوفتلاو ةقداصملا هيجوتب مق

#aaa authentication login default group tacacs+ local

#aaa authorization exec default group tacacs+ local

:(يرايتخإ) رماوألا ضيوفت

#aaa authorization commands default group tacacs+

 .(يرايتخإ) يجراخلا مداخلا ىلإ ةبساحملا ةيلمع هيجوتب مق

#aaa accounting commands default start-stop group tacacs+

#aaa accounting update newinfo

ACS مداخ نيوكت

دراوم ىلإ لقتنا ،ACS مداخ ىلع AAA ءالمع ةمئاق يف هجوملل IP ناونع ديدحتل .1 ةوطخلا



موقت ،لاثملا اذه يف .ةروصلا يف حضوم وه امك ،AAA ءالمعو ةكبشلا ةزهجأ < ةكبشلا
 .ASR يف هنيوكت مت امك كرتشم رس اهنأ ىلع Cisco فيرعتب

حضوم وه امك ،لاثملا يف ،كتابلطتمل اقفو نيمدختسملا تاعومجم فيرعتب مق .2 ةوطخلا
.تاعومجم عبرأ مدختست كنإف ،ةروصلا هذه يف

ةعومجم ىلإ مهطيطختو نيمدختسملا ءاشنإب مق ،ةروصلا يف حضوم وه امك .3 ةوطخلا
.هالعأ اهؤاشنإ مت يتلا ةلباقملا نيمدختسملا



اذإ ،ةقداصملل ACS ل نييلخادلا نيمدختسملا مادختسإ متي ،لاثملا اذه يف :ةظحالم
كنكمي ،ةيجراخلا ةيوهلا نزاخم يف مهؤاشنإ مت نيذلا نيمدختسملا مادختسإ تدرأ
. .ةيجراخلا ةيوهلا ردصم يمدختسم ةيطغت متت ال ،لاثملا اذه يف .كلذك مهمادختسإ

نيمدختسملا لجأ نم هيلع طغضلا ديرت يذلا Shell صيصخت فلم فيرعتب مق .4 ةوطخلا
.نيزيمتملا

  

ماهملا تاعومجم عفدل نيوكتلاب موقت ،لعفلاب هؤاشنإ مت يذلا shell فيرعت فلم يف
.ةروصلا يف حضوم وه امك ةينعملا



.نييلخادلا نيمدختسملا دض ةقداصملا ءارجإ متي .لوصولا ةسايس ديدحت .5 ةوطخلا



ةيوه تاعومجم مادختساب تابلطتملا ىلإ ادانتسا ضيوفتلا نيوكتب مق .6 ةوطخلا
حضوم وه امك ،ةلباقملا shell فيرعت تافلم نييعتو اقبسم اهؤاشنإ مت يتلا مدختسملا
.ةروصلا يف

ةحصلا نم ققحتلا

لغشم

 .ةحصلا نم ققحتلا رماوأ يه هذه .asrread مدختسملا مسا مادختسإ متي ،لوخدلا ليجستل 

username: ASRread

password:

RP/0/RSP1/CPU0:ASR9k#show user

ASRread

RP/0/RSP1/CPU0:ASR9k#show user group

operator

RP/0/RSP1/CPU0:ASR9k#show user tasks

Task:       basic-services  : READ    WRITE    EXECUTE    DEBUG

Task:                  cdp  : READ

Task:                 diag  : READ

Task:           ext-access  : READ             EXECUTE

Task:              logging  : READ

(AAA) ةبساحملاو ضيوفتلاو ةقداصملا مادختساب لغشملا



.ةحصلا نم ققحتلا رماوأ يه هذه .ةعارصا مدختسملا مسا مادختسإ متي ،لوخدلا ليجستل

تانوذأ ةءارق ةمهم عم TACACS مداخ نم اهعفد مت يتلا لغشملا ةمهم يه Asraaa :ةظحالم
 .AAA ب ةصاخلا ذيفنتلاو ةباتكلا

username: asraaa

password:

RP/0/RSP1/CPU0:ASR9k#sh user

asraaa

RP/0/RSP1/CPU0:ASR9k#sh user group

operator

RP/0/RSP1/CPU0:ASR9k#sh user tasks

Task:                  aaa  : READ    WRITE    EXECUTE

Task:       basic-services  : READ    WRITE    EXECUTE    DEBUG

Task:                  cdp  : READ

Task:                 diag  : READ

Task:           ext-access  : READ             EXECUTE

Task:              logging  : READ

نيداسيس

.ةحصلا نم ققحتلا رماوأ يه هذه . asrwrite مدختسملا مسا مادختسإ متي ،لوخدلا ليجستل

username: asrwrite

password:

RP/0/RSP1/CPU0:ASR9k#sh user

asrwrite

RP/0/RSP1/CPU0:ASR9k#sh user group

sysadmin

RP/0/RSP1/CPU0:ASR9k#sh user tasks

Task:                  aaa  : READ

Task:                  acl  : READ    WRITE    EXECUTE    DEBUG

Task:                admin  : READ

Task:                 ancp  : READ

Task:                  atm  : READ

Task:       basic-services  : READ    WRITE    EXECUTE    DEBUG

Task:                 bcdl  : READ

Task:                  bfd  : READ

Task:                  bgp  : READ

Task:                 boot  : READ    WRITE    EXECUTE    DEBUG

Task:               bundle  : READ

Task:            call-home  : READ

Task:                  cdp  : READ    WRITE    EXECUTE    DEBUG

Task:                  cef  : READ

Task:                  cgn  : READ

Task:          config-mgmt  : READ    WRITE    EXECUTE    DEBUG

Task:      config-services  : READ    WRITE    EXECUTE    DEBUG

Task:               crypto  : READ    WRITE    EXECUTE    DEBUG

Task:                 diag  : READ    WRITE    EXECUTE    DEBUG

Task:              drivers  : READ

Task:                 dwdm  : READ



Task:                  eem  : READ    WRITE    EXECUTE    DEBUG

Task:                eigrp  : READ

Task:    ethernet-services  : READ

--More--

(output omitted )

يرذج ماظن

.ةحصلا نم ققحتلا رماوأ يه هذه .asrroot مدختسملا مسا مادختسإ متي ،لوخدلا ليجستل

username: asrroot

password:

RP/0/RSP1/CPU0:ASR9k#show user

asrroot

RP/0/RSP1/CPU0:ASR9k#show user group

root-system

RP/0/RSP1/CPU0:ios#show user tasks

Task:                  aaa  : READ    WRITE    EXECUTE    DEBUG

Task:                  acl  : READ    WRITE    EXECUTE    DEBUG

Task:                admin  : READ    WRITE    EXECUTE    DEBUG

Task:                 ancp  : READ    WRITE    EXECUTE    DEBUG

Task:                  atm  : READ    WRITE    EXECUTE    DEBUG

Task:       basic-services  : READ    WRITE    EXECUTE    DEBUG

Task:                 bcdl  : READ    WRITE    EXECUTE    DEBUG

Task:                  bfd  : READ    WRITE    EXECUTE    DEBUG

Task:                  bgp  : READ    WRITE    EXECUTE    DEBUG

Task:                 boot  : READ    WRITE    EXECUTE    DEBUG

Task:               bundle  : READ    WRITE    EXECUTE    DEBUG

Task:            call-home  : READ    WRITE    EXECUTE    DEBUG

Task:                  cdp  : READ    WRITE    EXECUTE    DEBUG

Task:                  cef  : READ    WRITE    EXECUTE    DEBUG

Task:                  cgn  : READ    WRITE    EXECUTE    DEBUG

Task:          config-mgmt  : READ    WRITE    EXECUTE    DEBUG

Task:      config-services  : READ    WRITE    EXECUTE    DEBUG

Task:               crypto  : READ    WRITE    EXECUTE    DEBUG

Task:                 diag  : READ    WRITE    EXECUTE    DEBUG

Task:              drivers  : READ    WRITE    EXECUTE    DEBUG

Task:                 dwdm  : READ    WRITE    EXECUTE    DEBUG

Task:                  eem  : READ    WRITE    EXECUTE    DEBUG

Task:                eigrp  : READ    WRITE    EXECUTE    DEBUG

--More--

(output omitted )

اهحالصإو ءاطخألا فاشكتسا

يف حضوم وه امك .ريراقتلا دادعإو ةبقارملا ةحفص نم ACS ريرقت نم ققحتلا كنكمي
 .لصفملا ريرقتلا ةدهاشمل جاجزلا ريبكت ةمالع قوف رقنلا كنكمي ،ةروصلا



 :اهحالصإو ASR ءاطخأ فاشكتسال ةدعاسملا رماوألا ضعب هذه

●مدختسملا راهظإ

●نيمدختسملا ةعومجم راهظإ

●مدختسملا ماهم راهظإ

●لكلا مدختسملا راهظإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


