
ACS 5.x: ةنمازم Cisco ACS نيوكت لاثم عم 
NTP مداخ
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اهحالصإو ءاطخألا فاشكتسا
VMWare زاهج ىلع ACS تيبثت دنع NTP لشفيو اريثك تاعاسلا رطقت :ةلكشملا

لحلا
ACS ل ةهجاولل IP ناونع رييغت دعب NTP ةنمازم دقف مت

لحلا
ةلص تاذ تامولعم

ةمدقملا

 ةكبشلا تانايك تاعاس ةنمازمل مدختسي لوكوتورب وه (NTP) ةكبشلا تقو لوكوتورب
 بنجت وه لوكوتوربلا اذه مادختسإ نم يسيئرلا فدهلاو .UDP/123 مدختسي هنإ .ةفلتخملا

.تانايبلا تاكبش ىلع ريغتملا لاقتنالا نمز راثآ

 ACS ل حمسي .لدان NTP عم اهتعاس نمازي نأ cisco ACS لا ل ليكشت ةنيع ةقيثو اذه دوزي
5.x نيمداخ ىلإ لصي ام نيوكتب NTP.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure ACS، 5 رادصإلا.x •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

 نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

Cisco ACS ىلع NTP نيوكت

:ةيلاتلا تاوطخلا لمكأ ،NTP مداخ عم Cisco ACS تقو ةنمازمل

 .hh:min:ss> <yyy>.1> <موي> <month> رمألا مادختساب ايودي تقولاو خيراتلا نيوكتب مق

 .2.ةعاسلل <timezone <timezone رمألا مادختساب ةينمزلا ةقطنملا ددح

.<NTP server <ip address of NTP server رمألا مادختساب NTP مداخ ددح

 ،NTP مداخ مادختساب NTP ليمع نيوكت دنع .ليمعلا-مداخلل يمرهلا جردتلا NTP عبتي
 20 ىلإ 10 نم رمألا قرغتسي .ليمعلا ىلإ NTP مداخل ةيعجرملا ةعاسلا ريرمت متي

 يذلا ريخأتلا ىلع دمتعتو NTP مداخ نم قيقدلا تقولا ىلع لوصحلل ابيرقت ةقيقد
.NTP مداخ ىلإ لوصولل ثدحي

 معدي ال .NTP مداخ عم هتعاس ةنمازمل فيفخلا NTP جمانرب Cisco ACS مدختسي
 ىلإ ةمزح ACS لسري ،NTP جمانرب ليغشت ءدب دنع .SNTP و طيسبلا NTP لوكوتورب
 تقو لاخدإب ةمزحلا ىلع NTP مداخ دري مث .(يلحم) يلصألا هتقو ىلع يوتحت NTP مداخ
 عم طبرلا لجسي وه ،طبر اذه نوبز ملتسي NTP لا نإ ام .اهب صاخلا ةيعجرملا ةعاسلا

 نم ديدعلا ثدحت .طبرلا ب ملتسي رفس تقو ةكرحلا تققد in order to يلحم هتقو
 ،ةقدب ةحازإلا ميقو ةدوعلاو باهذلا ريخأت تقو باسح لجأ نم هذه مزحلا لدابت تايلمع

.NTP مداخل ةيعجرملا ةعاسلا عم NTP ليمعل يلحملا تقولا ةنمازم متت اريخأو

3. 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.رمألا جارخإب ةصاخلا تاصاصقلا هذه ىلإ عجرا ،نيوكتلا ليصافت نم ققحتلل

 
<#root>

acs51/admin#
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show clock

Wed Jun 13 11:02:00 IST 2012 
acs51/admin#

 
 

<#root>

acs51/admin(config)#

ntp server 192.168.26.55

The NTP server was modified. 
If this action resulted in a clock modification, you must restart ACS. 

acs51/admin(config)#

 
 

<#root>

acs51/admin#

show ntp

Primary NTP   : 192.168.26.55 
 

synchronised to NTP server (192.168.26.55) at stratum 2

   time correct to within 27 ms 
   polling server every 64 s 

 
     remote           refid      st t when poll reach   delay   offset  jitter 
============================================================================== 
127.127.1.0     LOCAL(0)        10 l   29   64   17    0.000    0.000   0.001 
*192.168.26.55   .LOCL.           1 u   33   64   17    0.285   -9.900   2.733 

 
Warning: Output results may conflict during periods of changing synchronization.

 

 راشي .ةيساسألا ةيعجرملا ةعاسلا نم NTP مداخ برق ىدم ددحي سايقم وه Stratum :ةظحالم
.Stratum n+1 ىوتسم دنع هنأ ىلع Stratum n مداخ عم هتنمازم متي NTP ليمع لك ىلإ

.NTP ةنمازم ليصافت نم ققحتلل ACS نم هذه تاقيبطتلا لجس لئاسر ىلإ عجرا

 
<#root>

acs51/admin# show logging application | in ntp 
Jun 13 13:51:59 acs51 ntpd[20259]: ntpd 4.2.0a@1.1190-r Mon Jul 28 11:03:50 EDT 2008 (1) 

Jun 13 13:51:59 acs51 ntpd[20259]: precision = 1.000 usec 
Jun 13 13:51:59 acs51 ntpd[20259]: Listening on interface wildcard, 0.0.0.0#123 

Jun 13 13:51:59 acs51 ntpd[20259]: Listening on interface wildcard, ::#123 
Jun 13 13:51:59 acs51 ntpd[20259]: Listening on interface lo, 127.0.0.1#123 

Jun 13 13:51:59 acs51 ntpd[20259]: Listening on interface eth0, 192.168.26.51#123 
Jun 13 13:51:59 acs51 ntpd[20259]: kernel time sync status 0040 

Jun 13 13:51:59 acs51 ntpd[20259]: frequency initialized 0.000 PPM from /var/lib/ntp/drift 
Jun 13 13:51:59 acs51 ntpd: 

ntpd startup succeeded



Jun 13 13:55:15 acs51 ntpd[20259]: 

synchronized to 192.168.26.55, stratum 2

 
 

!--- Output suppressed– 
 

 

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

 زاهج ىلع ACS تيبثت دنع NTP لشفيو اريثك تاعاسلا رطقت :ةلكشملا
VMWare

 ىلإ رارمتساب ريغتي هنكلو ةعاسلل ردصمك NTP مداخ مادختسال Cisco نم ACS نيوكت متي
 ثيح Active Directory نم ةقداصملاب مدختسملا موقي ال ،كلذ ثودح دنع .يلخادلا تقولا ردصم

.طقف ةيناث 300 رادقمب تقولا قرف معدي Kerberos نإ

لحلا

 ةزهجألا مدخي الف ،ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ ESXi فيضمل نوكي امدنع
 ةزهجألا لخاد ةدوجوملا تاعاسلا ىلع رثؤي اذهو .داتعملاك رركتم لكشب ةيضارتفالا

 يتلا Windows لاجم مكحت ةدحو نم ةعاسلا قالزنا يف ايلعف ببستيو (VM) ةيضارتفالا
 Windows VM زاهج ىلع كلذ رثؤي دق .Kerberos لشف ببسي هنإ .قئاقد سمخ اهتدم زواجتت

 نم ACS ىلإ ةمدقملا ةيرهاظلا ةعاسلا نأ امب .كلذك فيضملا ةعاس ةنمازم وأ NTP نودب
Cisco ل ةيافكلا هيف امب ةرقتسم ريغ NTP عجرت فاطملا ةياهن يف اهنإف ،فارجنالا ةاراجمل 

.تقو ردصمك اهسفن مادختسإ ىلإ

 ىلع ليمعلا لصحي ىتح رمتسيو لدابت تايلمع ةدع يف ةعاسلا NTP جمانرب لدعي :ةظحالم
 ءاهنإ متي ،ادج اريبك NTP ليمعو NTP مداخ نيب ريخأتلا حبصي امدنع ،كلذ عمو .ددحملا تقولا

.يفخلا NTP جمانرب ليغشت ةداعإو ايودي تقولا طبض ىلإ جاتحتو يفخلا NTP جمانرب

 نوكي يأ ،cisco ACS لخاد معد ةادأ VMWare لا جمدت تنأ امدنع تللح نوكي نأ ةلكشم اذه تتبث
 Cisco نم ءاطخألا حيحصت فرعم عجار .تقلطأ دعب نوكي نأ 5،4 قالطإ cisco ACS عم رفوتي

CSCtg50048 (طقف نولجسملا ءالمعلا) تقؤم ليدب لحك .تامولعملا نم ديزم ىلع لوصحلل، 
:ةيلاتلا تاوطخلا ةبرجت كنكمي

. acs stop رمألا مادختساب ACS تامدخ فقوأ •

.write mem رمألا مادختساب نيوكتلا ظفحو NTP نيوكت عيمج ةلازإب مق •

.Cisco ليغشت ةداعإل يفاضإلا ىوتحملا ردصم •
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.show application status acs رمألا مادختساب تامدخلا عيمج ليغشت نم دكأت •

 لبق ةيناثلا ىلإ ،يقيقحلا تقولا نم ناكمإلا ردق ةبيرق نوكتل ةعاسلا نييعت
.NTP يف ةحازإلا تابلطتم

•

.ةينمزلا ةقطنملا ةحص نم دكأت •

.هظفحاو NTP نيوكت ةفاضإ دعأ •

.سفن لا نوكي جاتنإلا نإ تققد in order to رمأ ntp ضرعلا تزجنأ •

.Cisco TAC ب لاصتالاب حصني ،ةلكشملا تاوطخلا هذه لحت مل اذإ :ةظحالم

ACS ل ةهجاولل IP ناونع رييغت دعب NTP ةنمازم دقف مت

.ةنمازملا قاطن جراخ NTP لعجي اذهف ،ACS NIC ب صاخلا IP ناونع رييغتب تمق اذإ

لحلا

 Cisco CSCtk76151 نم ءاطخألا حيحصت فرعم يف هليجستو كولسلا اذه ةظحالم متت
 قيبطت ليغشت ديعي هنإف ،ACS ل IP ناونع ليدعت متي امدنع .(طقف نولجسملا ءالمعلا)

ACS جمانرب سيل نكلو NTP يف تباث وهو .يفلخلا ACS تمتأ .5.3.0.23 رادصإلا in order to 
:steps اذه ،قباس ةغيص يف رادصإ اذه تللح

 .NTP.1 ةيلمع فاقيإل no ntp server رمألا رادصإب مق

 .NTP.2 ةيلمع ليغشت ةداعإل ntp server رمألا رادصإ ةداعإب مق

ةلص تاذ تامولعم

CS ACS 5.x جتنملا معد •
Cisco 5.3 نم نمآلا لوصولاب مكحتلا ماظنل مدختسملا ليلد •

Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


