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ISE ىلع (قلعم) قيبطتلل لباق ريغ Posture و Cisco Secure Client عم قفاوتم

ةيمهو/ةطيسب لمع تاسلج

ىلع فرعتلا

لحلا

ءادألا

ىلع فرعتلا

لحلا

تاباسحلا

ةلص تاذ تامولعم

ةمدقملا

 ةصاخلا اهحالصإو تالكشملا فاشكتسأ تاحيملت نيوكتو مادختسإ دنتسملا اذه فصي
.هيجوتلا ةداعإ نود عضولا قفدتب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت



•ISE ىلع Posture قفدت
•ISE ىلع عضولا تانوكم نيوكت
•ISE تاباوب ىلإ هيجوتلا ةداعإ

:يلي امب رورملاب ىصوي ،اقحال ةفوصوملا ميهافملل لضفأ مهف لجأ نم

 لباق ريغ قفدتب ((ISE) ةيوهلا تامدخ كرحم ةيعضو) ISE Posture هيجوت ةداعإ قفدت نراق
 ISE نم هيجوتلا ةداعإل
اهحالصإو (ISE) ةيوهلا تامدخ كرحم ةيعضوو ISE ةسلج ةرادإ ءاطخأ فاشكتسأ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE نم 3.3 رادصإلا Cisco•
Cisco Secure Client 5.0.01242•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

:ةيلاتلا تاوطخلا نم ((ISE) ةيوهلا تامدخ كرحم ةيعضو) ISE Posture قفدت نوكتي

 هزواجت نكمي نكلو عضولا قفدت ءدب لبق ةرشابم ماع لكشب متي .ليوختلا/ةقداصملا .0
.(PRA) عضولا مييقت ةداعإ لثم ةنيعم مادختسإ تالاح يف

 قفدت لكل ايرورض ربتعي ال اذه نإف ،عضولا فاشتكا قلطت ال اهسفن ةقداصملا نأ امب
.ةيعضو

 كلام ىلع روثعلل نمآلا ليمعلل ISE عضو ةدحو ةطساوب ةيلمعلا ءارجإ مت .فاشتكالا
PSN ةيلاحلا ةطشنلا لمعلا ةسلجل.

1. 

 ISE عضو ةدحو مادختساب ليمعلا ريفوتل ISE ةطساوب ةيلمعلا ءارجإ مت .ليمعلا دادمإ
 (AnyConnect مساب اقباس ةفورعملا) Cisco Secure Client عم ةقفاوتملا ةيطمنلا
 نم ةيلحملا ةخسنلا عفد اضيأ متي ،ةوطخلا هذه يف .ةيطمنلا قفاوتلا ةدحو تارادصإو
.ليمعلا ىلإ هنم عقوملاو نيعملا PSN يف دوجوملا عضولا فيرعت فلم

2. 

 ةدحو ةطساوب ISE ىلع اهنيوكت مت يتلا عضولا تاسايس مييقت متي .ماظنلا صحف
.ةيطمنلا قفاوتلا

3. 

 .4.ةيعضو جهن يأ قفاوت مدع ةلاح يف هذيفنت متي .(يرايتخإ) حالصإلا
CoA. قفاوتم) ةكبشلا ىلإ يئاهنلا لوصولا قح حنمل ايرورض ارمأ ضيوفتلا ةداعإ دعي 
.(قفاوتم ريغ وأ

5. 

 
 .ISE ةيعضو قفدت فاشتكا ةيلمع ىلع دنتسملا اذه زكري
 
cisco لمعتسي نأ يصوي redirection ال ثيح ةنيعم تالاح كانه ،كلذ عمو ،ةيلمع فاشتكإلا ل 
 ريغ هيجوتلا ةداعإ ثيح ةادأ ةكبش ثلاث فرط مادختسإ لثم ذفني نأ هيجوتلا ةداعإ نكمي
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 ةيعضولا ذيفنتل تاسرامملا لضفأو ماع هيجوت ريفوت ىلإ دنتسملا اذه فدهي .موعدم
 .اهحالصإو اهئاطخأ فاشكتساو تائيبلا هذه يف هيجوت ةداعإ ىلإ جاتحت ال يتلا
 
 ةنراقملل ISE عضو هيجوت ةداعإ قفدت يف هاجتإلا ميدع قفدتلل لماكلا فصولا فصو متي
 هيجوت ىلإ جاتحي ال قفدتل ISE عضو ىلإ
 
:هيجوتلا ةداعإ مدختست ال يتلا عضولا تافشكتسم نم ناعون كانه

Connectiondata.xml1. 
 .2لزنملاب لاصتالا ةمئاق

Connectiondata.xml

ConnectionData.xml ةطساوب ايئاقلت هتنايصو هؤاشنإ مت فلم وه Cisco Secure Client. وهو 
 ،يلاتلابو ،ةيعضولل اهب لاصتالا يف ليمعلا حجن يتلا PSN تاكبشب ةمئاق نم نوكتي
 .ةياهنلا طاقن عيمج ربع ةتباث ريغ هتايوتحمو طقف يلحملا فلملا وه اذه
 
 تايلمع نم لكل يطايتحإ خسن ةيلآك لمعلا وه ConnectionData.xml نم يسيئرلا ضرغلاو
 وأ Redirection تافشكتسم ىلع روثعلا رذعت ةلاح يف .ةيناثلاو ىلوألا ةلحرملا فاشكتسأ
Call Home List ىلع PSN لسري ،ةطشن لمع ةسلجب Cisco Secure Client لك ىلإ ارشابم ابلط 
.ConnectionData.xml يف ةجردملا مداوخلا نم مداخ

1 ةلحرملا تافشكتسم
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2 ةلحرملا تافشكتسم

 رشنل دئازلا لمحلا يهو ConnectionData.xml تارابتخإ مادختسإ نع ةمجان ةعئاش ةلكشم كانه
ISE تابلط نم ريبك ددع دوجو ببسب HTTPS نم .ةياهنلا طاقن ةطساوب اهلاسرإ مت يتلا 
 تالاح بنجتل يطايتحإ خسن ةيلآك لاعف ConnectionData.xml نأ نيح يف هنأ رابتعإ مهملا
 ةداعإل ةلباقلا ريغ ةيعضولاو هيجوتلا ةداعإ تايلآ نم لكل ةلماكلا ةيحالصلا ءاهتنا
 لكاشم صيخشت يرورضلا نم ،يلاتلابو ،عضولا ةئيبل امادتسم الح سيل هنإف ،هيجوتلا
 جتني يتلاو ةيسيئرلا فاشتكالا تارابتخإ لشف يف ببستت يتلا نيوكتلاو ميمصتلا
.اهلحو فاشتكالا يف لكاشم اهنع

لزنملاب لاصتالا ةمئاق

Call Home List نم ةمئاق ديدحت مت ثيح عضولا فيرعت فلم نم مسق وه PSNs متيل 
 ةطساوب هتنايصو ءارجإلا اذه ءاشنإ متي ،ConnectionData.xml سكع ىلعو .عضولل اهمادختسإ
 ةمئاق قباطت .لثمألا نيوكتلا ىلع لوصحلل ميمصت ةلحرم بلطتي نأ نكميو ISE لوؤسم
 مت يتلا ةبساحملاو ةقداصملا مداوخ ةمئاق "لزنملاب لاصتالا ةمئاق" يف PSN تاكبش
 .RADIUS ل ليمحتلا نزاوم وأ ةكبشلا زاهج يف اهنيوكت
 
 يف ةطشنلا لمعلا ةسلج يف ثحبلا ءانثأ MnT ثحب مادختسإ Call Home List Probe نكمي
 ConnectionData.xml رباسم ىلإ اهسفن ةفيظولا دتمتو .PSN يف يلحملا ثحبلا لشف ةلاح
 عيمج ىلإ اضيأ راشي ،ببسلا اذهلو .2 ةلحرملا فاشتكا ءانثأ اهمادختسإ دنع طقف
.ديدجلا ليجلا تافشكتسم مساب 2 ةلحرملا تافشكتسم



MNt ثحب قفدت

ميمصت

 ربكأ ةيمكو اديقعت رثكأ اقفدت مزلتست ام ابلاغ هيجوت نود فاشتكالا ةيلمع نأل ارظنو
 نايدحت كانهف ،هيجوتلا ةداعإ قفدتب ةنراقم MnT ةكبشو PSN تاكبش ىلع ةجلاعملا نم
:ذيفنتلا ءانثأ ارهظي نأ نكمي ناكرتشم

 .1لاعف فاشتكا
 .ISE2 رشن ءادأ

 تاكبش ددع نم دحلل لزنملاب لاصتالا ةمئاق ميمصتب ىصوي ،تايدحتلا هذه عم لماعتلل
PSN رشنلا تايلمعل ةبسنلاب .عضولل اهمادختسإ ةنيعم ةياهن ةطقنل نكمي يتلا 
 ةيسيئرلا تاملاكملا مئاوق ءاشنإل رشنلا عيزوت يرورضلا نم ،ةريبكلاو ةطسوتملا
 PSN تاكبش ةمئاق دييقت نكمي يلاتلابو ،PSN تاكبش نم لقأ ددع تاذ ةددعتملا
 ةمئاق ةقباطمل ةقيرطلا سفنب نيعم ةكبش زاهجل RADIUS ةقداصمل ةمدختسملا
 .ةلباقملا ةيسيئرلا تاملاكملا
 
 ةصاخلا تاكبشلا عيزوت ةيجيتارتسإ ريوطت دنع رابتعالا نيعب بناوجلا هذه ذخأ نكميو
:"لزنملاب لاصتالا" ةمئاق لك يف ةصاخلا تاكبشلا ددعل ىصقألا دحلا ديدحتل

•رشنلا يف PSN تاكبش ددع
•MNt دقعو PSN ةزهجأ تافصاوم
•رشنلا يف نمازتملا عضولا لمع تاسلج ددعل ىصقألا دحلا
•ةكبشلا ةزهجأ ددع
•(هيجوتلا ةداعإ نود عضولا ذيفنتو نمازتملا هيجوتلا ةداعإ) ةطلتخملا تائيبلا
•ةياهنلا طاقن اهمدختست يتلا تائياهملا ددع
•PSN تاكبشو ةكبشلا ةزهجأ عقوم
•(VPN ،يكلسال ،يكلس) عضولل ةمدختسملا ةكبشلا لاصتا عاونأ



هيجوتلا ةداعإل ةلباق ريغ ةيعضول PSN عيزوت :لاثم

.ميمصتلل اقفو ةكبشلا ةزهجأ فينصتل ةكبشلا ةزهجأ تاعومجم مدختسأ :حيملت

نيوكتلا

(يرايتخإ) ةكبشلا ةزهجأ تاعومجم

 مادختساب اهتقباطمو ةكبشلا ةزهجأ ىلع فرعتلل ةكبشلا ةزهجأ تاعومجم مادختسإ نكمي
 ،ةطلتخملا تائيبلا ةلاح يف .لزنملاب لاصتالا ةمئاقو اهل ةقباطملا RADIUS مداوخ ةمئاق
 .معدت ال يتلا ةزهجألا نم هيجوتلا ةداعإ معدت يتلا ةزهجألا ديدحتل اضيأ اهمادختسإ نكمي
 
 تاعومجم ىلع دمتعت ميمصتلا ةلحرم ءانثأ اهريوطت مت يتلا عيزوتلا ةيجيتارتسإ تناك اذإ
:ISE ىلع اهنيوكتل ةيلاتلا تاوطخلا عبتاف ،ةكبشلا ةزهجأ

 .1.ةكبشلا دراوم ةكبش دراوم تاعومجم < ةرادإ ىلإ لقتنا
 اذإ ، ةيلصألا ةعومجملا ددحو مسا ريفوتب مق ،ةديدج ةعومجم ةفاضإل ةفاضإ قوف رقنا
.انكمم كلذ ناك

2. 

 .3.ةيرورضلا تاعومجملا ةفاك ءاشنإل 2 ةوطخلا ررك

 
 ديدحتل عقوملا ديدحت ةزهجأ ةعومجم مادختسإ متي ،ليلدلا اذه يف ةمدختسملا ةلثمألا يف
 عضولا ةزهجأ ةعومجم مادختسإ متيو ،لزنملاب لاصتالا ةمئاقو RADIUS مداوخ ةمئاق
 .هيجوتلا ةداعإل ةلباقلا ريغ عضولا ةزهجأ نم هيجوتلا ةداعإ فيرعتل صصخملا
 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_secure_wired_access.html#reference_2424A156765D42E98207B93A0E0F0CB3


ةكبشلا ةزهجأ تاعومجم

ةكبشلا زاهج

 لك ىلإ عجرا .ةبساحملاو ليوختلاو RADIUS ةقداصمل ةكبشلا زاهج نيوكت نكمي
 ةمئاقل اقفو RADIUS مداوخ ةمئاق نيوكتب مق .نيوكتلا تاوطخل دروملا قئاثو
.ةلباقملا ةيسيئرلا لاصتالا

1. 

 مق .ةفاضإ قوف رقناو ةكبشلا ةزهجأ<ةكبشلا دراوم < ةرادإ ىلإ لقتنا ،ISE ىلع
 RADIUS ةقداصم تادادعإ نيكمتو ميمصتلل اقفو ةكبشلا ةزهجأ تاعومجم نيوكتب
.كرتشملا رسلا نيوكتل

2. 



ةكبشلا زاهج نيوكت

ليمعلا دادمإ

 ءادأل بسانملا فيرعتلا فلمو بسانملا جمانربلاب ليمعلا ديوزتل ناتقيرط كانه
:هيجوتلا ةداعإل ةلباق ريغ ةئيب يف ةيعضولا

 .1(رشنلا لبق) يوديلا دادمإلا
 .2(بيولا ربع رشن) ليمعلا ريفوت لخدم



(رشنلا لبق) يوديلا دادمإلا

 .Cisco Software جمانرب ليزنت نم Cisco Secure Client Profile Editor ليزنت
فيرعتلا فلم ررحم ةمزح

1. 

 .2:((ISE) ةيوهلا تامدخ كرحم ةيعضو) ISE Posture فيرعت فلم ررحم حتفا
•.عضولل هيجوتلا ةداعإ مدع قفدت نيكمت نيكمت نم دكأت
:تانيوكتلا هذه دحأ رتخأ .لصاوفب ةلوصفم مداخلا مسا دعاوق نيوكتب مق

○.PSN يأب لاصتالاب حامسلل * ةدحاو ةمجن

 يأب لاصتالاب حامسلل (aaamex.com.* ،لاثملا ليبس ىلع) لدبلا فرحأ ميق
PSN ةنيعم تالاجم يف.

○

 PSN تاكبشب لاصتالا دييقتل ،ةلصافب ةلوصفم ،PSN FQDNs ةمئاق
 لاصتالا" ةمئاق ةمئاقلا هذه قباطت نأ بجي ،اهمادختسإ ةلاح يف .ةنيعم
."لزنملاب

○

•

 اهلصف مت يتلا PSNs ةمئاق ديدحتل "لزنملاب لاصتالا" ةمئاق نيوكتب مق
 قيسنتلا مادختساب ليمعلا دادمإ ةباوب ذفنم ةفاضإ نم دكأت .ةلصافب
FQDN:port وأ IP:port. 

فيرعتلا فلم ررحم مادختساب يعضو فيصوت ليكشت

 
 

 ىلع لوصحلل ليمعلا دادمإ ةسايس مسق نم 4 ةوطخلا ىلإ عجرا :ةظحالم
.رمألا مزل اذإ ليمعلا دادمإ ةباوب ذفنم نم ققحتلا ةيفيك لوح تاميلعت

•

 .ISEPostureCFG.xml.3 ةئيه ىلع فيرعتلا فلم ظفحا
 "لزنملاب لاصتالا" ةمئاق لكل ديدج ةيعضو فيرعت فلم ءاشنإل 3 و 2 تاوطخلا ررك
.مادختسالا ديق

4. 

https://software.cisco.com/download/home/286330811/type
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 .Cisco جمارب ليزنت نم Cisco Secure Client ل قبسملا رشنلا ةمزح ليزنت

Cisco Secure Client ل قبسملا رشنلا ةمزح

5. 

 تافلملا خسنا وأ ،فيشرأ فلم يف تيبثتلا تافلمو صيصختلا فلم عيزوتب مق
.ءالمعلا ىلإ

 ذفانملا ىلع اضيأ ةدوجوم Cisco Secure Client تافلم سفن نأ نم دكأت :ريذحت
 مادختسإ دنع ىتح .اذكهو ISE و ASA نمآلا ةيامحلا رادج :اهب لاصتالل ططخت يتلا
 جمانربلا رادصإ مادختساب ليمعلا ريفوتل ISE نيوكت بجي ،يوديلا دادمإلا
 تاميلعت ىلع لوصحلل ليمعلا ديوزت ةسايس نيوكت مسق ىلإ عجرا .قباطملا
.ةيليصفت

6. 

 ISE Posture و Core ةيطمنلا تادحولا تيبثتل Setup لغشو zip فلم حتفا ،ليمعلا ىلع
 ةيدرفلا msi تافلم مادختسإ نكمي ،كلذ نم الدب .((ISE) ةيوهلا تامدخ كرحم ةيعضو)
 Core-VPN ةدحو تيبثت نم دكأتلا بجي ،ةلاحلا هذه يف ،ةيطمن ةدحو لك تيبثتل
.الوأ ةيطمنلا

Cisco Secure Client ل قبسملا رشنلا ةمزح تايوتحم

 

7. 
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Cisco نم نمآلا ليمعلا تبثم

 ضارغأل اهمادختسإ متيس يتلا "ريراقتلا دادعإو صيخشتلا ةادأ" تيبثت :حيملت
 .اهحالصإو ءاطخألا فاشكتسأ

:عقاوملا هذه ىلإ xml عضولا فيرعت فلم خسنا ،تيبثتلا لامتكا درجمب
Windows: ٪ProgramData٪\Cisco\Cisco\Secure Client\ISE Posture○

○/MacOS: /opt/cisco/secureclient/iseposture ليغشتلا ماظن

8. 

(بيولا ربع رشن) ليمعلا ريفوت لخدم

 Cisco Secure Client ISE Posture Module ةدحو تيبثتل ISE ليمع دادمإ لخدم مادختسإ نكمي
 ناك اذإ هدحو عضولا فيرعت فلم عفدل همادختسإ نكمي امك ،ISE نم عضولا فيرعت فلمو



.ليمعلا ىلع لعفلاب ةتبثم ةيطمنلا ISE Posture ةدحو

 نيوكت حتفل ليمعلا دادمإ ةباوب<ليمعلا دادمإ <عضولا <لمعلا زكارم ىلإ لقتنا
 ددحو ،ةقداصملا ةقيرط لقح عقوم ددحو لخدملا تادادعإ مسق عيسوتب مق .ةباوبلا
.لخدملا يف ةقداصملل همادختسإ متيس يذلا ةيوهلا ردصم لسلست

1. 

 .ليمعلا دادمإ لخدم مادختسال ةلوخملا ةيجراخلاو ةيلخادلا ةيوهلا تاعومجم نيوكت

لخدملا تادادعإ يف ةدمتعملا تاعومجملاو ةقداصملا بولسأ

2. 

 متي يذلا URL ناونع نيوكتب مق ،(FQDN) لماكلاب لهؤملا لاجملا مسا لقح يف
 ،ةددعتم FQDN تاكبش نيوكتل .ةباوبلا ىلإ لوصولل ءالمعلا لبق نم همادختسإ
 .لصاوفب ةلوصفملا ميقلا لخدأ

3. 

 .PSN 4 تاكبش ىلإ لخدملاب صاخلا URL ناونع لحل DNS (مداوخ) مداخ نيوكتب مق



.ةلباقملا Call Home List ةمئاقب ةصاخلا
 تيبثتل ةباوبلا ىلإ لوصولل نييئاهنلا نيمدختسملل FQDN ريفوتب مق
.((ISE) ةيوهلا تامدخ كرحم ةيعضو) ISE Posture جمانرب

5. 

 تاداهش ةلسلس ىلع ءالمعلا يوتحي نأ بجي ،لخدملاب صاخلا FQDN مادختسال :ةظحالم
 ،هب قوثوملا نزخملا يف ةتبثملا لخدملا تاداهش ةلسلس ىلإ ةفاضإلاب PSN لوؤسم
 ةكبش لقح يف لخدملاب صاخلا FQDN ىلع لوؤسملا ةداهش يوتحت نأ بجي امك
.(SAN) نيزختلا

ليمعلا ريفوت جهن

 ربع رشنلا وأ قبسملا رشنلا) دادمإلا عون نع رظنلا ضغب ISE ىلع ليمعلا دادمإ نيوكت بجي
 .ةياهنلا طاقن ىلع Cisco Secure Client تيبثتل همادختسإ متي يذلا (بيولا
 

 ليزنت نم Cisco Secure Client ب ةصاخلا ثبلاو لابقتسالا ةدحو رشن ةمزح ليزنت

.Cisco جمارب
Cisco Secure Client Webdeployment ةمزح

1. 

 جمارب ليزنت نم بيولا ىلع رشن ةمزح ISE رايعم عم قفاوت ةدحو ثدحأ ليزنتب مق
Cisco. 

ISE Compliance Module ةدحول بيولا ربع رشنلا ةمزح

2. 

 ةفاضإ قوف رقناو دراوملا<Posture> Client Provisioning<لمعلا زكارم ىلإ لقتنا ،ISE ىلع
 ةئفلا ةلدسنملا ةمئاقلا نم ةمدقملا Cisco مزح ددح .يلحملا صرقلا نم ليكولا دراوم<
 يتلا Cisco نم نمآلا ليمعلاب ةصاخلا ثبلاو لابقتسالا ةدحو رشن ةمزح ليمحتب مقو
 .ةيطمنلا قفاوتلا ةدحو ليمحتل ةيلمعلا سفن ررك .اقبسم اهليزنت مت

3. 
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ISE ىلإ Cisco نم ةمدقملا مزحلا ليمحت

 يف .ليمعلا ةيعضو فيرعت فلم < ةفاضإ قوف رقنا ،دراوم بيوبتلا ةمالع يف
:فيصوتلا

 لاصتالا ةمئاقو فيرعتلا فلم ديدحتل همادختسإ نكمي مسا نيوكتب مق
.ISE لخاد لزنملاب

•

 ةداعإ ريغ قفدتلا لمعي نأ نكمي ثيحب ةيفاضإلا ريباسملا نيكمت نأ نم دكأت
.معن ىلع هطبض مت هيجوتلا

•

 يتلا PSN تاكبش ددح .فاشتكالل يطايتحالا خسنلا مداخ ةمئاق نيوكتب مق
 .اهنيوكت متي يتلا "لزنملاب لاصتالا" ةمئاق قباطت
 لوأ دعب ConnectionData.xml يف اهظفح متي يتلا PSN تاكبش ةمئاق يه هذه
.لاصتا

•

:تانيوكتلا هذه دحأ رتخأ  .لصاوفب ةلوصفم مداخلا مسا دعاوق نيوكتب مق
○.PSN يأب لاصتالاب حامسلل * ةدحاو ةمجن

 يأب لاصتالاب حامسلل (aaamex.com.* ،لاثملا ليبس ىلع) لدبلا فرحأ ميق
PSN ةنيعم تالاجم يف.

○

 لاصتالا دييقتل ،ةلصافب ةلوصفم ،PSN FQDNs تالوكوتورب ةمئاق
 عم ةمئاقلا هذه قباطتت نأ بجي ،اهمادختسإ ةلاح يف .ةنيعم PSN تاكبشب
."لزنملاب لاصتالا" ةمئاق

○

•

 اهلصف مت يتلا PSNs ةمئاق ديدحتل "لزنملاب لاصتالا" ةمئاق نيوكتب مق
 قيسنتلا مادختساب ليمعلا دادمإ ةباوب ذفنم ةفاضإ نم دكأت .ةلصافب
FQDN:port وأ IP:port. 
 دادمإ < عضولا < لمعلا زكارم ىلإ لقتنا ،هليدعت وأ CPP ذفنم ىلع روثعلل
 ،لخدملا تادادعإ عسوتو ،مادختسالا ديق لخدملا ددح ،ليمعلا دادمإ لخدم <ليمعلا
 .HTTP ذفنم نع ثحباو
 

•

4. 



ليكولا عضو فيرعت فلم نيوكت

 

ليمعلا ةيعضو فيرعت فلم يف عضولا لوكوتورب نيوكت

 Cisco Secure ةمزح ددح .ليكولا نيوكت<ةفاضإ قوف رقنا ،دراوملا بيوبتلا ةمالع يف
Client اهمادختسإ متيس يتلا ةيطمنلا قفاوتلا ةدحوو.

 قباطت نم دكأتف ،ءالمعلا ىلع اقبسم Cisco Secure Client رشن مت اذإ :ريذحت
 مادختسإ مت اذإ .ةياهنلا طاقن ىلع دوجوملا رادصإلا عم ISE ىلع دوجوملا رادصإلا
ASA وأ FTD كلذك زاهجلا اذه ىلع دوجوملا رادصإلا قباطتي نأ نكمي ،بيولا رشنل.

5. 



 يف هؤاشنإ مت يذلا فيرعتلا فلم ددحو عضولا ديدحت مسق ىلإ لفسأل ريرمتلاب مق
 .نيوكتلا ظفحل ةحفصلا لفسأ يف لاسرإ قوف رقنا .1 ةوطخلا

6. 



ليكولا نيوكت

�



 .7ليمعلا دادمإ < عضولا <لمعلا زكارم ىلإ لقتنا
 قوف رقناو بولطملا ليغشتلا ماظن يف مدختسملا جهنلا عقوم ددح .ليمعلا دادمإ جهن<
 لفسأ 5 ةوطخلا نم ليكولل نيوكتلا ددحو جئاتنلا دومع يف + ةمالع قوف رقنا .ريرحت
 .ةحفصلا نم يلفسلا ءزجلا يف ظفح قوف رقنا ."ليكولا نيوكت مسق
 

 طورشلا لقح مدختسأ ،ةددعتملا "لزنملاب لاصتالا" مئاوق ةلاح يف :ةظحالم
 متي ،لاثملا اذه يف .نيقفتملا ءالمعلا ىلإ حيحصلا فيرعتلا فلم عفدل ىرخألا
 يف هعفد متي يذلا عضولا فيرعت فلم ديدحتل "ةزهجألا عقاوم ةعومجم" مادختسإ
.جهنلا

 ،ليغشتلا ماظن سفنل ةددعتم ءالمع ريفوت تاسايس نيوكت مت اذإ :حيملت
 ليمعلا نأ يأ ،لدابتم لكشب ةصاخ تاسايسلا هذه نوكت نأ نسحتسملا نمف
 تامس مادختسإ نكمي .ةرم لك يف ةدحاو ةسايس ذيفنت طقف هنكمي ددحملا
RADIUS ىرخأو ةسايس نيب زييمتلل ىرخأ طورش دومع تحت.

 

ليمعلا ريفوت جهن يف ليكولا نيوكت

 



ليمعلا ريفوت جهن

 قفاوتملا عضولا فيرعت فلمو "لزنملاب لاصتالا" ةمئاق لكل 7 ىلإ 4 نم تاوطخلا ررك
 ةداعإ ءالمعل تافيصوتلا سفن مادختسإ نكمي ،ةطلتخملا تائيبلل .مادختسالا ديق
.هيجوتلا

8. 

دامتعالا

ليوختلا فيرعت فلم

 يف مكحتلا مئاوق < ضيوفتلا<جئاتنلا<ةسايسلا رصانع< ةسايسلا ىلإ لقتنا
.ةفاضإ قوف رقناو ليزنتلل ةلباقلا (ACL) لوصولا

1. 

 ةكرحب حامسلل (DACL) ةيساسألا ةينبلا ىلإ لوصولا يف مكحت ةمئاق ءاشنإب مق
 نم دكأت .ىرخألا رورملا ةكرح رظحو ISE PSNs و (اهمادختسإ مت اذإ) DHCP و DNS ىلإ رورملا
.يئاهنلا قفاوتملا لوصولا لبق لوصولل ةيرورض ىرخأ رورم ةكرح يأل حامسلا

2. 



DACL ةئيهت

 

permit udp any any eq domain 

permit udp any any eq bootps 

permit ip any host 

 

         

 

 

permit ip any host 

 

          

 

 

deny ip any any 

 

          

 

 

 

 ىلإ لوصولا يف مكحتلا مئاوق معد ثلاثلا فرطلا ةزهجأ ضعبل نكمي ال :ريذحت
 ةيفصتلا لماع فرعم مادختسإ يرورضلا نم تالاحلا هذه لثم يف ،(DACLs) لقنلا



 نم ديزم ىلع لوصحلل دروملا قئاثو عجار .ىرخألا ةددحملا دروملا تامس وأ
 ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق مادختسإ متي مل اذإ .تامولعملا
(DACL)، لوصولا يف مكحتلا ةمئاق نيوكت نم دكأتف (ACL) زاهج يف ةقباطملا 
.ةكبشلا

 فيرعت تافلم<ضيوفتلا<جئاتنلا<ةسايسلا رصانع<ةسايسلا ىلإ لقتنا
 ةمئاق مسا ديدحتو ليوختلا فيرعت فلمل مسا ءاطعإ .ةفاضإ قوف رقناو ضيوفتلا
 ةمئاق ددح ،ةلدسنملا ةمئاقلا نم .ةكرتشملا ماهملا نم (DACL) لوصولاب مكحتلا

.2 ةوطخلا يف اهؤاشنإ مت يتلا (DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا
ليوختلا فيرعت فلم

 ،(DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا مئاوق مادختسإ متي مل اذإ :ةظحالم
 ىلع طغضلل ةمدقتملا ةمسلا تادادعإ وأ ةكرتشملا ماهملا نم Filter-ID مدختساف
.لباقملا (ACL) لوصولا يف مكحتلا ةمئاق مسا

3. 

 ةبسنلاب .مادختسالا ديق "لزنملاب لاصتالا" ةمئاق لكل 3 ىلإ 1 نم تاوطخلا ررك
 ةداعإل طقف دحاو ليوخت فيصوت دوجو يرورضلا نم نوكي ،ةطلتخملا تائيبلل
.دنتسملا اذه قاطن جراخ هيجوتلا ةداعإل ليوختلا فيرعت فلم نيوكت .هيجوتلا

4. 

ليوختلا ةسايس

 مق وأ مادختسالا ديق تاسايسلا ةعومجم حتفاو جهنلا تاعومجم< جهنلا ىلإ لقتنا
.ةديدج ةعومجم ءاشنإب

1. 

 مادختساب ليوخت ةسايس ءاشنإب مق .ليوختلا جهن مسق ىلإ لفسأل ريرمتلاب مق
Session PostureStatus NOT_EQUALS مت يذلا ليوختلا فيرعت فلم ددحو قفاوتم 
 .قباسلا مسقلا يف هؤاشنإ

ليوختلا تاسايس

2. 

 "لزنملاب لاصتالا" ةمئاق مادختسإ عم ليوخت فيرعت فلم لكل 2 ةوطخلا ررك
 طقف ةدحاو ليوخت ةسايس دوجو مزلي ،ةطلتخملا تائيبلل ةبسنلاب .اهل ةلباقملا

3. 



.هيجوتلا ةداعإل

اهحالصإو ءاطخألا فاشكتسا

ISE ىلع (قلعم) قيبطتلل لباق ريغ Posture و Cisco Secure Client عم قفاوتم

ةيمهو/ةطيسب لمع تاسلج

 ةعطقتم لشف تالاح ءاشنإ ىلإ رشنلا يف ةيمهو لمع تاسلج دوجو يدؤي نأ نكمي
 زاجتحإ ىلإ يدؤي امم هيجوتلا ةداعإل لباقلا ريغ عضولا فاشتكا عم ودبي ام ىلع ةيئاوشعو
 ةهجاو رهظت امنيب ISE ىلع قيبطتلل لباق ريغ/فورعم ريغ عضو يف نيمدختسملا
 .قفاوتم لوصو Cisco Secure Client مدختسم
 
 بلط ةطساوب اهؤاشنإ متي .ةطشن دعت مل ةميدق تاسلج يه ةميدقلا لمعلا تاسلج
 .ةسلجلا حسمل PSN ىلع يبساحم فقوت يأ يقلت متي ال نكلو ،ةبساحم ةيادبو ةقداصم
 
 متي .ةنيعم PSN ةكبش يف عقاولا يف ةطشن نكت مل تاسلج يه ةيمهولا تاسلجلا
 PSN ىلع يبساحم فقوت يأ يقلت متي ال نكلو ،ةبساحملل تقؤم ثيدحت ةطساوب اهؤاشنإ
 .ةسلجلا حسمل
 

ىلع فرعتلا

 ماظنلا حسم يف مدختسملا PSN نم ققحت ،ةيمهو/ةيمهو لمع ةسلج يف ةلكشم ديدحتل
 :ةقداصملا ذيفنتب موقي يذلا PSN عم نراقو ليمعلا ىلع
 

 رسيألا نكرلا يف سورتلا زمر قوف رقنا ،Cisco نم نمآلا ليمعلا مدختسم ةهجاو يف
 لقتناو (ISE) ةيوهلا تامدخ كرحم ةيعضو مسق حتفا ،ىرسيلا ةمئاقلا نم .يلفسلا
 ."لاصتالا تامولعم" يف جهنلا مداخ ظحال .تايئاصحإلا بيوبت ةمالع ىلإ

1. 

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc13
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc14


Policy Server ل ISE Posture (ةيوهلا تامدخ كرحم ةيعضو (ISE)) يف Cisco Secure Client

:يلي ام ظحال ،ةرشابملا ISE RADIUS تالجس يف
•عضولا ةلاح يف رييغت
•مداخلا يف رييغت
•ليوختلا فيرعت فلمو ليوختلا ةسايس يف رييغت دجوي ال
•رشابم CoA لجس دجوي ال

ةيمهولا/ةيحطسلا لمعلا ةسلجل ةيحلا تالجسلا

2. 

 ناك اذإ ،جهنلا مداخ ىلإ هبتنا .ةقداصملل يح لجس ليصافت رخآ وأ Live لمع ةسلج حتفا
 تاسلج يف ةلكشم دوجو ىلإ ريشي كلذ نإف ،1 ةوطخلا يف ظحالملا مداخلا نع افلتخم
 .ةيمهولا/ةطيسبلا لمعلا

3. 



رشابملا لجسلا ليصافت يف دوجوملا جهنلا مداخ

لحلا

 لحك RADIUS ةسلج ليلد قيبطتب 3 حيحصت 2.7 و ISE 2.6 حيحصت دعب ISE تارادصإ موقت
 .هاجتإ نودب عضومت قفدت يف ةيمهولا/ةطيسبلا لمعلا ةسلج ويرانيسل
 

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc40
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc40


 رايتخالا ةناخ نيكمت نم ققحتو يئوض تانايب عيزوت<تادادعإ <ماظن<ةرادإ ىلإ لقتنا
 .RADIUS لمع ةسلج ليلد نيكمت

RADIUS ةسلج ليلد نيكمت

 
 

1. 

 عيمج ىلع ليغشتلا ديق ISE ةلسارم ةمدخ نأ نم ققحت ،ISE (CLI) رماوأ رطس ةهجاو نم
 .show application status ise رمألا ليغشت لالخ نم PSN تاكبش

2. 



ليغشتلا ديق ISE ةلسارم ةمدخ

 

 نيب RSD ل اهمادختسإ متي يتلا لاصتالا ةقيرط ىلإ ةمدخلا هذه ريشت :ةظحالم
 ل ISE Messaging ةمدخ دادعإ ةلاح نع رظنلا ضغب اهليغشت نكميو PSN تاكبش
syslog مدختسم ةهجاو نم اهنييعت نكمي يتلا ISE.

 أطخ تاهيبنت يأ دوجو نم ققحت .dashlet Alarm عقوم ددحو ISE تامولعم ةحول ىلإ لقتنا
 .ليصافتلا نم ديزملا ىرتل هبنملا مسا رقنا .راظتنالا ةمئاق طابترال

3. 



راظتنالا ةمئاق طابترإ أطخ تاهيبنت

 .عضولل ةمدختسملا PSNs نيب تاراذنإلا ءاشنإ مت اذإ امم ققحت

راظتنالا ةمئاق طابترإ أطخ هيبنت ليصافت

4. 

 لقحب املع ةطاحإلاو ةلماكلا ليصافتلا ىلع عالطالل هيبنتلا فصو قوف رورملاب مق
 :امه راظتنالا ةمئاق طابترإ أطخل اعويش رثكألا ناببسلا .ببسلا

 ةطساوب اهلاسرإ متي يتلا تابلطلل ةباجتسالا متت ال هنأ ىلإ ريشت :ةلهملا
 حامسلا نم ققحت ،حالصإلل .دحلا لخاد 8671 ذفنملا ىلع ىرخأ ةدقع ىلإ ةدقع
.دقعلا نيب TCP 8671 ذفنمب

•

• ISE ةداهش عقوت يتلا تاداهشلا ةلسلس نأ ىلإ ريشت :فورعم ريغ قدصم عجرم

5. 



Messaging أطخلا اذه حيحصتل .ةلمتكم ريغ وأ ةحلاص ريغ:
 .a.تاداهشلا عيقوت تابلط<تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا
 .b.(CSR) تاداهشلا عيقوت تابلط ءاشنإ قوف رقنا
 ةلسلس لادبتسإ قوف رقناو ISE Root CA ددح ،ةلدسنملا ةمئاقلا نم
 .ISE Root CA تاداهش
 ةيلخادلا CA تادادعإ<قدصملا عجرملا ىلإ لقتنا ،ISE Root CA رفوتي مل اذإ
 قدصملا عجرملا ءاشنإ دعأو CSR ىلإ دع مث ،ةداهشلا عجرم نيكمت قوف رقناو
.رذجلا

c. 

 .d.ةلدسنملا ةمئاقلا نم ISE ةلسارم ةمدخ ددحو ديدج CSR ءاشنإب مق
 .e.ةداهشلا ءاشنإ دعأو رشنلا نم دقعلا عيمج ددح

 يتلا راظتنالا ةمئاق طابترإ أطخب هيبنتلا تايلمع ةبقارم عقوتملا نم :ةظحالم
 .تاداهشلا ءاشنإ ةداعإ ءانثأ فورعم ريغ Econnrejected وأ CA ضفر يف ببستت
.ةلكشملا لح ديكأتل ةداهشلا ءاشنإ دعب تاهيبنتلا ةبقارم

ءادألا

ىلع فرعتلا

 طسوتمو (CPU) ةيزكرملا ةجلاعملا ةدحول يلاعلا مادختسالا لثم ءادألا لكاشم رثؤت دق
 نوكت ام ابلاغو ،MnT دقع كلذكو PSN ىلع هيجوتلا مدع ةيعضوب طبترملا عفترملا لمحلا
:ثادحألا هذهب ةقوبسم وأ ةبوحصم

•.Cisco Secure Client يف ،ءاطخأ جهن مداخ يأ فشتكي مل ،عطقتم وأ يئاوشع
 ثادحأ ىلإ لخدملا ةمدخل طبارتلا تارشؤم عمجت ريراقت ىلإ دراوملل ىصقألا دحلا لصو
 تايلمعلا قيقدت < قيقدت < ريراقت < ريراقت <تايلمعلا ىلإ لقتنا .دحلا ةميق
.ريراقتلا ضرعل

•

Posture Query نع ثحبلا ىلإ MNT طقف تاهيبنتلا هذه ءاشنإ متي .هيبنتلا يلاع وه 
.ثدحألا تارادصإلاو ISE 3.1 ىلع

•

 
لحلا

 .ذيفنتلا ةيلاعف مدع ىلع لدي ام ابلاغ كلذ نإف ،هيجوتلا مدع ةيعضوب رشنلا ءادأ رثأت اذإو
:بناوجلا هذه حيقنتب ىصويو

 ددع ليلقت يف ركف ."لزنملاب لاصتالا" ةمئاق لكل ةمدختسملا PSN تاكبش ددع
 اقفو ةكبش زاهج وأ ةياهن ةطقن لكل عضولل اهمادختسإ نكمي يتلا PSN تاكبش
.ميمصتلل

•

 ذفنم مقر نيمضت نم دكأت .ةيسيئرلا لاصتالا ةمئاق يف ليمعلا ديوزت لخدم ذفنم
.ةدقع لكل FQDN وأ IP دعب لخدملا

•

 
:ريثأتلا نم فيفختلل

 .Cisco 1 دلجم نم فلملا ةلازإ لالخ نم ةياهنلا طاقن نم ConnectionData.xml حسمب مق



Secure Client ةمدخ ليغشت ةداعإو ISE Posture (ةيوهلا تامدخ كرحم ةيعضو (ISE)) وأ Cisco 
Secure Client. الو ميدقلا فلملا ءاشنإ ةداعإ متي ،تامدخلا ليغشت ةداعإ مدع ةلاح يف 
 لاصتالا مئاوق ةعجارم دعب اضيأ ءارجإلا اذه ذيفنت نكمي .تارييغتلا ليعفت متي
.اهليدعتو لزنملاب
 يف مكحتلا مئاوق وأ (DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا مئاوق مادختسإ
 ال ثيح ةكبشلا تالاصتال ISE PSN تاكبش ىلإ رورملا ةكرح رظحل ىرخألا لوصولا
:ةلص تاذ نوكت

2. 

 ،ليوختلا تاسايس يف اهيف عضولا ضرف متي ال يتلا تالاصتالل ةبسنلاب
 Cisco Secure Client ISE ةدحو عم ةياهنلا طاقن ىلع كلذ قيبطت متي نكلو
Posture Module عيمج ىلإ ءالمعلا نم تانايبلا رورم ةكرح رظحب مق ،ةتبثملا 
 ءارجإلا اذهب ىصوي .ليمعلا دادمإ ةباوب ذفنمو TCP 8905 ذفانمل ISE PSN تاكبش
.اضيأ هيجوتلا ةداعإ ذيفنت عم عضولل

•

 ،ليوختلا تاسايس يف اهيف عضولا ضرف متي يتلا تالاصتالل ةبسنلاب
 رورم ةكرح عنماو قداصملا PSN ىلإ ءالمعلا نم تانايبلا رورم ةكرحب حمسا
 ءانثأ تقؤم لكشب ءارجإلا اذه ذيفنت نكمي .رشنلا يف ىرخألا PSN ىلإ تانايبلا
 .ميمصتلا ةعجارم

دحاو PSN ل DACL عم ليوختلا فيرعت فلم

 

•



PSN لكل ليوختلا جهن

تاباسحلا

 دمتعي عضولا نأل ارظن .ISE ىلع لمعلا تاسلج ةرادإل ةيرورض RADIUS ةبساحم ةيلمع دعت
 مدع وأ حيحصلا ريغ يبساحملا نيوكتلا نإف ،اهذيفنت متيل ةطشن لمع ةسلج ىلع
 نيوكت نم ققحتلا مهملا نم .ISE ءادأو عضولا فاشتكا ىلع اضيأ رثؤي نأ نكمي هنيوكت
 ةيلمع ءدبو ةقداصملا تابلط لاسرإل ةكبشلا زاهج ىلع حيحص لكشب ةبساحملا ةيلمع
 ةسلج لكل دحاو PSN ىلإ ةبساحملا ةيلمع تاثيدحتو ةبساحملا ةيلمع فقوتو ةبساحملا
.لمع

 ريراقت < ريراقت < تايلمعلا ىلإ لقتنا ،ISE ىلع ةملتسملا ةيبساحملا مزحلا نم ققحتلل
.RADIUS ةبساحم < نيمدختسملاو ةياهنلا طاقن <

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


