
 ةيهتنم ISE لوؤسم ةداهش ءاطخأ فاشكتسأ
اهحالصإو ةيحالصلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

(ةيحالصلا ةيهتنم) ISE لوؤسم ةداهش

لوؤسملا ةداهش ةلاح نم ققحتلا

لمع ةطخ

اهحالصإو ءاطخألا فاشكتسا

-ISE) ةعزوملا ةلاحلا ىلع ةقلاع اهليجست ءاغلإ مت يتلا ةيوناثلا ةدقعلا :1 ةلاحلا مادختسإ
PSN1)

ةلاحلا نم ققحتلا

لحلا

 يتلا ةلجسملا ريغ ةيوناثلا ةدقعلل (GUI) ةيموسرلا مدختسملا ةهجاو :2 ةلاحلا مدختسأ
(ISE-PSN2) اهيلإ لوصولا رذعتي

ةلاحلا نم ققحتلا

لحلا

عجارملا

ةلص وذ

ةمدقملا

 Cisco Identity Services Admin لوؤسم ةداهش ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
(ISE) اهديدجتو اهحالصإو اهتيحالص تهتنا يتلا.

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

•.Cisco ISE رشن
•.Cisco ISE يف تاداهشلا ةرادإ

ةمدختسملا تانوكملا

:ةغيص ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

•.Patch4 3.3 رادصإلا ،Cisco Identity Services Engine (ISE) 4 جمانربلا



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ءاطخألا فاشكتسأ ةطخ مادختسإ كنكمي ،كلذ عمو ؛عزوملا رشنلا ىلع دنتسملا اذه زكري
.ةلقتسملا ةدقعلا ىلع اهسفن اهحالصإو

.ةيوناثلا وأ (PPAN) ةيساسألا لوؤسملا ةدقع امإ ةدقعلا نوكت ،عزوملا ISE رشن يف

 ءاهتنا ريثأت حيضوتل ايتاذ ةعقوم ةداهشك ISE لوؤسم ةداهش دنتسملا اذه مدختسي
 ةداهش مادختسإ لضفألا نم .جاتنإ ماظنل جهنلا اذهب ىصوي ال نكلو ،ةداهشلا ةيحالص
.لوؤسملا مادختسال ةطلسلا لبق نم ةعقوم

 طيطختلاو ةحصلا ةلاح يف لوؤسملا ةداهشب ظافتحالاب Cisco كيصوت :ةظحالم
 اهديدجتو ISE ماظن تاداهش بقعت يف كتدعاسمل ليلدلا اذه نع ثحبا ،امدقم ديدجتلل
.(ISE ىلع تاداهشلا ديدجت تايلمع نيوكت)

(ةيحالصلا ةيهتنم) ISE لوؤسم ةداهش

لوؤسملا ةداهش ةلاح نم ققحتلا

.رشنلا < ماظنلا < ةرادإلا ىلإ لقتنا .رشنلا ةلاح نم ققحت .1 ةوطخلا

 ريغ) يه ثالثلا ةيوناثلا دقعلا ،حضوم وه امك ،ةيوناثلا دقعلا ةلاح نم ققحتلا كنكمي
.(ةنمازتم

رشنلا ةلاح

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html


 ةيحالص تهتنا) < تاهيبنتلا < تامولعملا ةحول ىلإ لقتنا .تاهيبنتلا عجار .2 ةوطخلا
.(ةداهشلا

.اهتيحالص تهتنا ةداهش يأو ةدقع يأ ديكأتل

 ال ةيوناث ةدقع يأ لبق (PPAN) ةيساسألا ةرادإلا ةدقع ةيحالص تهتنا اذإ :ةظحالم
 يف (SPAN) ةيوناثلا ةرادإلا ةدقعل ثدح ام اذه ،ةدقعلا كلت نم تاهيبنت يأ ةيؤر كنكمي
.هيبنتلا اذه

(ةداهشلا ةيحالص تهتنا) تاهيبنت

 < تاداهشلا ةرادإ < تاداهش < ماظن < ةرادإ ىلإ لقتنا .لوؤسملا ةداهش ةلاح نم ققحت .3 ةوطخلا
.ةدقعلا عيسوت < ماظنلا تاداهش

:(PPAN) ةيساسألا ةرادإلا ةدقع .1



PPAN لوؤسم ةداهش ةلاح

.ةيوناثلا دقعلا .2

 قيبطت بجي نيتلاحلا اتلك يفو نيرايخ نم 1 نوكي نأ نكمي ،ةيوناثلا دقعلل ةبسنلاب
:اهسفن لمعلا ةطخ

:لوؤسملا ةداهش ةيحالص ءاهتنا ىلع ديكأتلاو ةدقعلا ماظن ةداهش عيسوت نكمي .أ

ةيوناثلا ةدقعلا لوؤسم ةداهش ةلاح

 لواح .تقولا اذه يف ةدقعلا ىلإ لوصولا رذعتي .تاداهشلا ليمحت يف أطخ") ءاقلإلا يف أطخ .ب
ISE-PSN2) ل حضوم وه امك (.اقحال ىرخأ ةرم



ةيوناثلا ةدقعلا ىلإ لوصولا رذعتي

لمع ةطخ

 تاوطخلا قيبطت بجي ،اهعيمج عبرألا دقعلل لوؤسملا ةداهش ةيحالص ءاهتنا ديكأت دعب
:ةيلاتلا

 ءاهتنا ةلاح يف طقف) عزوملا رشنلا نم ةيوناثلا دقعلا عيمج ليجست ءاغلإب مق .1 ةوطخلا
.(لوؤسملا ةداهش ةيحالص

 ءاغلإ قوف رقناو ةيوناثلا دقعلا [ √ ] نم ققحتلا < رشنلا < ماظنلا < ةرادإلا ىلإ لقتنا
.ليجستلا

 ديدجت كنكمي مث لقتسم عضو ىلإ لقتنت اهنأ ينعي ةدقعلا ليجست ءاغلإ :ةظحالم
.ةدقعلا هذه ىلع لوؤسملا ةداهش



ةيوناثلا دقعلا ليجست ءاغلإ

 ةداهش ةيحالص تهتنا ثيح طقف ةيوناثلا دقعلا ليجست ءاغلإ ركذت :ةظحالم
 دقعلا ةفاك ةيحالص تهتنا ،دنتسملا اذه يف .يقابلاب ظافتحالاو لعفلاب لوؤسملا
.ةيوناثلا

ةيوناثلا دقعلا عيمج ليجست ءاغلإ مت

.(PPAN) ةيساسألا ةرادإلا ةدقعل لوؤسملا ةداهش ديدجت .2 ةوطخلا

 ءاشنإ+ رقنا < ماظنلا تاداهش < تاداهشلا ةرادإ < تاداهش < ماظن < ةرادإ ىلإ لقتنا
:ايتاذ ةعقوم ةداهش

1. 



ايتاذ ةعقوم ةديدج لوؤسم ةداهش ءاشنإ

:ةداهشلا تامولعم ةئبعتب مقو (ISE-PPAN) (PPAN) ةيساسألا ةرادإلا ةدقع ددح .2

(PPAN) ةيساسألا ةرادإلا ةدقع ددح

.لوؤسملا مادختسإ [ √ ] نم ققحت .3



لوؤسملا مادختسإ

 .(PPAN) يساسألا لوؤسملا ةدقعل نآلا ليغشتلا ةداعإل ليغشتلا ةداعإ تقو نييعتب مق .4
 ليغشتلا ةداعإ وأ نآلا ليغشتلا ةداعإل امإ رشنلا يف ةدوجوملا دقعلا ةفاك نييعتب مق
.اقحال

 ةرادإلا ةدقع ىلع (لوؤسملا مادختسال اهنيوكت مت ةداهش) لوؤسم ةداهش ديدجت دعب
.رشنلا يف دقعلا ةفاك ليغشت ةداعإ بجي ،(PPAN) ةيساسألا

نآلا ىلإ ليغشتلا ةداعإ تقو نييعت

.لاسرإ قوف رقنا .5

 ةدقع يف (لوؤسملا مادختسال اهنيوكت مت ةداهش) لوؤسم ةداهش ديدجت دعب :ةظحالم
 ةداعإ امإ كنكمي .رشنلا يف دقعلا ةفاك ليغشت ةداعإ بجي ،(PPAN) ةيساسألا ةرادإلا



 ةزيملا هذه كل حيتت .اقحال ليغشتلا ةداعإ تايلمع ةلودج وأ اروف ةدقع لك ليغشت
 ليغشتلا ةداعإ تايلمع ةطساوب ليغشتلا ديق تايلمع يأ ليطعت مدع نم دكأتلا
.ةيلمعلا يف مكحتلا نم ربكأ اردق كحنمي امم ،ةيئاقلتلا

 < ةرادإلا ليغشت ةداعإ ةذفان يف ةلودجملا ليغشتلا ةداعإ تايلمع ريرحتو ضرع كنكمي
 Cisco نم 3.3 رادصإلا نم رفوتت يتلاو ،ةرادإلا ةداهش ةدقع ليغشت ةداعإ < تاداهشلا < ماظنلا
ISE.

.(PPAN) ةيساسألا ةرادإلا ةدقعل ةديدجلا لوؤسملا ةداهش نم ققحت .6

.(ISE-PPAN) عيسوت < ماظنلا تاداهش < تاداهشلا ةرادإ < تاداهش < ماظن < ةرادإ ىلإ لقتنا

(ISE-PPAN) ةديدج لوؤسم ةداهش

.ةيوناثلا دقعلل لوؤسملا ةداهش ديدجت .3 ةوطخلا

.عزوملا رشنلا نم اهليجست ءاغلإ دعب لقتسملا رشنلا يف ةيوناثلا ةدقعلا نم دكأت .1

 < ةرادإلا ىلإ لقتناو (https://<FQDN/IP) ةيموسرلا مدختسملا ةهجاو ربع ةدقعلا ضرعتسا
.رشنلا < ماظنلا



(ISE-SPAN) لقتسملا رشنلا ىلع

 ءاشنإ+ رقنا < ماظنلا تاداهش < تاداهشلا ةرادإ < تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا .2
.ايتاذ ةعقوم ةداهش

ايتاذ ةعقوم ةديدج لوؤسم ةداهش ءاشنإ

.ةداهشلا تامولعم ةئبعتب مقو (ise-span) ددح .3



ةدقعلا ددح

.لوؤسملا مادختسإ [ √ ] نم ققحت .4

لوؤسملا مادختسإ

.تامدخلا ليغشت ةداعإ ىلإ ISE ةدقع ىلع لوؤسملا رود ةداهش رييغت يدؤي :ةظحالم

.لاسرإ قوف رقنا .5

.(ise-span) ىلع ةديدجلا لوؤسملا ةداهش نم ققحت .6

.(ise-span) عيسوت < ماظنلا تاداهش < تاداهشلا ةرادإ < تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا



(ise-span) ةديدج لوؤسم ةداهش

.عزوملا رشنلل ةيوناثلا دقعلا لجس .4 ةوطخلا

.(كلذ ىلإ امو PSN و MNT و Admin) لبق هيلع تناك امك راودألاو رشنلا تايصخش دادعإب مق

 < ةرادإلا ىلإ لقتنا .(PPAN) ةيساسألا ةرادإلا ةدقعل (GUI) ةيموسرلا مدختسملا ةهجاو نم .1
.ليجست قوف رقنا < رشنلا < ماظنلا

(PPAN) ةيساسألا ةرادإلا ةدقعل (GUI) ةيموسرلا مدختسملا ةهجاو

.(رورملا ةملك/مدختسملا مسا) ةيوناثلا ةدقعلا دامتعا تانايبو FQDN لخدأ .2

 ةدقعلل DNS ةطساوب ليلحتلل لباقلا (FQDN) لماكلاب لهؤملا لاجملا مسا لخدأ
 متي يتلا ةدقعلاو (PPAN) ب صاخلا FQDN لح بجي .اهليجستب موقتس يتلا ةلقتسملا
.ضعبلا اهضعب نم اهليجست



ةيوناثلا ةدقعلا لوصو لاخدإ

.ةحيحصلا تامدخلاو صاخشألا نيكمت .3

(ISE-SPAN) ةيوناثلا ةدقعلا ليجست

.رشنلا ةلاح نم ققحت .5 ةوطخلا

.رشنلا < ماظنلا < ةرادإلا ىلإ لقتنا



(ISE-SPAN) رشنلا ىلإ اهتفاضإ تمت

اهحالصإو ءاطخألا فاشكتسا

 ةلاحلا ىلع ةقلاع اهليجست ءاغلإ مت يتلا ةيوناثلا ةدقعلا :1 ةلاحلا مادختسإ
(ISE-PSN1) ةعزوملا

ةلاحلا نم ققحتلا

.ةعزوملا رشنلا ةلاح ديكأت .1 ةوطخلا

 < ةرادإلا ىلإ لقتنا .(PPAN) ةيساسألا ةرادإلا ةدقعل (GUI) ةيموسرلا مدختسملا ةهجاو نم
.لعفلاب اهليجست ءاغلإ مت (ISE-PSN1) ةدقعلا هذه نأ ديكأت كنكمي .رشنلا < ماظنلا



(PPAN) رشنلا دقع

.(ISE-PSN1) ةدقع ةلاح ديكأت .2 ةوطخلا

 (https://ise-psn1.kdlab.local) ةيموسرلا مدختسملا ةهجاو لالخ نم ةيوناثلا ةدقعلا ضرعتسا
.مداخلاو ISE لوح < لوخدلا ليجست حفصتو

عزوملا رشنلا ةلاح يف (ISE-PSN1) ةيوناثلا ةدقعلا تيبثت مت

لحلا

.ايودي (ISE-PSN1) ةدقع ليجست ءاغلإب مق .1 ةوطخلا

 (GUI) ةيموسرلا مدختسملا ةهجاو ربع لقتسملا رشنلل (ISE-PSN1) ةدقع ضرفب مق
(https://<ise-psn1 IP>/deployment-rpc/deregister-node).

https://ise-psn1.kdlab.local
https://ise-psn1.kdlab.local/deployment-rpc/deregister-node


GUI - ايودي ةدقعلا ليجست ءاغلإ

.لقتسملا رشنلا يف نآلا (ISE-PSN1) نم ققحت .2 ةوطخلا

(ISE-PSN1) لقتسملا رشنلا يف

 اهسفن تاوطخلا عبات ،ةلقتسملا ةلاحلا يف ةدقعلا ديكأت نم نكمتت نأ درجمب .3 ةوطخلا
:لمعلا ةطخ مسق يف

 .1.(ISE-PSN1) ةدقعلل لوؤسملا ةداهش ديدجت
 .2.عزوملا رشنلا يف (ise-psn1) ةدقع ليجستب مق
 .3.رشنلا ةلاح نم ققحت

(ISE-PSN1) رشنلا ىلإ اهتفاضإ تمت

 ريغ ةيوناثلا ةدقعلل (GUI) ةيموسرلا مدختسملا ةهجاو :2 ةلاحلا مدختسأ



(ISE-PSN2) اهيلإ لوصولا رذعتي يتلا ةلجسملا

ةلاحلا نم ققحتلا

.ةعزوملا رشنلا ةلاح ديكأت .1 ةوطخلا

 < ةرادإلا ىلإ لقتنا .(PPAN) ةيساسألا ةرادإلا ةدقعل (GUI) ةيموسرلا مدختسملا ةهجاو نم
.لعفلاب اهليجست ءاغلإ مت (ISE-PSN2) ةدقعلا هذه نأ ديكأت كنكمي .رشنلا < ماظنلا

(PPAN) رشنلا دقع

.ةدقعلا ةلاح (ISE-PSN2) نم دكأت .2 ةوطخلا

:ضارعألا هذه ةباصإ كنكمي ،تالاحلا ضعب يف لوؤسملا ةداهش ةيحالص ءاهتنال ارظن

(ISE-PSN2) ةيموسرلا مدختسملا ةهجاو (GUI) اهيلإ لوصولا رذعتي يتلا.•
(ise-psn2) CLI (show application status ise) ISE مدع وأ ةئيهت) ىلع لطعتم قيبطت 
.(ليغشتلا

•

(ISE-PSN2) CLI (show tech) لقتسملا رشنلا يف لعفلاب ةدوجوملا ةدقعلا.•

(ISE-PSN2) لقتسملا رشنلا يف

لحلا



.(ISE-PSN2) ةدقعلل لوؤسملا ةداهش ديدجت .1 ةوطخلا

 .CLI.1 ربع (ISE-PSN2) ىلإ لوخدلا ليجست
 .2.قيبطتلا نيوكت مسا لخدأ
 .3.(ايتاذ ةعقوم لوؤسم ةداهش ءاشنإ [31]) 31 لخدأ
 .y/[n]: Y4 ؟ةعباتملا ديرت له
 .y/[n]: Y5 ؟ديلوتلا دعب ةدوجوملا ةداهشلا لادبتسإ ديرت له



(ISE-PSN1) ديدجت لوؤسم ةداهش

.(ISE-PSN2) ىلع ةديدجلا لوؤسملا ةداهش نم ققحت .6

(ISE-PSN2) ةديدج لوؤسم ةداهش

.عزوملا رشنلا يف (ise-psn2) ةدقع لجس .2 ةوطخلا

.رشنلا ةلاح نم ققحت .3 ةوطخلا

!ىرخأ ةرم ةنمازملا يف رشنلا

عجارملا

•Cisco ISE رشن
•Cisco ISE يف تاداهشلا ةرادإ

ةلص وذ

•ISE ىلع تاداهشلا ديدجت تايلمع نيوكت

https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_deployment.html#ID193
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_deployment.html#ID193
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html


 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


