
 ةدمتعملا حيتافملل PUtty لوكوتورب ءاشنإ
 RSA ةقداصمو (SSH) نامألا ةقبط لوكوتوربل

Cisco نم نامألا تافرعم نيوكت لاثم ىلع

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
نيوكتلا

PuTTYgen نيوكت
ةحصلا نم ققحتلا

RSA ةقداصم
اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 ءاشنإل PuTTY (PuTTYgen) ل حيتافملا دلوم مادختسإ ةيفيك دنتسملا اذه حرشي
 فاشتكا ماظن ىلع مادختسالل RSA ةقداصمو (SSH) نامألا ةرشقل ةدمتعملا حيتافملا

 نأ يه ةدمتعملا SSH حيتافم ءاشنإ دنع ةيساسألا ةلكشملا .Cisco نم (IDS) نمآلا ماحتقالا
 دلوم غالبإ ىلإ ةجاحب كنأ ينعي اذهو .لوبقملا وه طقف ميدقلا RSA1 حاتفم قيسنت

 لوكوتورب مادختسال SSH ليمع دييقت كيلع بجيو ،RSA1 حاتفم ءاشنإب كيدل حيتافملا
SSH1.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
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 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

نيوكتلا

.دنتسملا اذه اهفصي يتلا تازيملا نيوكت تامولعم مسقلا اذه كل مدقي

 ةيفاضإ تامولعم ىلع روثعلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.دنتسملا اذه اهمدختسي يتلا رماوألا لوح

PuTTYgen نيوكت

.PuTTYgen نيوكتل ةيلاتلا تاوطخلا لمكأ

 .PuTTYgen.1 ليغشت ءدب

 2048 ىلع هؤاشنإ مت يذلا حاتفملا يف تب تادحو ددع ددحو SSH1 حاتفم عون قوف رقنا
.ةشاشلا لفسأ يف تاملعملا ةعومجم يف

2. 

.تاميلعتلا عبتاو ءاشنإ قوف رقنا

.ةشاشلا نم يولعلا مسقلا يف حاتفملا تامولعم ضرع متي

3. 

 .4.يسيئرلا قيلعتلا ريرحت عبرم حسما

 .Ctrl-C.5 طغضاو allowed_keys فلم يف هقصلل ماعلا حاتفملا يف صنلا لك ددح

 ةرابع ديكأتب مق مث حاتفملاب ةصاخلا رورملا ةرابع ريرحت عبرم يف رورم ةرابع بتكا
.رورملا

6. 

 .7.صاخلا حاتفملا ظفح قوف رقنا

 ىلإ لوخدلا ليجست ىلإ صاخ ليلد يف PuTTY ب صاخلا حاتفملا فلم ظفحب مق
Windows (تادادعإلاو تادنتسملا ةيعرفلا ةرجشلا يف/(userID)/My Documents يف 

Windows 2000/XP).

8. 

 .tty.9 طخ ليغشت ءدب

:انه حضوم وه امك ةديدج PuTTY لمع ةسلج ءاشنإب مق

:لمعلا ةسلج •

IDS رعشتسمب صاخلا IP ناونع :IP ناونع •

10. 

http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do


SSH :لوكوتوربلا •

22 :ذفنملا •

:لاصتالا •

 ليجست نوكي نأ اضيأ نكمي) Cisco :يئاقلتلا لوخدلا ليجستل مدختسملا مسا
(رعشتسملا ىلع همدختست يذلا لوخدلا

•

:SSH/لاصتالا •

طقف 1 :لضفملا SSH رادصإ •

:ةقداصملا/SSH/لاصتالا •

.8 ةوطخلا يف نزخملا ppk. فلم ىلإ حفصت :ةقداصملل صاخ حاتفم فلم •

(ىلعألا ىلإ عوجر) :ةسلجلا •

(ظفح قوف رقنا ،رعشتسملا مسا لخدأ) :ةظوفحملا تاسلجلا •

 ،رعشتسملاب صاخلا CLI ب لاصتالل رورملا ةملك ةقداصم مادختساو حتف قوف رقنا
.دعب رعشتسملا ىلع دوجوم ريغ ماعلا حاتفملا نأل ارظن

11. 

 .Enter.12 حاتفم ىلع طغضا مث configure terminal (CLI) رماوألا رطس ةهجاو رمأ لخدأ

 اذه يف Enter ىلع طغضت ال نكلو ،SSH allowed-key mykey رماوألا رطس ةهجاو رمأ لخدأ
.ةياهنلا يف ةفاسم بتكاو كلذ نم دكأت .تقولا

13. 

.PuTTY ةيفرطلا ةطحملا ةذفان يف نميألا سواملا رزب رقنا

.CLI يف 5 ةوطخلا يف ةخوسنملا ةظفاحلا ةدام ةباتك متت

14. 

 .Enter.15 حاتفملا ىلع طغضا

 .16.لاخدإ ىلع طغضاو exit رمألا لخدأ

 show ssh authorized-keys رمألا لخدأ .حيحص لكشب دمتعملا حاتفملا لاخدإ نم دكأت
mykey طغضاو enter.

17. 

 .18.لاخدإ ىلع طغضاو (IDS) دروملا ةئف فرعمل CLI ءاهنإل exit رمألا لخدأ

ةحصلا نم ققحتلا

RSA ةقداصم

.ةيلاتلا تاوطخلا لمكأ

 .tty.1 طخ ليغشت ءدب

 .2 .اجودزم ارقن اهيلع رقناو 10 ةوطخلا يف اهئاشنإ مت يتلا ةظوفحملا ةسلجلا ناكم ددح



:صنلا اذه رهظيو ةيفرطلا PuTTY ةدحو ةذفان حتف متي

 

Sent username "cisco" 
Trying public key authentication. 

Passphrase for key "": 

 

.لاخدإ ىلع طغضاو 6 ةوطخلا يف اهئاشنإب تمق يتلا صاخلا حاتفملا رورم ةرابع بتكا

.ايئاقلت كلوخد ليجست متي

3. 

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

ةكبشلا ماحتقإ فاشتكال ينقتلا معدلا تاحفص •
Cisco Systems - تادنتسملاو ينقتلا معدلا •

http://www.cisco.com/en/US/products/ps8775/tsd_products_support_series_home.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


