
DAP ةداهش تاملعم مييقتل LUA صن نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةحصلا نم ققحتلا

ةمدقملا

 ىقلتي نأ ملعم ةداهش فشكي نأ يذيفنت صن LUA لكشي نأ فيك ةقيثو اذه فصي
.VPN لا ىلإ طبري نأ لواحي امدنع لمعتسم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•(RAVPN) دعب نع لوصولل VPN نيوكت
•يساسألا LUA ل يصنلا جمانربلا زيمرت
•ةيساسألا SSL تاداهش
•(DAP) يكيمانيدلا لوصولا ةسايس

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Secure Firewall، 7.7.0 رادصإلا•
Secure Firewall Management Center، 7.7.0 رادصإلا•

 
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

DAP ةددعتم لوصولا يف مكحتلا تاسايس ديدحت ةكبشلا يلوؤسمل حيتت ةيوق ةزيم وه 



 لاصتالا لواحت يتلا ةزهجألاو نيمدختسملل ةفلتخم تامس ىلإ ادانتسا تايوتسملا
 ىلع ةردقلا يف ةيئامنإلا ةدعاسملا جمانربل ةيساسألا تاردقلا ىدحإ لثمتت .ةكبشلاب
 تاداهشلا هذه لمعت .ليمعلا ةزهجأ ىلع ةتبثملا ةيمقرلا تاداهشلا ميقت تاسايس ءاشنإ
.ةزهجألا قفاوت نم ققحتلاو نيمدختسملا ةقداصمل ةنمآ ةقيرطك

 
 مييقتل DAP تاسايس نيوكت نيلوؤسملل نكمي ،Cisco نم ةنمآلا FMC ةهجاو نمض
:لثم ةنيعم تاداهش تاملعم

•عوضوملا
•ردصم
•عوضوملل ليدبلا مسالا
•يلسلستلا مقرلا
•تاداهشلا نزخم

 
 ل (GUI) ةيموسرلا مدختسملا ةهجاو لالخ نم ةرفوتملا ةداهشلا مييقت تارايخ نإف ،كلذ عمو
FMC ضرف لوؤسملا دارأ اذإ هنأ ديدحتلا اذه ينعي .اقبسم ةددحملا تامسلا هذهب ةدودحم 
 لخاد ةنيعم لوقح لثم ،ةصصخم وأ اليصفت رثكأ ةداهش تامولعم ىلإ دنتست تاسايس
 يسايقلا DAP نيوكت مادختساب كلذ قيقحت نكمي الف ،ةصصخملا تاقحلملا وأ ةداهشلا
.هدحو

 LUA ل ةيصنلا ةجمربلا لماكت Cisco نم نمآلا ةيامحلا رادج معدي ،ديدحتلا اذه ىلع بلغتللو
 ريغ ةيفاضإ تاداهش تامس ىلإ لوصولل ةنورملا LUA ةيلعافتلا صوصنلا رفوت .DAP لخاد
 ذيفنت نم نيلوؤسملا ةيناكمإلا هذه نكمت .اهمييقتو FMC ةهجاو لالخ نم ةفوشكم
.ةيليصفتلا صيخرتلا تانايب ىلإ ادانتسا اصيصختو اروطت رثكأ لوصو تاسايس

 
 صيخرتلا لوقح ليلحت نكمملا نم حبصي ،LUA ل ةيصنلا ةجمربلا نم ةدافتسالا لالخ نم
 تانايبلا وأ ،ةصصخملا تاقحلملا ،ةسسؤملا ءامسأ لثم ،ةيضارتفالا تاملعملا جراخ
 حامسلا لالخ نم نمألا مييقتلا ىلع ةعسوملا ةردقلا هذه ززعتو .ىرخألا تاداهشلل ةيلوألا
 ءالمعلل الإ حامسلا مدع نامضو ،ةمظنملا تابلطتم مئالتل ةقدب تاسايسلا فييكتب
.لوصولاب ةلصفمو ةددحم ريياعم نوفوتسي تاداهش ىلع نيلصاحلا

 Organization ةملعملا مييقتل LUA ل يصن جمانرب نيوكت متي ،دنتسملا اذه يف ،كلذل
.LUA ل ةيصنلا ةجمربلا تايناكمإ ةدايز لالخ نم ليمع ةداهش لخاد

نيوكتلا

 تامولعملا ةحول نم لقتنا مث ،FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس.1
.ةمئاقلا يف يكيمانيدلا لوصولا جهن < ةزهجألا ىلإ



.RAPN نيوكت ىلع ةقبطملا DAP ةسايس حتفا.2

.لجسلا مسا قوف رقنلاب LUA يصنلا جمانربلا نيوكتل بولطملا لجسلا ريرحتب مق .3



 LOA جمانرب لاخدإل ةمدقتم تارايخ بيوبتلا ةمالع ىلإ لقتنا ،ددحملا لجسلا نمض .4
 ظفح رقنا ،يصنلا جمانربلا نيوكت دعب .ةبولطملا ةداهشلا تاملعم ميقي يذلا يصنلا
 عفدل جهنلا رشنب مق ،DAP لجس يف تارييغتلا ظفح درجمب .تارييغتلا قيبطتل
.FTD زاهج ىلإ هثيدحت مت يذلا نيوكتلا

 ىلع ةتبثملا تاداهشلا مييقتل ةلاقملا هذه يف مدقملا زمرلا ميمصت مت :ةظحالم
 اهب ةصاخلا ةمظنملا ةملعم قباطتت ةداهش دوجو نم صاخ لكشب ققحتلاو ،ليمعلا زاهج
.Cisco ةميقلا عم عوضوملا لقح لخاد

 
<#root>

assert(function() 



 local match_pattern = "

cisco

" 
 for k,v in pairs (

endpoint.certificate.user

) do 
  match_value = 

v.subject_o

  if(type(match_value) == "string") then 
   if(string.find(match_value,match_pattern) ~= nil) then 
 

return true

   end 
  end 
 end 
 return false 
end){}

 

 مسا وهو ،Cisco ىلإ هنييعت مت match_pattern ريغتم فيرعتب يصنلا جمانربلا موقي
.هيلع روثعلا متيس يذلا فدهلا ةسسؤملا

•

 راركت مادختساب ةياهنلا ةطقن ىلع ةرفوتملا مدختسملا تاداهش لك ربع رركتي
.يقلح

•

•.(subject_o) ةسسؤملا لقح جرختست ،ةداهش لكل
 match_pattern نع ثحبي مث ،ةلسلس نع ةرابع ةسسؤملا لقح ناك اذإ امم ققحتي
.هلخادب

•

 ةقباطم ىلإ ريشي امم ،true عاجرإب يصنلا جمانربلا موقي ،قباطت ىلع روثعلا مت اذإ
.جهنلا ريياعمل ةداهشلا

•

 جمانربلا عجري ،تاداهشلا لك نم ققحتلا دعب ةقباطم ةداهش ىلع روثعلا مدع ةلاح يف
.لوصولل جهنلا ضفر ىلإ يدؤي امم ،أطخ يصنلا

•

 امب صصخملا تاداهشلا ةحص نم ققحتلا قطنم ذيفنت نيلوؤسملل جهنلا اذه حيتي
 (GUI) ةيموسرلا مدختسملا ةهجاو ةطساوب اهفيرعت مت يتلا ةيسايقلا تاملعملا زواجتي
.FMC ل ةعباتلا

ةحصلا نم ققحتلا

.FTD ىلع DAP نيوكت يف زمرلا دوجو نم ققحتلل more dap.xml رمألا ليغشتب مق

 
<#root>

firepower# 

more dap.xml
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assert(function() 

        local match_pattern = "cisco" 



        for k,v in pairs (endpoint.certificate.user) do 

                match_value = v.subject_o 

                if(type(match_value) == "string") then 

                        if(string.find(match_value,match_pattern) ~= nil) then 

                                return true 

                        end 

                end 

        end 

        return false 

end) {}

 
 
 
 
 
 
 
 
 
 
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


