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ةحصلا نم ققحتلا

ةمدقملا

 ىلع (SAN) عوضوملل ليدبلا مسالل ةددعتم ميق نيوكت ةيفيك دنتسملا اذه حضوي
.OpenSSL مادختساب اهؤاشنإ مت ةداهش

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

•(SSL) ةنمآلا ليصوتلا ذخأم ةقبط تاداهش
OpenSSL•
•Linux رماوأ
SAN•

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

OpenSSL رادصإلا Cisco SSL 1.1.1j.7.2sp.230•
•(CA) ةيلخادلا ةداهشلا حنم ةهج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 يهو ،مويلا ةعئاش ةسرامم يه تاداهشلا يف (SAN) نيزختلا ةقطنم ةكبش ميق مادختسإ نإ
 ةكبش ىلإ دعب نع لوصولا ةقداصمل SSL تاداهش لثم ةفلتخملا تاقيبطتلل ةيرورض
VPN (RAVPN) ةقث نود ةكبشلا ىلإ لوصولا ةزهجأ وأ (ZTNA). هذه بلطتت ام ابلاغ 
 ةفلتخم تالاجم ءامسأ معدل ةددعتم (SAN) نيزخت ةكبش ميق نمضتت تاداهش تاقيبطتلا
.نمآ لكشب IP نيوانع وأ

 
 ةطساوب اهؤاشنإ مت يتلا (CSRs) ةداهشلا عيقوت تابلط نمضتت ال ،يضارتفا لكشب
 ةفاضإ رايخ ةداع ىرخألا CSR ءاشنإ ةزهجأ وأ Cisco نم FirePOWER (FMC) ةرادإ زكرم لثم تاودأ
 ىلع يوتحت صيخارت ديدحتلا اذه نع جتني .(SAN) نيزختلا ةقطنم ةكبشل ةددعتم ميق
 تاكبشلا تائيب تابلطتم ةيبلت اهنكمي ال يتلاو ،طقف ةدحاو (SAN) نيزخت ةكبش ةميق
.ةثيدحلا

نيوكتلا

 ةقطنم ةكبش ميق ةفاضإ يف هب ىصوملا جهنلا لثمتي ،ديقلا اذه ىلع بلغتللو
 عقوت امدنع هنأ نمضي اذهو .OpenSSL لثم تاودأ مادختساب CSR ىلإ ةرشابم (SAN) نيزختلا
 .ةبولطملا SAN تالاخدإ ىلع يوتحت ةجتانلا ةداهشلا نإف ،CSR ىلع (CA) "قدصملا عجرملا"
 ميق ددحي بسانم نيوكت فلم مادختسإ وأ OpenSSL نيوكت ليدعت وه ةيلمعلا هذه حاتفم
 نيزختلا ةقطنم ةكبش دادتما حيرص لكشب CSR نمضتت ،ةقيرطلا هذهب .SAN ةكبش
(SAN)، ل حمسي امم CA نيزخت ةقطنم تاكبش مادختساب ةداهش رادصإب (SAN) وه امك ةددعتم 
.بولطم

 عجرملا نأ نم ققحتف ،اديج فورعم قدصم عجرم وأ ةيجراخ ةهج مدختست تنك اذإ :ةظحالم
.لاسرإلا لبق CSR يف ةصصخملا SAN ميق معدي قدصملا

صاخلا RSA حاتفم ءاشنإ .1 ةوطخلا

.openssl genrsa -out <key_name>.key 4096 رمألا مدختسأ

 
<#root>

root@host1:/home/admin/certificate# 

openssl genrsa -out privatekey.key 4096

 

نيوكت فلم ءاشنإ .2 ةوطخلا

.CSR يف اهنيمضت متيس يتلا (SAN) نيزختلا ةقطنم ةكبش ميق فلملا اذه ددحي

 ررحم مادختساب فلملا ريرحتو ،config_file_name>.conf> مساب نيوكت فلم ءاشنإب مق .1
 كنكمي) Vim يف config_file_name>.conf> رمألا ليغشتب مق ،لاثملا ليبس ىلع .يصن



.(رخآ صوصن ررحم مادختسإ

 
<#root>
vim config.conf

 

 ةيلعفلا كتداهش ليصافتب ةتقؤملا عضاوملا ميق لدبتساو ،ىوتحملا اذه فضأ .2
:[alt_names] مسق تحت ةبولطملا SAN تالاخدإو

 
<#root>
[ req ] 

 

default_bits = 4096 

 

default_md = sha256 

 

prompt = no 

  

distinguished_name = req_distinguished_name 

 

req_extensions = v3_req

 
 

[ req_distinguished_name ] 

 

countryName = 

 
 
 
        

stateOrProvinceName = 

 
 
 
        

localityName = 

 
 
 
        



organizationName = 

 
 
 
        
 
 
         
 
 
 
 

organizationalUnitName = 

 
 
 
        
 
 
         
 
 
 
 

commonName = 

 
 
 
        
 

[ v3_req ] 

 

subjectAltName = @alt_names 

 

[ alt_names ]  

DNS.1 = 

 

 

        

 

 

         

DNS.2 = 

 

 

         

 

 

          

DNS.3 = 

 

 

          

 

 

           



DNS.4 = 

 

 

           

 

 

            

 

 

 

            

 

 

 

           

 

 

          

 

 

         

 

 

 

 

نيوكتلا فلمو صاخلا حاتفملا مادختساب CSR بلطا .3 ةوطخلا

 CSR ءاشنإب مق ،اقبسم هؤاشنإ مت يذلا صاخلا حاتفملاو نيوكتلا فلم مادختساب
 key_name>.key -config <conf_name>.conf -out> ديدج - openssl req رمألا مادختساب
<CSR_Name>.csr.

 
<#root>
openssl req -new -key privatekey.key -config config.conf -out CSR.csr

 

 ليغشت دنع ليلدلا سفن يف نيوكتلا فلمو صاخلا حاتفملا دوجو نم دكأت :ةظحالم
.رمألا اذه

 بجي يذلا CSR فلم وه اذه .دلجملا يف CSR_name>.csr> فلم رهظي ،رمألا ليغشت دعب
.عيقوتلل CA مداخ ىلإ هلاسرإ

ةحصلا نم ققحتلا

 ةكبش ميق رفوت نامضل csr.csr يف- openssl req -text -noout -verify رمألا ليغشتب مق
.CSR يف (SAN) نيزختلا ةقطنم

 
<#root>

root@FTD1:/home/admin/TZSANValue# openssl req -text -noout -verify -in CSR.csr 



verify OK 
Certificate Request: 
Data: 
Version: 1 (0x0) 
Subject: C = US, ST = California, L = San Francisco, O = Cisco, OU = VPN, CN = <Domain Name> 
Subject Public Key Info: 
Public Key Algorithm: rsaEncryption 
RSA Public-Key: (4096 bit) 
Modulus: 
00:de:6a:85:c6:1b:33:8c:14:a4:5b:0b:f8:fb:5a: 
c8:a3:2e:b6:74:63:0c:4e:ad:05:24:bd:16:ad:cc: 
a3:b9:a3:3b:f4:c7:52:9d:f2:02:ff:67:49:0f:cc: 
64:e2:9a:70:53:9b:68:88:f1:92:1e:09:9c:fc:34: 
76:31:c4:0a:e8:ce:de:61:8f:fb:1e:02:f9:a6:57: 
78:c7:86:71:e9:46:d8:70:88:c0:c6:0d:93:83:ae: 
45:05:e6:b4:ca:26:39:b9:8e:42:6d:de:43:92:a7: 
c4:4d:11:7c:01:4a:d5:b9:bf:b7:5e:f6:a8:2d:4a: 
78:98:36:25:89:a3:52:1c:63:8a:40:f6:6f:84:b3: 
8d:c7:b0:dd:29:b7:4a:e7:41:76:cc:b5:a7:87:ca: 
90:9d:04:c2:cf:b8:66:8e:8c:50:5e:3d:26:75:ea: 
97:bd:8c:a3:fe:77:30:52:6c:38:30:10:e8:a9:9f: 
cc:ab:f8:85:fd:c8:c6:c2:88:39:42:e7:7d:41:51: 
48:44:78:ae:82:dd:e6:96:cb:eb:15:13:3e:a0:e3: 
86:03:b1:c3:fa:fc:5e:db:7c:79:bf:54:06:54:dc: 
9c:4e:83:de:97:7a:c0:e1:18:70:ba:d8:f8:20:69: 
58:52:23:4a:6f:78:e4:7f:f7:cb:b6:2f:be:59:db: 
cf:d5:d5:7c:49:12:e1:9c:ef:24:83:0e:80:94:48: 
01:ce:6f:ce:61:c3:a5:aa:bb:98:45:d3:f1:26:99: 
02:5a:b1:84:73:8b:31:94:1d:00:4b:96:60:c6:55: 
52:7c:f5:62:25:cd:17:eb:7a:1d:c3:0d:53:23:8f: 
c3:ce:94:42:35:6a:13:ac:db:76:ac:fc:9d:8d:a1: 
39:05:c2:1b:27:04:4f:67:bc:22:58:1d:91:b4:85: 
b0:99:44:7d:e9:55:ce:ca:bd:c0:42:26:9c:f8:88: 
26:d5:74:5d:43:c4:ba:9c:25:6c:0f:b9:2e:59:91: 
a8:d1:01:b4:2c:63:40:46:8f:9a:e2:34:02:00:81: 
39:cc:6b:3a:39:ff:c1:aa:c5:80:d1:ed:66:15:94: 
a5:25:e8:2c:3a:52:b2:de:f5:03:76:26:be:9d:8f: 
84:5c:f4:78:6f:f1:64:55:2a:f0:b0:1e:23:3c:b6: 
65:1a:6c:ba:4a:e1:c0:cf:22:cc:cd:e8:59:ce:75: 
60:14:c0:c7:dd:e0:61:34:77:a6:d6:cc:c2:5e:5e: 
15:e0:37:c3:f4:ed:a3:c0:69:52:78:38:b7:b3:d7: 
42:49:97:ff:23:76:80:5b:0b:cd:5e:2f:7e:30:c7: 
77:91:bb:b8:52:24:ad:c5:86:8e:9b:18:e0:2e:ea: 
e2:bb:83 
Exponent: 65537 (0x10001) 
Attributes: 
Requested Extensions: 
X509v3 Subject Alternative Name:  

DNS: 

 

 

        

 

 

       , DNS: 

 

 

         

 

 

        , DNS: 

 



 

          

 

 

         , DNS: 

 

 

           

 

 

          

 

 

         

 

 

 

 
Signature Algorithm: sha256WithRSAEncryption 
60:9b:12:b8:f8:e8:07:3f:d7:e7:73:f9:4e:d4:a9:28:7f:1d: 
30:44:2b:16:88:dc:d6:01:39:ee:c0:06:71:61:90:ad:b4:c3: 
f0:ea:eb:bb:4f:8b:11:68:fe:3c:24:ae:a6:bc:cb:68:4a:21: 
77:bb:85:37:91:a3:fa:0c:ee:ce:b1:78:5f:fc:cb:d5:c6:2a: 
ae:2d:41:df:0f:3d:d4:eb:8e:83:4c:8c:10:d0:81:42:62:0c: 
e6:19:e1:2e:14:ef:46:cd:32:20:64:1a:0d:32:44:57:b7:3d: 
76:f3:4c:b9:61:51:a6:20:cf:6d:37:ca:b6:b3:4e:ea:36:16: 
bb:a9:ec:8a:6d:5b:a0:c8:1a:fe:b5:8c:08:86:7f:c5:a9:f1: 
d9:2c:7e:5a:f4:ca:e8:c2:4b:44:70:35:e2:80:ea:ad:12:7c: 
70:5e:2c:c9:1f:db:9b:0e:f7:cf:68:a3:93:da:33:18:f2:6c: 
8e:4f:2b:ed:04:9d:c0:58:2e:66:d6:dc:25:30:6c:19:54:a2: 
9f:68:7d:e7:63:d7:a9:db:6b:6e:e5:53:b4:27:84:98:dc:bc: 
65:47:25:ae:7e:02:62:5c:c8:da:83:34:4e:5b:52:5d:5b:76: 
bc:47:8f:cc:57:e0:b8:55:2b:6b:78:b0:e1:04:4a:1b:4b:20: 
6d:e3:01:06:58:99:1c:1d:15:fb:2b:48:9a:b1:ad:84:fc:ed: 
b2:31:98:5d:a2:97:26:69:0e:e6:0d:b4:2c:9b:40:7a:34:99: 
e9:11:40:66:79:e1:0c:a9:7d:e7:47:bb:96:59:5a:af:f4:b3: 
dc:73:5e:dc:8b:f5:97:88:b3:9d:0f:e0:fb:8a:63:a6:1e:af: 
af:19:ea:c6:33:2a:97:a9:f1:bd:cf:67:54:5c:30:bf:1e:5b: 
1c:68:9f:ba:91:4b:2f:3a:05:c5:be:43:fc:1a:0c:e1:32:29: 
2a:08:04:a7:00:32:33:5b:19:56:17:61:e3:8d:7d:a3:b2:f9: 
a8:9d:24:a6:9c:9c:ab:12:09:c3:b3:12:db:8b:8b:39:5b:f8: 
09:5e:a0:48:eb:e0:8e:f3:cb:83:d2:89:43:c4:64:06:30:ec: 
fa:69:ed:96:08:67:b0:20:48:d8:e9:b2:1e:1b:66:0b:80:3e: 
81:0e:cd:2b:a6:5e:07:de:40:b1:70:bd:b8:fb:bf:30:ad:b9: 
66:6b:a2:48:da:4e:27:ab:ae:06:13:ec:61:1f:79:bc:e6:c1: 
4a:ef:75:f4:a1:bf:28:3d:f2:99:de:f3:71:84:cf:1c:58:17: 
4d:66:97:8a:fe:f9:1c:77:ab:5d:b2:d9:20:93:ff:a3:c2:7c:

 

 ةمئاق ىلإ لقتنا .ةداهشلا حتفا ،ةعقوملا ةداهشلا عاجرإب قيدصتلا ةئيه موقت نأ درجمب
 نيزختلا ةقطنم ةكبش ميق ةيؤر كنكمي .ةليدبلا عوضوملا ءامسأ نع ثحباو ليصافتلا
(SAN) اهسفن ةداهشلا ىلع.





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


