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ةمدقملا

 ىوتسم لكاشم يف ةدعاسملاو ،ىرخألا تاودألاو ،ةمزحلا طاقتلا ةيفيك دنتسملا اذه فصي
.Cisco IOS® XE تاهجوم ىلع عقوم ىلإ عقوم نم VPN ةكبش ىلع ضوافتلا دنع مكحتلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco IOS® CLI نيوكتب ةيساسأ ةفرعم
•.IPsec و IKEv2 ب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CSR1000V - جمانرب Cisco IOS XE 16.12.0 رادصإلا.•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 متي مزحلا تناك اذإ امم ققحتلا يف كتدعاسمل ةيوق ةادأ يه مزحلا تاطقل
 متي يذلا كولسلا ناك اذإ ام دكؤت اهنأ امك .VPN ريظن ةزهجأ نيب اهلابقتسا/اهلاسرإ
 تايلمع ىلع هعيمجت متي يذلا جارخإلا عم قفاوتي IPsec ءاطخأ حيحصت عم هتدهاشم
 لعافتلا طاقتلالا لثميو ،يقطنم ريسفت يه ءاطخألا حيحصت تايلمع نأل ارظن طاقتلالا
.اهلهاجت وأ لاصتالا لكاشم ديكأت كنكمي ،ببسلا اذهلو .ةريظنلا ةزهجألا نيب يداملا

ةديفملا تاودألا

 .رثكأ اهليلحتو ،تاجرخملا جارختساو ،طاقتلالا نيوكت ىلع كدعاست ةديفم تاودأ كانه
:اهضعب

Wireshark: مدختسمو اديج فورعم ردصملا حوتفم مزح للحم اذه.•
 طاقتلالا عمج ىلع تاهجوملا ىلع Cisco IOS XE ةزيم كدعاست :ةشاشلا ضبق ىلع
 متي يذلا لوكوتوربلاو ،رورملا ةكرح قفدت هيلع ودبي امل يئوض جرخم ريفوتو
.هب ةصاخلا ةينمزلا عباوطلاو ،هعيمجت

•

IOS XE هجوم ىلع طاقتلالا نيوكت ةيفيك

 متيس يتلا رورملا ةكرح عون ددحت يتلا (ACL) ةعسوملا لوصولا ةمئاق طاقتلالا مدختسي
 .ةديفملا رورملا ةكرح عطاقم وأ VPN ءارظنب ةصاخلا ةهجولاو ردصملا نيوانعو ،اهعيمجت
 .راسملا ىلع تنكم نوكي NAT-T نإ 4500 ءانيمو 500 ءانيم UDP لا قفن ضوافت لمعتسي
 IP 50 لوكوتورب ةديفملا رورملا ةكرح مدختست ،قفنلا ءاشنإو ضوافتلا لامتكا درجمب
(ESP) وأ UDP 4500 نيكمت مت اذإ NAT-T.

 نيوانع مادختسإ بجي ،اهحالصإو مكحتلا ةحولب ةقلعتملا لكاشملا ءاطخأ فاشكتسأ لجأ نم
IP ءارظنب ةصاخلا VPN قفنلا لوح ضوافتلا ةيفيك طاقتلال.



 

config terminal 
ip access-list extended <ACL name> 
permit udp host <local address> host <peer address> 
permit udp host <peer address> host <source address> 
exit 
exit

 

 رورملا ةكرح قييضتل اهنيوكت مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ متي
.قفنلا ىلع ضوافتلل ةمدختسملا ةهجاولا ىلع اهعضو متيو ،اهيلع ءاليتسالا مت يتلا



 

monitor capture <capture name> access-list <ACL name> buffer size <custom buffer size in MB> interface <source interface of teh router> both 

 

 رورملا ةكرح صالختسإ وأ ،هحسم وأ ،هفاقيإل هب بعالتلا نكمي ،طاقتلالا نيوكت درجمب
:ةيلاتلا رماوألا مادختساب اهعيمجت مت يتلا

•show monitor capture:ةماعلا طاقتلالا تامولعم نم ققحت
•ةشاشلا طاقتلا فاقيإ/ءدب :طاقتلالا فاقيإ/ءدب
•show monitor capture cap buffer :مزحلا عمجي طاقتلالا نأ نم ققحت
•زجوم show monitor capture cap buffer :رورملا ةكرحل زجوم جارخإ عجار
•ةشاشلا طاقتلا فرح حسم :طاقتلالا حسم
:طاقتلالا جارخإ جارختسإ

○                             ةشاشلا ءاطغ غيرفت ةيلمع

○bootflash:capture.pcap ريدصت فرط طاقتلا بردم

•

مزحلا طاقتلا مادختساب قفنلا ءاشنإ ليلحت

 عم UDP ربع مزحلا لاسرإ متي ،IPSec قفن ىلع ضوافتلل ،اقبسم ةراشإلا تمت امكو
 نم ديزم ةيؤر نكمي ،طاقتلالا تايلمع عم .NAT-T نيكمت مت اذإ 4500 ذفنملاو 500 ذفنملا
 وأ ،(2 ةلحرملا وأ 1 ةلحرملا) اهيلع ضوافتلا متي يتلا ةلحرملا لثم مزحلا كلت نم تامولعملا
.وتلل اهؤاشنإ مت يتلا SPI ميق وأ ،(بيجتسملا وأ ئدابلا) زاهج لك رود



.UDP مزح لاسرإ عم ،نارقألا نيب لعافتلا رهظي ،هجوملا نم طاقتلالا نم زجوملا جارخإلا راهظإ

 مزحلا نم تامولعملا نم ديزملا نإف ،هجوملا نم PCAP فلم ريدصتو غيرفتلا جارختسإ دعب
.wireshark مادختساب ةيئرم نوكت



 متي ،اهلاسرإ متي يتلا ىلوألا IKE_SA_INIT لدابت ةمزح نم تنرتنإلا لوكوتورب مسق ىلع
 تانايب ططخم لوكوتورب مسق يف .UDP ةمزحل ةهجولاو ردصملا نيوانع عقوم ديدحت
 ةرادإ لوكوتوربو تنرتنإلا نامأ نارتقا مسقو ةمدختسملا ذفانملا رهظت ،مدختسملا
 ىلإ ةفاضإلاب ،زاهجلا رودو ،اهلدابت متي يتلا ةلاسرلا عونو ،لوكوتوربلا رادصإ حيتافملا
SPI ءاطخأ حيحصت عيمجت دنع .هؤاشنإ مت يذلا IKEv2، لخاد اهسفن تامولعملا ضرع متي 
.ءاطخألا حيحصت تالجس



 تامولعملا ضعب نوكت ،نكلو ةلومحلا ريفشت متي ،IKE_AUTH لدابت تاضوافم ءارجإ دنع
.اهؤارجإ متي يتلا ةكرحلا عونو ،اقبسم هؤاشنإ مت يذلا SPI لثم ،ةيئرم ضوافتلا لوح

.قفنلا ضوافت لامكإ متي ،IKE_AUTH لدابت ةمزح رخآ يقلت درجمب



نيب NAT نوكي امدنع ةكرحلا

nat-transversal طسوتم زاهج ناك اذإ .قفنلا ضوافت متي امدنع اهتيؤر نكمي ىرخأ ةزيم وه 
 ىلإ 500 نم UDP ذفنم ريغت ةزهجألا نإف ،قفنلا نامدختسي نيناونع الك وأ اناونع لمحي
.(IKE_AUTH Exchange) 2 ةلحرملا ىلع ضوافتلا دنع 4500

:أ بناجلا ىلع ذوخأم رسأ

:ب بناجلا ىلع ذوخأم رسأ



ةعئاشلا مكحتلا ىوتسم لكاشم

 طاقتلا عم اهديدحت نكميو قفنلا ضوافت ىلع رثؤت ةيجراخ وأ ةيلحم لماوع كانه نوكت دق
.اعويش رثكألا يه ةيلاتلا تاهويرانيسلا .اضيأ

قباطتم ريغ نيوكتلا

 عمو .2 ةلحرملاو 1 ةلحرملا يف زاهج لك نيوكت يف رظنلا لالخ نم ويرانيسلا اذه لح نكمي
 ىلع .ديعبلا فرطلا ىلإ لوصولا ةيناكمإ اهيف رفوتت ال تاهويرانيس كانه نوكت دق ،كلذ
 امإ مزحلا لخاد NO_PROPOSAL_CHOSEN لسري يذلا زاهجلا ديدحت قيرط نع ةدعاسم ضبق
 يأو نيوكتلا يف ائطاخ نوكي نأ نكمي ام ءيش ىلإ ةباجتسالا هذه ريشت .2 وأ 1 ةلحرملا يف
.اهليدعت مزلي ةلحرم

لاسرإلا ةداعإ تايلمع



 راسملا ىلع اهطاقسإ متي يتلا ضوافتلا مزح ببسب IPSec قفن ضوافت لشفي نأ نكمي
 امدنع .2 ةلحرملا وأ 1 ةلحرملا اهطاقسإ مت يتلا مزحلا نوكت نأ نكمي .ةيفرطلا ةزهجألا نيب
 كانه نكي مل اذإو ،ةريخألا ةمزحلا ةباجتسإ ةمزح عقوتي يذلا زاهجلا لسري ،ةلاحلا وه اذه نوكي
.ةيادبلا نم هليغشت ةداعإو قفنلا ماتتخأ متي ،تالواحم 5 دعب ةباجتسإ

 يأ يفو رورملا ةكرح قيعي نا نكمي ام ديدحتب ةدعاسملا قفنلا نم بناج لك ىلع طقتلي
.رثأتت هاجتإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


