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ةيساسأ تامولعم
E و C (VCS) تاراطإلا نم ققحتلا لسلست ذيفنتل اهب ىصوملا ريغ Cisco ايجولوبوط
DMZ ةهجاو عم ةدحاو ةيعرف ةكبش VCS Expressway LAN ةدحاو
3-Port FW DMZ ةهجاو عم VCS Expressway LAN ةدحاو
نيوكتلا
DMZ ةهجاو عم ةدحاو ةيعرف ةكبش VCS Expressway LAN ةدحاو
3-Port FW DMZ ةهجاو عم VCS Expressway LAN ةدحاو
 ةحصلا نم ققحتلا
DMZ ةهجاو عم ةدحاو ةيعرف ةكبش VCS Expressway LAN ةدحاو
3-Port FW DMZ ةهجاو عم VCS Expressway LAN ةدحاو
اهحالصإو ءاطخألا فاشكتسا
"ةدحاو VCS Expressway LAN ةهجاو عم Port FW DMZ-3" ويرانيسل ةمزحلا طاقتلا قيبطت متي
VCS ةهجاو عم DMZ ةدرفملا ةيعرفلا ةكبشلا" ويرانيسل ةمزحلا طاقتلا قيبطت متي
Expressway LAN ةدرفملا"
تايصوتلا
موعدم ريغ ططخم يأ ذيفنت بنجت .1
ةينعملا ةيامحلا ناردج ىلع امامت لطعم SIP/H.323 صحف نأ نم دكأت .2
ةيلاتلا تابلطتملا عم قفاوتي Expressway يف كب صاخلا يلعفلا ذيفنتلا نأ نم دكأت .3
Cisco TelePresence وروطم اهحرتقا يتلا
هب ىصوملا VCS Expressway ذيفنت
ةلص تاذ تامولعم

ةمدقملا

ةزهجأ ىلع (NAT) ةكبشلا ناونع ةمجرت ساكعنا نيوكت ذيفنت ةيفيك دنتسملا اذه فصي
عونلا اذه بلطتت يتلا ةصاخلا Cisco TelePresence تاهويرانيسل Cisco نم ةلدعملا نامألا
 .ةيامحلا رادج ىلع nat نيوكت نم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.NAT (فيكتلل لباقلا نامألا زاهج) Cisco ASA ل يساسألا نيوكتلا



يساسألا نيوكتلاو Cisco TelePresence Video Communication Server (VCS) يف مكحتلا
VCS Expressway.

●

:ةظحالم ال  مادختسإ متي  اذه  دنتسملا  الإ  ةلاح يف  رذعت  مادختسإ  رشنلا ةقيرط 
قطانم يف NIC تاهجاو الك عم Expressway-Edge وأ VCS-Expressway ةهجاول اهب ىصوملا
DMZ ةهجاو تاقاطب مادختساب هب ىصوملا رشنلا لوح تامولعملا نم ديزمل .ةفلتخم
ليلد :60 ةحفصلا يف يلاتلا طابترالا نم ققحتلا ىجري ،ةجودزملا (NICs) ةكبشلا
Cisco TelePresence Video Communication Server Basic Configuration (Control with رشنلا
Expressway)

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

تارادصإلاو جمانربلا نم 8.3 رادصإلا لغشت يتلا X-5500 و Cisco ASA 5500 ةلسلس ةزهجأ
.ثدحألا

●

Cisco VCS رادصإلا X8.x ثدحألا تارادصإلاو.●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .(يضارتفا) حوسمم نيوكتب دنتسملا  اذإ  تناك 
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نم Expressway مساب VCS ةزهجأ ىلإ ةراشإلا متت ،لماكلاب دنتسملا لالخ نم :ةظحالم
VCS يف مكحتلاو VCS. ةزهجأ ىلع هسفن نيوكتلا قبطني ،كلذ عمو Expressway-E و
Expressway-C. 

ةيساسأ تامولعم

نوكي ثيح TelePresence تاهويرانيس نم ناعون كانه ،Cisco TelePresence قئاثول اقبط
قيرطب لاصتالاب VCS مكحت رصنعل حامسلل FWs ىلع ابولطم NAT ساكعنا نيوكت
ExpressWay ب صاخلا VCS ناونع ربع IP ب صاخلا ماعلا VCS ExpressWay.

VCS ةهجاو مدختست (DMZ) ةحلسألا نم ةيلاخ ةدحاو ةيعرف ةقطنم لوألا ويرانيسلا نمضتي
Expressway LAN ةقطنم يناثلا ويرانيسلا نمضتيو ،ةدحاو DMZ ذفانم 3 تاذ FW مدختست
.VCS نم ةدحاو LAN Expressway ةهجاو

ليلد ىلإ عجرا ،TelePresence ذيفنت لوح ليصافتلا نم ديزم ىلع لوصحلل :حيملت
Cisco TelePresence Video Communication Server Basic Configuration (Control with رشنلا
Expressway).

لسلست ذيفنتل اهب ىصوملا ريغ Cisco ايجولوبوط
E و C (VCS) تاراطإلا نم ققحتلا

ىصوملا رشنلا ةيجهنم لثمتت .Cisco اهب يصوت ال ةيلاتلا تاططخملا نأ ةظحالم مهملا نم
عم نيتفلتخم DMZ نيتقطنم مادختسإ يف Expressway Edge وأ VCS Expressway ةفاحل اهب
.ةرجفتملا رصانعلا نم ةيلاخ ةقطنم لك يف (NIC) ةكبش ةهجاو ةقاطبل Expressway كالتما
بولسأ مادختسإ اهيف نكمي ال يتلا تائيبلا يف همادختسإ متي نأ ليلدلا اذهب دصقي
.هب ىصوملا رشنلا
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DMZ ةهجاو عم ةدحاو ةيعرف ةكبش VCS Expressway LAN ةدحاو

.(سكعلاب سكعلاو) FW B ىلإ رورملا ةكرح هيجوتب FW A موقي نأ نكمي ،ويرانيسلا اذه يف
ليلقت نود FW B لالخ نم اهريرمت متي نأ ويديفلا رورم ةكرحل VCS عيرسلا قيرطلا حمسي
ل عيرسلا قيرطلا موقي امك .ةيلخادلا تاهجاولا ىلإ جراخلا نم FW B ىلع رورملا ةكرح قفدت
VCS زايتجإ ةجلاعمب FW ماعلا هبناج ىلع.

:ويرانيس اذه نم لاثم انه

:ةيلاتلا تانوكملا رشنلا اذه مدختسي

DMZ ىلع يوتحت (10.0.10.0/24) ةدحاو ةيعرف ةكبش:
نراق LAN1 لاFW B (10.0.10.2) زارطلل ةيجراخلا ةهجاولاFW A (10.0.10.1) ل ةيلخادلا ةهجاولا
VCS Expressway (10.0.10.3) لا نم

●

:ىلع يوتحت (10.0.30.0/24) ةيعرف LAN ةكبش
ةكبش ةهجاو(10.0.30.2) مكحت VCS لا نم نراق LAN1 لاFW B (10.0.30.1) ل ةيلخادلا ةهجاولا
Cisco (10.0.30.3) نم TelePresence (TMS) ماظن ةرادإ مداخ

●

دحاو يكيتاتسإ نكاس تلكش دحاو ىلإ   NAT ىلع FW A، ماعلا ناونعلل NAT لا زجني يأ 
بولسأ تنكم nat يكيتاتسإ نكاس لا .VCS Expressway لا نم ناونع LAN1 لا ىلإ 64.100.0.10
.64.100.0.10 ناونع nat يكيتاتسإ نكاس عم ،VCS Expressway لا ىلع نراق LAN1 لا ل

ىلع VCS ل Expressway نم (FQDN) لماكلاب لهؤملا لاجملا مسا لاخدإ بجي :ةظحالم
يتلا ةقيرطلاب VCS يف مكحتلاب ةصاخلا (ريظنلا ناونع) ةنمآلا رورملا ليمع ةقطنم
بلطي ،تباثلا NAT عضو يف نأ وه اذه ءارو ببسلا .ةكبشلا جراخ نم اهب اهتيؤر متي
FQDN ىلإ طئاسولا رورم ةكرحو ةدراولا تاراشإلا لاسرإ متي نأ VCS Expressway بولسأ
ةكرحب حمسي نأ بجي يجراخلا FW نأ اضيأ ينعي اذهو .صاخلا اهمسا نم الدب يجراخلا
ساكعناب فرعي اذهو .يجراخلا VCS Expressway FQDN ىلإ VCS يف مكحتلا نم رورملا
NAT، عاونأ عيمج لبق نم اموعدم نوكي ال دقو FWs.

اذه يف ،لاثملا  رورملا ةكرحل NAT ساكعناب FW B حمسي نأ بجي  رصنع نم يتأت يتلا 
مكحتلا يف  ةكبشلا  ةصاخلا  ةيرهاظلا   (VCS) يذلا  متي  هنييعت  ناونعل   IP يجراخلا 
VCS مكحت رصنع ىلع عطاقتلا ةقطنمل نوكي نأ بجي .عيرسلا VCS قيرط نم (64.100.0.10)
.(IP ىلإ FQDN ليوحت دعب) ريظنلا ناونعك 64.100.0.10

تناك اذإ ام دمتعي .10.0.10.1 ةيضارتفا ةباوب مادختساب VCS عيرسلا قيرطلا نيوكت بجي
ثدحي دق .FW B و FW A تادادعإو تايناكمإ ىلع ويرانيسلا اذه يف ةبولطم ةتباثلا تاهجوملا
صاخلا IP 64.100.0.10 ناونع ربع VCS عيرسلا قيرطلا ىلإ VCS يف مكحتلا نم لاصتالا
ىلإ VCS عيرسلا قيرطلا نم ةدئاعلا رورملا ةكرح ىلع نيعتي دقو ؛VCS عيرسلا قيرطلاب
.ةيضارتفالا ةباوبلا ربع رورملا VCS يف مكحتلا

عم وأ) 10.0.10.3 ناونعلا عم cisco TMS لا ىلإ تفضأ تنك عيطتسي VCS Expressway لا
نكاس ب رثأتي ال لاصتإ ةرادإ cisco TMS لا نأ امب ،(اذه FW b حمسي نإ ،64.100.0.10 ناونع
.VCS Expressway لا ىلع بولسأ nat يكيتاتسإ



3-Port FW DMZ ةهجاو عم VCS Expressway LAN ةدحاو

:ويرانيس اذه نم لاثم انه

:ءاشنإ لجأ نم ذفانم 3 لا وذ FW جمانرب مادختسإ متي ،رشنلا اذه يف

:ىلع يوتحت DMZ (10.0.10.0/24) ةيعرف ةكبش
VCS Expressway (10.0.10.2) لا نم نراق LAN1 لاFW A (10.0.10.1) ب ةصاخلا DMZ ةهجاو

●

:ىلع يوتحت (10.0.30.0/24) ةيعرف LAN ةكبش
مكحت VCS لا نم نراق LAN1 لاFW A (10.0.30.1) ب ةصاخلا LAN ةكبش ةهجاو
Cisco (10.0.30.3) نم TMS ةكبش ةهجاو(10.0.30.2)

●

ناونع ماعلا نم NAT لا زجني يأ ،FW A ىلع NAT دحاو ىلإ دحاو يكيتاتسإ نكاس تلكش
بولسأ تنكم nat يكيتاتسإ نكاس لا .VCS Expressway لا نم ناونع LAN1 لا ىلإ 64.100.0.10
.64.100.0.10 ناونع nat يكيتاتسإ نكاس عم ،VCS Expressway لا ىلع نراق LAN1 لا ل

هنأل ارظنو .10.0.10.1 غلبت ةيضارتفا ةباوب مادختساب VCS ل Expressway نيوكت بجي
،VCS ل عيرسلا قيرطلا كرتت يتلا تانايبلا رورم تاكرح عيمجل ةباوبلا هذه مادختسإ بجي
.رشنلا نم عونلا اذه يف ةتباث تاراسم دوجو مزلي الف

قباطي ريظن ناونع مادختساب VCS مكحت رصنع ىلع عطاقتلا ليمع ةقطنم نيوكت بجي
بابسألا سفنل (لاثملا اذه يف 64.100.0.10) VCS Expressway ب صاخلا تباثلا NAT ناونع
.قباسلا ويرانيسلا يف ةحضوملا

IP ناونع عم VCS يف مكحتلا نم رورملا ةكرحب حمسي نأ بجي FW A نأ ينعي اذه :ةظحالم
همعدت ال اذه نأ ةظحالم يغبنيو ،NAT ساكعناب اضيأ فرعي اذهو .64.100.0.10 ةهجولل
.تايبنجألا تالماعلا عاونأ عيمج

عم وأ) 10.0.10.2 ناونعلا عم cisco TMS لا ىلإ تفضأ تنك عيطتسي VCS Expressway لا
نكاس ب رثأتي ال لاصتإ ةرادإ cisco TMS لا نأ امب ،(اذه FW A حمسي نإ ،64.100.0.10 ناونع
.VCS Expressway لا ىلع بولسأ nat يكيتاتسإ

نيوكتلا

E و VCS C فلتخم نانثإلا ل ASA لا يف ساكعنا nat لا لكشي نأ فيك مسق اذه فصي
.ويرانيس ذيفنت

DMZ ةهجاو عم ةدحاو ةيعرف ةكبش VCS Expressway LAN ةدحاو



ويرانيسلل ،لوألا  بجي  كيلع  قيبطت  نيوكت  ساكعنا   NAT اذه  ىلع   FW  A حامسلل 
نم (64.100.0.10) يجراخلا IP ناونع ىلإ هجوملا VCS (10.0.30.2) مكحت رصنع نم لاصتالاب
Expressway ل VCS:

اذه يف ،لاثملا  ناونع   IP نم ققحتلا لسلست يف مكحتلاب صاخلا  تاراطإلا   (VCS) وه 
.10.0.10.3/24 وه VCS Expressway ب صاخلا IP ناونعو ،10.0.30.2/24

نراقلا ىلإ لخادلا نم كرحتي وه امدنع ىقبي 10.0.30.2 ناونع مكحت VCS لا نأ تضرتفا اذإ
لا كلذ دعب ،64.100.0.10 ناونع ةياغلا عم VCS Expressway لا نع ثحبي امدنع FW B نم يجراخ
nat ىلع تقبط يغبني تنأ نأ ليكشت ساكعنا FW B لاثم اذه يف تيدبأ.

:ثدحألا تارادصإلاو 8.3 تارادصإلا ASA ىلع لاثم

object network obj-10.0.30.2

host 10.0.30.2

object network obj-10.0.10.3

host 10.0.10.3

object network obj-64.100.0.10

host 64.100.0.10

nat (inside,outside) source static obj-10.0.30.2 obj-10.0.30.2 destination static

obj-64.100.0.10 obj-10.0.10.3

NOTE: After this NAT is applied in the ASA you will receive a warning message as the following:

WARNING: All traffic destined to the IP address of the outside interface is being redirected.

WARNING: Users may not be able to access any service enabled on the outside interface.

:مدقألا تارادصإلاو ASA 8.2 تارادصإل لاثم

access-list IN-OUT-INTERFACE extended permit ip host 10.0.30.2 host 64.100.0.10

static (inside,outside) 10.0.30.2 access-list IN-OUT-INTERFACE

access-list OUT-IN-INTERFACE extended permit ip host 10.0.10.3 host 10.0.30.2

static (outside,inside) 64.100.0.10 access-list OUT-IN-INTERFACE

:ةظحالم اذه NAT ساكعنا نيوكتل يسيئرلا فدهلا  وه  VCS مكحت رصنعل حامسلا 
قيرطلاب صاخلا صاخلا IP ناونع مادختساب نكلو ،VCS عيرسلا قيرطلا ىلإ لوصولاب
مكحت VCS لا نم ناونع ردصملا تريغ نإ .هب صاخلا IP ناونع نم الدب VCS عيرسلا
وتلل ليكشت nat حرتقي لا نم الدب ليكشت nat نيترم عم nat ةمجرت اذه ءانثأ نوكي
تامدخ كلذ دعب ،ماع ناونع صاخ نم رورم ةكرح ىري نأ VCS ExpressWay نع جتني ،رهظي
فتاهلا ل  لا   MRA .ةادأ  اذه  سيل  ةيلمع  رشن  ةموعدم  اقفو  مسقلل   3 يف  مسق 
.هاندأ تايصوتلا

3-Port FW DMZ ةهجاو عم VCS Expressway LAN ةدحاو



ساكعناب حامسلل FW A ىلع اذه NAT ساكعنا نيوكت قيبطت بجي ،يناثلا ويرانيسلل
NAT مكحت رصنع نم ةدراولا رورملا ةكرحل VCS 10.0.30.2 ناونع ىلإ هنييعت متي يذلا IP
:VCS ل عيرسلا قيرطلا نم (64.100.0.10) يجراخلا

اذه يف ،لاثملا  ناونع   IP نم ققحتلا لسلست يف مكحتلاب صاخلا  تاراطإلا   (VCS) وه 
.10.0.10.2/24 وه VCS Expressway ب صاخلا IP ناونعو ،10.0.30.2/24

DMZ لا ىلإ لخادلا نم كرحتي وه امدنع ىقبي 10.0.30.2 ناونع مكحت VCS لا نأ تضرتفا اذإ
لا كلذ دعب ،64.100.0.10 ناونع ةياغلا عم VCS Expressway لا نع ثحبي امدنع FW A نم نراق
nat ىلع تقبط يغبني تنأ نأ ليكشت ساكعنا FW A لاثم اذه يف تيدبأ.

:ثدحألا تارادصإلاو 8.3 تارادصإلا ASA ىلع لاثم

object network obj-10.0.30.2

host 10.0.30.2

object network obj-10.0.10.2

host 10.0.10.2

object network obj-64.100.0.10

host 64.100.0.10

nat (inside,DMZ) source static obj-10.0.30.2 obj-10.0.30.2 destination static

obj-64.100.0.10 obj-10.0.10.2

NOTE: After this NAT is applied you will receive a warning message as the following:

WARNING: All traffic destined to the IP address of the DMZ interface is being redirected.

WARNING: Users may not be able to access any service enabled on the DMZ interface.

:مدقألا تارادصإلاو ASA 8.2 تارادصإل لاثم

access-list IN-DMZ-INTERFACE extended permit ip host 10.0.30.2 host 64.100.0.10

static (inside,DMZ) 10.0.30.2 access-list IN-DMZ-INTERFACE

access-list DMZ-IN-INTERFACE extended permit ip host 10.0.10.2 host 10.0.30.2

static (DMZ,inside) 64.100.0.10 access-list DMZ-IN-INTERFACE

:ةظحالم اذه NAT ساكعنا نيوكتل يسيئرلا فدهلا  وه  VCS مكحت رصنعل حامسلا 
VCS عيرسلا قيرطلا يف ماعلا IP ناونع عم نكلو ،VCS عيرسلا قيرطلا ىلإ لوصولاب
اذه ءانثأ نوكي مكحت VCS لا نم ناونع تريغ ردصملا نإ .هب صاخلا IP ناونع نم الدب
نع جتني ،ضرع لبق ليكشت nat حرتقي لا نم الدب ليكشت nat نيترم عم nat ةمجرت
VCS ExpressWay ناونع صاخ نم رورم ةكرح ىري IP، لا ل فتاهلا تامدخ كلذ دعب MRA ةادأ.
.هاندأ تايصوتلا مسق يف 3 مسقلل اقفو ةموعدم رشن ةيلمع سيل اذه



 ةحصلا نم ققحتلا

nat لا تدكأ ASA in order to لا يف تيأر عيطتسي تنأ نأ جاتنإ tracer طبرلا مسق اذه دوزي
.تاهويرانيس ذيفنت E و VCS C لا نم الك يف ةجاحلا بسح لمعي ليكشت ساكعنا

DMZ ةهجاو عم ةدحاو ةيعرف ةكبش VCS Expressway LAN ةدحاو

:رخأتمو 8.3 ةغيص ASA ل جاتنإ tracer طبر FW B لا انه

FW-B# packet-tracer input inside tcp 10.0.30.2 1234 64.100.0.10 80

Phase: 1

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

nat (inside,outside) source static obj-10.0.30.2 obj-10.0.30.2 destination

static obj-64.100.0.10 obj-10.0.10.3

Additional Information:

NAT divert to egress interface outside

Untranslate 64.100.0.10/80 to 10.0.10.3/80

Phase: 2

Type: IP-OPTIONS

Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 3

Type: NAT

Subtype:

Result: ALLOW

Config:

nat (inside,outside) source static obj-10.0.30.2 obj-10.0.30.2 destination

static obj-64.100.0.10 obj-10.0.10.3

Additional Information:

Static translate 10.0.30.2/1234 to 10.0.30.2/1234

Phase: 4

Type: NAT

Subtype: rpf-check

Result: ALLOW

Config:

nat (inside,outside) source static obj-10.0.30.2 obj-10.0.30.2 destination

static obj-64.100.0.10 obj-10.0.10.3

Additional Information:

Phase: 5

Type: IP-OPTIONS

Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 6

Type: FLOW-CREATION

Subtype:



Result: ALLOW

Config:

Additional Information:

New flow created with id 2, packet dispatched to next module

Result:

input-interface: inside

input-status: up

input-line-status: up

output-interface: outside

output-status: up

output-line-status: up

Action: allow

 :هلبق امو 8.2 ةغيص ASA ل جاتنإ tracer طبر FW B لا انه

FW-B# packet-tracer input inside tcp 10.0.30.2 1234 64.100.0.10 80

Phase: 1

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

static (outside,inside) 64.100.0.10 access-list OUT-IN-INTERFACE

match ip outside host 10.0.10.3 inside host 10.0.30.2

static translation to 64.100.0.10

translate_hits = 0, untranslate_hits = 2

Additional Information:

NAT divert to egress interface outside

Untranslate 64.100.0.10/0 to 10.0.10.3/0 using netmask 255.255.255.255

Phase: 2

Type: IP-OPTIONS

Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 3

Type: NAT

Subtype:

Result: ALLOW

Config:

static (inside,outside) 10.0.30.2 access-list IN-OUT-INTERFACE

match ip inside host 10.0.30.2 outside host 64.100.0.10

static translation to 10.0.30.2

translate_hits = 1, untranslate_hits = 0

Additional Information:

Static translate 10.0.30.2/0 to 10.0.30.2/0 using netmask 255.255.255.255

Phase: 4

Type: NAT

Subtype: host-limits

Result: ALLOW

Config:

static (inside,outside) 10.0.30.2 access-list IN-OUT-INTERFACE

match ip inside host 10.0.30.2 outside host 64.100.0.10

static translation to 10.0.30.2

translate_hits = 1, untranslate_hits = 0

Additional Information:

Phase: 5

Type: NAT



Subtype: rpf-check

Result: ALLOW

Config:

static (outside,inside) 64.100.0.10 access-list OUT-IN-INTERFACE

match ip outside host 10.0.10.3 inside host 10.0.30.2

static translation to 64.100.0.10

translate_hits = 0, untranslate_hits = 2

Additional Information:

Phase: 6

Type: NAT

Subtype: host-limits

Result: ALLOW

Config:

static (outside,inside) 64.100.0.10 access-list OUT-IN-INTERFACE

match ip outside host 10.0.10.3 inside host 10.0.30.2

static translation to 64.100.0.10

translate_hits = 0, untranslate_hits = 2

Additional Information:

Phase: 7

Type: IP-OPTIONS

Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 8

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 1166, packet dispatched to next module

Result:

input-interface: inside

input-status: up

input-line-status: up

output-interface: outside

output-status: up

output-line-status: up

Action: allow

3-Port FW DMZ ةهجاو عم VCS Expressway LAN ةدحاو

:رخأتمو 8.3 ةغيص ASA ل جاتنإ tracer طبر FW لا انه

FW-A# packet-tracer input inside tcp 10.0.30.2 1234 64.100.0.10 80

Phase: 1

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

nat (inside,DMZ) source static obj-10.0.30.2 obj-10.0.30.2 destination

static obj-64.100.0.10 obj-10.0.10.2

Additional Information:

NAT divert to egress interface DMZ

Untranslate 64.100.0.10/80 to 10.0.10.2/80

Phase: 2



Type: IP-OPTIONS

Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 3

Type: NAT

Subtype:

Result: ALLOW

Config:

nat (inside,DMZ) source static obj-10.0.30.2 obj-10.0.30.2 destination

static obj-64.100.0.10 obj-10.0.10.2

Additional Information:

Static translate 10.0.30.2/1234 to 10.0.30.2/1234

Phase: 4

Type: NAT

Subtype: rpf-check

Result: ALLOW

Config:

nat (inside,DMZ) source static obj-10.0.30.2 obj-10.0.30.2 destination

static obj-64.100.0.10 obj-10.0.10.2

Additional Information:

Phase: 5

Type: IP-OPTIONS

Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 6

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 7, packet dispatched to next module

Result:

input-interface: inside

input-status: up

input-line-status: up

output-interface: DMZ

output-status: up

output-line-status: up

Action: allow

 :هلبق امو 8.2 ةغيص ASA ل جاتنإ tracer طبر FW a لا انه

FW-A# packet-tracer input inside tcp 10.0.30.2 1234 64.100.0.10 80

Phase: 1

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

static (DMZ,inside) 64.100.0.10 access-list OUT-IN-INTERFACE

match ip DMZ host 10.0.10.2 inside host 10.0.30.2

static translation to 64.100.0.10

translate_hits = 0, untranslate_hits = 2

Additional Information:



NAT divert to egress interface DMZ

Untranslate 64.100.0.10/0 to 10.0.10.2/0 using netmask 255.255.255.255

Phase: 2

Type: IP-OPTIONS

Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 3

Type: NAT

Subtype:

Result: ALLOW

Config:

static (inside,DMZ) 10.0.30.2 access-list IN-OUT-INTERFACE

match ip inside host 10.0.30.2 DMZ host 64.100.0.10

static translation to 10.0.30.2

translate_hits = 1, untranslate_hits = 0

Additional Information:

Static translate 10.0.30.2/0 to 10.0.30.2/0 using netmask 255.255.255.255

Phase: 4

Type: NAT

Subtype: host-limits

Result: ALLOW

Config:

static (inside,DMZ) 10.0.30.2 access-list IN-OUT-INTERFACE

match ip inside host 10.0.30.2 DMZ host 64.100.0.10

static translation to 10.0.30.2

translate_hits = 1, untranslate_hits = 0

Additional Information:

Phase: 5

Type: NAT

Subtype: rpf-check

Result: ALLOW

Config:

static (DMZ,inside) 64.100.0.10 access-list OUT-IN-INTERFACE

match ip DMZ host 10.0.10.2 inside host 10.0.30.2

static translation to 64.100.0.10

translate_hits = 0, untranslate_hits = 2

Additional Information:

Phase: 6

Type: NAT

Subtype: host-limits

Result: ALLOW

Config:

static (DMZ,inside) 64.100.0.10 access-list OUT-IN-INTERFACE

match ip DMZ host 10.0.10.2 inside host 10.0.30.2

static translation to 64.100.0.10

translate_hits = 0, untranslate_hits = 2

Additional Information:

Phase: 7

Type: IP-OPTIONS

Subtype:

Result: ALLOW

Config:

Additional Information:

Phase: 8

Type: FLOW-CREATION



Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 1166, packet dispatched to next module

Result:

input-interface: inside

input-status: up

input-line-status: up

output-interface: DMZ

output-status: up

output-line-status: up

Action: allow

اهحالصإو ءاطخألا فاشكتسا

لخدي طبرلا امدنع ةمجرت nat لا تدكأ in order to نراق ASA لا ىلع طبر تلكش عيطتسي تنأ
.طروتم نوكي نأ نراق FW لا كرتيو

"ةدحاو VCS Expressway LAN ةهجاو عم Port FW DMZ-3" ويرانيسل ةمزحلا طاقتلا قيبطت متي

FW-A# sh cap

capture capin type raw-data interface inside [Capturing - 5735 bytes]

  match ip host 10.0.30.2 host 64.100.0.10

capture capdmz type raw-data interface DMZ [Capturing - 5735 bytes]

  match ip host 10.0.10.2 host 10.0.30.2

FW-A# sh cap capin

71 packets captured

   1: 22:21:37.095270 10.0.30.2 > 64.100.0.10: icmp: echo request

   2: 22:21:37.100672 64.100.0.10 > 10.0.30.2: icmp: echo reply

   3: 22:21:37.101313 10.0.30.2 > 64.100.0.10: icmp: echo request

   4: 22:21:37.114373 64.100.0.10 > 10.0.30.2: icmp: echo reply

   5: 22:21:37.157371 10.0.30.2 > 64.100.0.10: icmp: echo request

   6: 22:21:37.174429 64.100.0.10 > 10.0.30.2: icmp: echo reply

   7: 22:21:39.234164 10.0.30.2 > 64.100.0.10: icmp: echo request

   8: 22:21:39.238528 64.100.0.10 > 10.0.30.2: icmp: echo reply

   9: 22:21:39.261110 10.0.30.2 > 64.100.0.10: icmp: echo request

  10: 22:21:39.270234 64.100.0.10 > 10.0.30.2: icmp: echo reply

  11: 22:21:47.170614 10.0.30.2.38953 > 64.100.0.10.23: S 1841210281:1841210281(0)

win 4128 <mss 536> 12: 22:21:47.198933 64.100.0.10.23 > 10.0.30.2.38953: S

3354834096:3354834096(0)

ack 1841210282 win 4128 <mss 536> 13: 22:21:47.235186 10.0.30.2.38953 > 64.100.0.10.23: . ack

3354834097

win 4128 14: 22:21:47.242815 64.100.0.10.23 > 10.0.30.2.38953: P 3354834097:3354834109(12)

ack 1841210282 win 4128 15: 22:21:47.243014 10.0.30.2.38953 > 64.100.0.10.23: P

1841210282:1841210294(12)

ack 3354834097 win 4128 16: 22:21:47.243258 10.0.30.2.38953 > 64.100.0.10.23: . ack 3354834097

win 4128 17: 22:21:47.261094 64.100.0.10.23 > 10.0.30.2.38953: P 3354834109:3354834151(42)

ack 1841210282 win 4128 18: 22:21:47.280411 64.100.0.10.23 > 10.0.30.2.38953: P

3354834151:3354834154(3)

ack 1841210294 win 4116 19: 22:21:47.280625 64.100.0.10.23 > 10.0.30.2.38953: P

3354834154:3354834157(3)

ack 1841210294 win 4116 20: 22:21:47.280838 64.100.0.10.23 > 10.0.30.2.38953: P

3354834157:3354834163(6)

ack 1841210294 win 4116 21: 22:21:47.281082 10.0.30.2.38953 > 64.100.0.10.23: P

1841210294:1841210297(3)

ack 3354834109 win 4116 22: 22:21:47.281296 10.0.30.2.38953 > 64.100.0.10.23: P

1841210297:1841210300(3)



ack 3354834109 win 4116

FW-A# sh cap capdmz

71 packets captured

   1: 22:21:37.095621 10.0.30.2 > 10.0.10.2: icmp: echo request

   2: 22:21:37.100626 10.0.10.2 > 10.0.30.2: icmp: echo reply

   3: 22:21:37.101343 10.0.30.2 > 10.0.10.2: icmp: echo request

   4: 22:21:37.114297 10.0.10.2 > 10.0.30.2: icmp: echo reply

   5: 22:21:37.157920 10.0.30.2 > 10.0.10.2: icmp: echo request

   6: 22:21:37.174353 10.0.10.2 > 10.0.30.2: icmp: echo reply

   7: 22:21:39.234713 10.0.30.2 > 10.0.10.2: icmp: echo request

   8: 22:21:39.238452 10.0.10.2 > 10.0.30.2: icmp: echo reply

   9: 22:21:39.261659 10.0.30.2 > 10.0.10.2: icmp: echo request

  10: 22:21:39.270158 10.0.10.2 > 10.0.30.2: icmp: echo reply

  11: 22:21:47.170950 10.0.30.2.38953 > 10.0.10.2.23: S 2196345248:2196345248(0)

win 4128 <mss 536> 12: 22:21:47.198903 10.0.10.2.23 > 10.0.30.2.38953: S

1814294604:1814294604(0)

ack 2196345249 win 4128 <mss 536> 13: 22:21:47.235263 10.0.30.2.38953 > 10.0.10.2.23: . ack

1814294605 win 4128 14: 22:21:47.242754 10.0.10.2.23 > 10.0.30.2.38953: P

1814294605:1814294617(12)

ack 2196345249 win 4128 15: 22:21:47.243105 10.0.30.2.38953 > 10.0.10.2.23: P

2196345249:2196345261(12)

ack 1814294605 win 4128 16: 22:21:47.243319 10.0.30.2.38953 > 10.0.10.2.23: . ack 1814294605 win

4128 17: 22:21:47.260988 10.0.10.2.23 > 10.0.30.2.38953: P 1814294617:1814294659(42)

ack 2196345249 win 4128 18: 22:21:47.280335 10.0.10.2.23 > 10.0.30.2.38953: P

1814294659:1814294662(3)

ack 2196345261 win 4116 19: 22:21:47.280564 10.0.10.2.23 > 10.0.30.2.38953: P

1814294662:1814294665(3)

ack 2196345261 win 4116 20: 22:21:47.280777 10.0.10.2.23 > 10.0.30.2.38953: P

1814294665:1814294671(6)

ack 2196345261 win 4116 21: 22:21:47.281143 10.0.30.2.38953 > 10.0.10.2.23: P

2196345261:2196345264(3)

ack 1814294617 win 4116 22: 22:21:47.281357 10.0.30.2.38953 > 10.0.10.2.23: P

2196345264:2196345267(3)

ack 1814294617 win 4116

VCS ةهجاو عم DMZ ةدرفملا ةيعرفلا ةكبشلا" ويرانيسل ةمزحلا طاقتلا قيبطت متي
Expressway LAN ةدرفملا"

FW-B# sh cap

capture capin type raw-data interface inside [Capturing - 5815 bytes]

  match ip host 10.0.30.2 host 64.100.0.10

capture capout type raw-data interface outside [Capturing - 5815 bytes]

  match ip host 10.0.10.3 host 10.0.30.2

FW-B# sh cap capin

72 packets captured

   1: 22:30:06.783681 10.0.30.2 > 64.100.0.10: icmp: echo request

   2: 22:30:06.847856 64.100.0.10 > 10.0.30.2: icmp: echo reply

   3: 22:30:06.877624 10.0.30.2 > 64.100.0.10: icmp: echo request

   4: 22:30:06.900710 64.100.0.10 > 10.0.30.2: icmp: echo reply

   5: 22:30:06.971598 10.0.30.2 > 64.100.0.10: icmp: echo request

   6: 22:30:06.999551 64.100.0.10 > 10.0.30.2: icmp: echo reply

   7: 22:30:07.075649 10.0.30.2 > 64.100.0.10: icmp: echo request

   8: 22:30:07.134499 64.100.0.10 > 10.0.30.2: icmp: echo reply

   9: 22:30:07.156409 10.0.30.2 > 64.100.0.10: icmp: echo request

  10: 22:30:07.177496 64.100.0.10 > 10.0.30.2: icmp: echo reply

  11: 22:30:13.802525 10.0.30.2.41596 > 64.100.0.10.23: S 1119515693:1119515693(0)

win 4128 <mss 536> 12: 22:30:13.861100 64.100.0.10.23 > 10.0.30.2.41596: S

2006020203:2006020203(0)

ack 1119515694 win 4128 <mss 536> 13: 22:30:13.935864 10.0.30.2.41596 > 64.100.0.10.23: . ack



2006020204 win 4128 14: 22:30:13.946804 10.0.30.2.41596 > 64.100.0.10.23: P

1119515694:1119515706(12)

ack 2006020204 win 4128 15: 22:30:13.952679 10.0.30.2.41596 > 64.100.0.10.23: . ack 2006020204

win 4128 16: 22:30:14.013686 64.100.0.10.23 > 10.0.30.2.41596: P 2006020204:2006020216(12)

ack 1119515706 win 4116 17: 22:30:14.035352 64.100.0.10.23 > 10.0.30.2.41596: P

2006020216:2006020256(40)

ack 1119515706 win 4116 18: 22:30:14.045758 64.100.0.10.23 > 10.0.30.2.41596: P

2006020256:2006020259(3)

ack 1119515706 win 4116 19: 22:30:14.046781 64.100.0.10.23 > 10.0.30.2.41596: P

2006020259:2006020262(3)

ack 1119515706 win 4116 20: 22:30:14.047788 64.100.0.10.23 > 10.0.30.2.41596: P

2006020262:2006020268(6)

ack 1119515706 win 4116 21: 22:30:14.052151 10.0.30.2.41596 > 64.100.0.10.23: P

1119515706:1119515709(3)

ack 2006020256 win 4076 22: 22:30:14.089183 10.0.30.2.41596 > 64.100.0.10.23: P

1119515709:1119515712(3)

ack 2006020256 win 4076

ASA1# show cap capout

72 packets captured

   1: 22:30:06.784871 10.0.30.2 > 10.0.10.3: icmp: echo request

   2: 22:30:06.847688 10.0.10.3 > 10.0.30.2: icmp: echo reply

   3: 22:30:06.878769 10.0.30.2 > 10.0.10.3: icmp: echo request

   4: 22:30:06.900557 10.0.10.3 > 10.0.30.2: icmp: echo reply

   5: 22:30:06.972758 10.0.30.2 > 10.0.10.3: icmp: echo request

   6: 22:30:06.999399 10.0.10.3 > 10.0.30.2: icmp: echo reply

   7: 22:30:07.076808 10.0.30.2 > 10.0.10.3: icmp: echo request

   8: 22:30:07.134422 10.0.10.3 > 10.0.30.2: icmp: echo reply

   9: 22:30:07.156959 10.0.30.2 > 10.0.10.3: icmp: echo request

  10: 22:30:07.177420 10.0.10.3 > 10.0.30.2: icmp: echo reply

  11: 22:30:13.803104 10.0.30.2.41596 > 10.0.10.3.23: S 2599614130:2599614130(0)

win 4128 <mss 536> 12: 22:30:13.860947 10.0.10.3.23 > 10.0.30.2.41596: S

4158597009:4158597009(0)

ack 2599614131 win 4128 <mss 536> 13: 22:30:13.936017 10.0.30.2.41596 > 10.0.10.3.23: . ack

4158597010 win 4128 14: 22:30:13.946941 10.0.30.2.41596 > 10.0.10.3.23: P

2599614131:2599614143(12)

ack 4158597010 win 4128 15: 22:30:13.952801 10.0.30.2.41596 > 10.0.10.3.23: . ack 4158597010 win

4128 16: 22:30:14.013488 10.0.10.3.23 > 10.0.30.2.41596: P 4158597010:4158597022(12)

ack 2599614143 win 4116 17: 22:30:14.035108 10.0.10.3.23 > 10.0.30.2.41596: P

4158597022:4158597062(40)

ack 2599614143 win 4116 18: 22:30:14.045377 10.0.10.3.23 > 10.0.30.2.41596: P

4158597062:4158597065(3)

ack 2599614143 win 4116 19: 22:30:14.046384 10.0.10.3.23 > 10.0.30.2.41596: P

4158597065:4158597068(3)

ack 2599614143 win 4116 20: 22:30:14.047406 10.0.10.3.23 > 10.0.30.2.41596: P

4158597068:4158597074(6)

ack 2599614143 win 4116 21: 22:30:14.052395 10.0.30.2.41596 > 10.0.10.3.23: P

2599614143:2599614146(3)

ack 4158597062 win 4076 22: 22:30:14.089427 10.0.30.2.41596 > 10.0.10.3.23: P

2599614146:2599614149(3)

ack 4158597062 win 4076

تايصوتلا

موعدم ريغ ططخم يأ ذيفنت بنجت .1

فلخ لصتم VCS Expressway و VCS مكحت رصنع نم لك كيدل ناك اذإ ،لاثملا ليبس ىلع
:ويرانيسلا اذه يف حضوم وه امك ،ةيلخادلا ASA ةهجاو



اذه بلطتي IP ناونع ىلإ VCS يف مكحتلاب صاخلا IP ناونع ةمجرت ذيفنتلا نم عونلا 
راسملا لكاشم بنجتل ASA ىلإ ةدوعلا ىلع ةدئاعلا رورملا ةكرح رابجإل ASA ب صاخلا يلخادلا
.NAT سكعل لثامتملا ريغ

ققحتلا لسلست يف مكحتلا رصنعب صاخلا ردصملا IP ناونع رييغت مت اذإ :ةظحالم
جودزم نيوكتب هذه (NAT) ةكبشلا يف مكحتلا ةادأ ةمجرت ءانثأ (VCS) ةكبشلا نم
ىريس كلذ دعب ،حرتقملا NAT ساكعنا نيوكت نم الدب (NAT) ةكبشلا ةهجاو ةقاطبل
ExpressWay نم VCS ناونع نم تانايبلا رورم ةكرح IP ضرع متي نل مث ،هب صاخلا ماعلا
مسق يف 3 مسقلل اقفو ةموعدم رشن ةيلمع سيل اذه .MRA ةزهجأل فتاهلا تامدخ
.هاندأ تايصوتلا

عمو ،كلذ  ىصوي  ةدشب  ذيفنتب  قيرطلا  عيرسلا   VCS ذيفنتك  تاهجاول  ةكبش 
Expressway-E ةكبشلا ةهجاو ةقاطب نم الدب ةجودزملا (NIC) ساكعنا عم ةيدرفلا nat.

ةينعملا ةيامحلا ناردج ىلع امامت لطعم SIP/H.323 صحف نأ نم دكأت .2

رورم ةكرح عم لماعتت يتلا ةيامحلا ناردج ىلع H.323 و SIP صحف ليطعتب ةدشب ىصوي
SIP/H.323 صحف رثؤي ام ابلاغ ،رايخلا اذه نيكمت دنع .Expressway-E ىلإ وأ نم ةكبشلا
.Expressway يف جمدملا NAT/ةيامحلا رادج زايتجإ ةفيظو ىلع ابلس

.ASA ىلع H.323 و SIP شيتفت تايلمع ليطعت ةيفيك ىلع لاثم اذه

policy-map global_policy

 class inspection_default

  no inspect h323 h225

  no inspect h323 ras

  no inspect sip

ةيلاتلا تابلطتملا عم قفاوتي Expressway يف كب صاخلا يلعفلا ذيفنتلا نأ نم دكأت .3
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Cisco TelePresence وروطم اهحرتقا يتلا

●.موعدم ريغ Expressway-E و Expressway-C نيب NAT نيوكت

سفن ىلإ NATed ليصوتب ،Expressway-E و Expressway-C موقي امدنع همعد متي ال
:لاثملا ليبس ىلع ،ماعلا IP ناونع
IP 10.1.1.1 ناونع مادختساب Expressway-C نيوكت متي     
     Expressway-E ةكبش ةهجاو ةقاطب هيدل (NIC) ناونع مادختساب اهنيوكت مت ةدحاو IP
ناونع مادختساب ةيامحلا رادج يف ةتباث (NAT) ةكبش ةهجاو ةقاطب نيوكت متو 10.2.2.1
IP 64.100.0.10 ماعلا
64.100.0.10 ماعلا ناونعلا سفنل NATs عم Expressway-C مادختسإ نكمي ال ،كلذ دعب     

●

هب ىصوملا VCS Expressway ذيفنت

عم VCS ل عيرسلا قيرطلا نم الدب VCS ةعيرسلا ةقيرطلل هب ىصوملا ذيفنتلا دعي
NIC VCS ةينقت/ةجودزملا ةكبشلا تاهجاول عيرسلا قيرطلا ذيفنت وه NAT ساكعنا نيوكت
.يلاتلا طابترالا نم ققحتلا ىجري ،تامولعملا نم ديزم ىلع لوصحلل ،ةجودزملا

.ةجودزملا Expressway-E ةكبش تاهجاو ذيفنتب ةصاخلا تايصوتلاو ASA nat نيوكت

ةلص تاذ تامولعم

●ةجودزملا Expressway-E ةكبش تاهجاو ذيفنتب ةصاخلا تايصوتلاو ASA nat نيوكت

Cisco TelePresence Video Communication Server Basic Configuration (Control رشنلا ليلد
with Expressway)

●

●يرانلا رادجلا رورمل Cisco نم Expressway IP ذفنم مادختسإ

يف هعضو نم الدب حالسلا ةعوزنملا ةقطنملا يف Cisco VCS ExpressWay عضو
ماعلا تنرتنإلا

●
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


