
 رادصإ ىلإ ادانتسا لفطتلا دعاوق ةيفصت
SRU و LSP ةزهجأل FirePOWER متت يتلا 
FMC ةطساوب اهترادإ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ريخشلا دعاوق ةيفصت ءارجإ

ةمدقملا

 طابترالا ةلاح ةمزح رادصإ ىلإ ادانتسا ةكبشلا دعاوق ةيفصت ةيفيك دنتسملا اذه حضوي
(LSP) نم Cisco Secure Rule Update (SRU) ةزهجأ نمو FirePOWER ةرادإ زكرم اهريدي يتلا 
FirePOWER (FMC).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ردصملا حوتفم ريخشلا ةفرعم
•Firepower (FMC) ةرادإ زكرم
Firepower Threat Defense (FTD)•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Firepower تاصنم عيمج ىلع ةلاقملا هذه قبطنت
 نم 7.0.0 رادصإلا لغشي يذلا Cisco نم FirePOWER (FTD) ديدهت دض عافدلا جمانرب
جمانربلا

•

Firepower Management Center Virtual (FMC) جمانربلا نم 7.0.0 رادصإلا لغشي يذلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 "SID" حلطصم ينعي ،(IPS) للستلا عنم ةمظنأو (IDS) للستلا فشك ةمظنأ قايس يف
 ."تروشلا عيقوت فرعم" وأ "عيقوتلا فرعم"

 ةعومجم نمض عيقوت وأ ةدعاق لكل هنييعت متي ديرف فرعم وه (SID) تروشلا عيقوت فرعم
 يف ةددحملا تايكولسلا وأ طامنألا فاشتكال دعاوقلا هذه مادختسإ متي .هب ةصاخلا دعاوقلا
 ةدعاق لك نرتقت .نامأ تاديدهت وأ راض طاشن ىلإ ريشت نأ نكمي يتلا ةكبشلا رورم ةكرح
.ةرادإلاو عوجرلا ةلوهسب حامسلل (SID) نامألا فرعمب

 ىلع SNORT عقوم ةرايز ىجري ،ردصملا ةحوتفم Snort ةكرش نع تامولعم ىلع لوصحللو
.بيولا

ريخشلا دعاوق ةيفصت ءارجإ

 رقنا كلذ دعب ,FMC Policies > Access Control > Intrusion ىلإ لقتنا ،Snort 2 ةدعاق ليصوت تاعومجم ضرعل
:ةروصلا يف حضوم وه امك ،ىنميلا ايلعلا ةيوازلا يف snort2 رايخ

2 ترون

.(SID) نامألا فرعم ةيفصتل خيرات رخآ ددحو  Rules > Rule Update  ىلإ لقتنا

ةدعاقلا ثيدحت

https://www.snort.org/


Sid ريخشلا دعاوق تحت ةحاتملا

.ةروصلا يف حضوم وه امك  Rule State  هتحت بولطم رايخ ديدحت

ةدعاقلا تالاح ديدحت

 رقنا مث ، FMC Policies > Access Control > Intrusion  ىلإ لقتنا ،Snort 3 ةدعاق ليصوت تاعومجم ضرعل
:ةروصلا يف حضوم وه امك ،ىنميلا ايلعلا ةيوازلا يف snort3 رايخ

3 ترون

.ةروصلا يف حضوم وه امك SID ةيفصتل خيرات رخآ ددحو  Advanced Filters  ىلإ لقتنا



Snort 3 ةيفصت لماوع

LSP مدقتم ةيفصت لماع تحت



LSP رادصإ

Sid's ل ةقبسم ةعومجم ةيفصت لماع

.ةروصلا يف حضوم وه امك  Rule state  هتحت بولطم رايخ ديدحت



ةدعاقلا ءارجإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


