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ةمدقملا

.Cisco Secure Firewall Threat Defense (FTD) يف كرحملا Snort3 ل دعاوق دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Secure Firewall Threat Defense (FTD)●

Intrusion Prevention System (IPS)●

Snort2 ةلمج ءانب●

صيخرتلا

نيمضت متي امك ،ايفاك يساسألا صيخرتلا دعيو ،ةددحم صيخرت تابلطتم دجوت ال
.ردصملا ةحوتفم Snort3 تارادصإ يفو FTD لخاد Snort كرحم يف ةروكذملا تازيملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure Firewall Threat Defense (FTD),Cisco Secure Firewall Management Center (FMC) 7.0 رادصإلا+
.Snort3 عم

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

Snort كرحم وه Cisco IPS ليجستو يلعفلا تقولا يف تانايبلا رورم ةكرح ليلحت ىلع رداقلا
.مزحلا

Snort تامجهلا فاشتكاو ،ىوتحملا نع ثحبلاو ،لوكوتوربلل ليلحت ءارجإ.

Snort3 تاقارتخالا عنم ماظن نم ثدحم رادصإ نع ةرابع (IPS) زارط Snort2 ةديدج جمارب ةينبب دوزم
.مادختسالا ةلوهسو ريوطتلا ةيلباقو تالكشملا فاشتكاو ءادألا نيسحت ىلع لمعت

Snort3 دعاوق

.ققحتلاو ةباتكلاو ةءارقلا يف لهسأ دعاوق Snort3 اذه LUA قيسنت نولمعتسي

ةدعاقلا تاءارجإ

:ةديدجلا تافيرعتلا نوكتو ،ةدعاقلا تاءارجإ رييغتب ديدجلا رادصإلا اذه موقي

Pass: ةمزحلا ةلاح يف ةقحاللا دعاوقلا مييقت فاقيإ●

Alert: طقف ثدح ءاشنإ●

Block: يقبتملا ةسلج رظح ،ةمزحلا طاقسإ ●

Drop: طقف ةمزحلا طاقسإ●

Rewrite: لادبتسالا رايخ مادختسإ ةلاح يف بولطم●

React: ةلتك ةباجتسإ ةحفص لاسرإ HTML●

Reject: لاخدإ TCP RST وأ ICMP هيلإ لوصولا رذعتي يذلا●

ةدعاقلا حيرشت

:وه حيرشتلا

ذفنملاو ةهجولاو ردصملا (تاكبش) ةكبشو لوكوتوربلاو ءارجإلا ىلع ةدعاقلا سأر يوتحي
.(ذفانملا)

:ةيلاتلا تارايخلا دحأ ةدعاقلا سأر نوكي نأ نكمي ،Snort3 يف

●ةمدخلا ةدعاق سأر

<iline" lang="lua">alert http ( msg:"Alert HTTP rule"; flow:to_client,established;

content:"evil", nocase; sid:1000001; )

●فلملا ةدعاق سأر



alert file ( msg: “Alert File example”; file_data; content:”malicious_stuff”; sid:1000006; )

●ةيديلقتلا ةدعاقلا سأر

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS ( msg:"Alert HTTP rule";

flow:to_client,established; content:"evil", nocase; sid:1000001; )

ةدعاقلا تازيم

:يه ةديدجلا تازيملا ضعب

●(صاخلا هرطس ىلع رايخ لك) ةيئاوشع ءاضيب ةحاسم

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS ( msg:"Alert TCP rule";

flow:to_client,established; content:"evil", nocase; sid:1000000; )

● و  ل قستملا مادختسالا

content:"evil", offset 5, depth 4, nocase;

●ةيرايتخإ ذفانملاو تاكبشلا

alert http ( Rule body )

●(ةلماكلا ةمئاقلا تسيل هذه) ةقصاللا ةتقؤملا نزاخملا نم ديزملا ةفاضإ

http_uri http_raw_uri http_header http_raw_header http_trailer http_raw_trailer http_cookie

http_raw_cookie http_true_ip http_client_body http_raw_body http_method http_stat_code

http_stat_msg http_version http2_frama_header script_data raw_data

●C طمنلا تاقيلعت

alert http ( msg:"Alert HTTP rule"; /* I can write a comment here */ ... )

●(rem) ةظحالم ةيساسألا ةملكلا

alert http ( msg:"Alert HTTP rule"; flow:to_client,established; rem:"Put comments in the rule

anywhere"; content:"evil", nocase; sid:1000001; )

●appids ل ةيساسأ تاملك

alert tcp $HOME_NET any -> $EXTERNAL_NET any ( msg:"Alert on apps"; appids:"Google, Google

Drive"; content:"evil", nocase; sid:1000000; )

sd_pattern ةساسحلا تانايبلا ةيفصتل●

●HyperFlex ةينقت مادختسإ عم Regex ةيساسألا ةملكلا

●ةيلوألا تانايبلا ةمدخلل ةيساسألا ةملكلا لدبتست

ةلثمألا

قصاللا تقؤملا نزخملا http_uri و http ةمدخ سأر عم لاثم

.HTTP ل URI يف malicious ةملكلا فشكت ةدعاق بتكا :ةمهملا



:لحلا

alert http ( msg:"Snort 3 http_uri sticky buffer"; flow:to_server,established; http_uri;

content:"malicious", within 20; sid:1000010; )

فلملا ةمدخ سأر عم لاثم

.PDF تافلم فشتكت ةدعاق بتكا :ةمهملا

:لحلا

alert file ( msg:"PDF File Detected"; file_type: "PDF"; sid:1000008; )

ةلص تاذ طباور

ليغشتلا دعاوق و IDS جمانرب ليزنت

بوثيج

https://www.snort.org/snort3
https://github.com/snort3/snort3


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


